Identifikaéni udaje

[— eGovernment Cloud (eGC)

CHSEE FEPUBLIKT

a) udaje identifikujici nabidku cloud computingu (ve smyslu ZoISVS §60):

1. identifikace poptavky, na kterou nabidka reaguje: Reakce na poptéavku na sluzby eGC

2. identifikace nabidky nabizeného cloud computingu: Nabidka konzulta¢nich a integracnich sluzeb
3. datum vzniku nabidky: 31.05.2021

4. doba platnosti nabidky cloud computingu do: 31.12.2023

b) udaje identifikujici poskytovatele cloud computingu, ktery cloud computing nabizi:

1. u pravnické osoby obchodni firma nebo nazev a identifikacni ¢islo osoby nebo obdobné ¢islo ptidélované v zahranici: ORBIT s.r.0., Olanska 2643/1a

130 00 Praha 3 — Zizkov
Ceska republika, IC: 16628110

Datum zépisu nabidky do katalogu cloud computingu: 11.03.2022
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Sluzby laa$S a PaaS

Seznam zapsanych sluzeb laa$ a Paas (infrastrukturni a platformové sluzby)

Bezpecnostni Uroven:

3 Cloud computing zapsany pro uvedenou bezpecnostni Uroveri mohou OVS vyuZivat i pro nizsi bezpe¢nostni Grovné.

eGovernment Cloud (eGC)

Zdkladni parametry typu sluzby -specifické

Ndzev(vy) konkrétni sluzby(eb) dle nabidky (ceniku)

Indikativni cena nebo odkaz

Trida sluzeb Oblast sluzeb Typ sluzby Zdkladni parametry typu sluzby - uréujici (obecné) ol poskytovatele Globdilni cC o bl Gy Ty
S operaénim systémem s Typ vCPU, Frekvence, RAM, Server storage, Typ Operacniho Systému, [e typ a pocet vCore Virtual Machines (véetné sluzeb: Azure Dedicated host, Linux Virtual Machines:
hypervisorem Verze, Sitové pFipojeni, Instance Sdilend/Dedikované/Rezervovand, * velikost RAM Virtual Machines, SQL Virtual Machine, Azure CycleCloud), https://azure.microsoft.com/e
s/bez spravy OS poskytovatelem  velikost lokalni storage Virtual Machines Scale Sets, Batch n-us/services/virtual-
* typ lokalniho disku (HDD/SSD) machines/#pricing
 varianta grafické (vypocetni) karty NE
* Network performance
* podpora high-performance vypoctt
 typ operacniho systému
Server  rezervace pronajmu serveru
Bez operaéniho systému s Typ vCPU, Frekvence, RAM, Server storage, Sitové pfipojeni, Instance |e typ a polet vCore Virtual Machines (véetné sluzeb: Linux Virtual Machines a Virtual Machines:
hypervisorem Sdilend/Rezervovand, s/bez spravy OS poskytovatelem * velikost RAM Azure Dedicated Host) Virtual Machines Scale Sets https://azure.microsoft.com/e
 velikost lokalni storage n-us/services/virtual-
* typ lokalniho disku (HDD/SSD) machines/#pricing
 varianta grafické (vypocetni) karty E
* Network performance
* podpora high-performance vypocta
 rezervace pronajmu serveru
File Velikost (used) nebo za pevné alokovany objem, Vykon (IOPS), * V/yuzivana kapacita (GiB) Storage (v¢etné sluzeb: Files, Disks, Cool a Premium) Azure Storage:
Redundance uloZeni (varianty); MoZnost vykonnostich urovni * Vykon (IOPS) Data Box, Backup, StorSimple Storage, (véetné sluzeb: Blobs, https://azure.microsoft.com/e
* Propustnost (MiB/s) Azure Data Lake Storage, Cool a Premium) n-us/pricing/details/storage/
* Varianta redundance ) NE
* VVykonnostni Groveri storage sluzby
(Standard/Premium/Ultra)
* Typ diskl (HDD/SSD)
Block Velikost (used) nebo za pevné alokovany objem, Vykon (IOPS), * Vlyuzivana kapacita (GiB) Azure Data Box, StorSimple, Azure DataBox Azure Data Box:
Redundance uloZeni (Grovné); MozZnost vykonnostich Grovni * Vykon (IOPS) https://azure.microsoft.com/e
* Propustnost (MiB/s) n-us/pricing/details/databox/
* Varianta redundance ANO
Ulozisté dat * VVykonnostni Uroveri storage sluzby
(Standard/Premium/Ultra)
* Typ diskl (HDD/SSD)
Object Velikost (used) nebo za pevné alokovany objem, Vykon (IOPS), * V/yuzivana kapacita (GiB) Storage (v¢etné sluZeb: Blobs, Queues, Tables, Azure Data Storage:
Redundance uloZeni (Grovné); MozZnost vykonnostich Grovni * Vykon (IOPS) Lake Storage, Cool a Premium) https://azure.microsoft.com/e
* Propustnost (MiB/s) n-us/pricing/details/storage/
* Varianta redundance
* VVykonnostni Uroveri storage sluzby NE
(Standard/Premium/Ultra)
* Typ diskd (HDD/SSD)
(sub types: Archive, Cool, Hot, Premium)
Nazev produktu, kontrola pfistupu k datim+divérnost+integrita, SLA, |e Typ a pocet vCore Storage (sluzba: Azure Data Lake Storage), Azure Database Storage:
Skalovatelnost (horizontalni (CPU, RAM, 10PS), vertikélni (RAC, ...), * Databazovy vykon (DCU) for MySQL, Azure Database for MariaDB, Azure Database https://azure.microsoft.com/e
licencovani (PAYC, ...), s/bez spravy databaze poskytovatelem * Velikost RAM (GB) Migration Service, Virtual Machines, sluzba SQL Virtual n-
* Lokalni storage Machine, Virtual Machines, sluzba Azure SQL Managed A us/pricing/details/storage/dat
* Geo-replikace Instance, a-lake/
* Advanced Threat protection
* Rezervace pronajmu databaze
Relacni (PaaS) * Backup storage
Nazev produktu, kontrola pfistupu k datim+dGvérnost+integrita, SLA, |e typ a pocet vCore Virtual Machines, sluzba SQL Virtual Machine, Sluzba Azure SQL Virtual Machine:
Skalovatelnost (horizontalni (CPU, RAM, IOPS), vertikdlni (RAC, ...), * velikost RAM SQL Managed Instance https://azure.microsoft.com/e
licencovani (PAYC, pfeneseni licenci zakaznikem, ...), s/bez spravy  velikost lokalni storage n-us/pricing/details/virtual-
databaze poskytovatelem * typ lokalniho disku (HDD/SSD) machines/sql-server-
DB as a Service o varianta grafické (vypocetni) karty NE enterprise/
* Network performance
* podpora high-performance vypocta
* typ operacniho systému
Relaéni (Bring Your Own License) * rezervace pronajmu serveru
Nazev produktu, kontrola ptistupu k datim+divérnost+integrita, SLA, |e Vykon databéze (RU) Azure Cosmos DB, Storage, Azure Cache for Redis, Azure Azure Cosmos DB:
Skalovatelnost (horizontalni (CPU, RAM, 10PS), vertikélni (RAC, ...), * Autoscaling API for FHIR https://azure.microsoft.com/e
licencovéni (PAYC, preneseni licenci zakaznikem, ...), zpUsob placeni, * Rezervovany vykon (RU) n-us/pricing/details/cosmos-
* Velikost paméti/cache (GB) NE db/ Storage:
* Kapacita storage (GB) https://azure.microsoft.com/e
* Typ API (SQL, Cassandra, MongoDB) n-
* Network performance us/pricing/details/storage/tabl
NOSQL oc/ Azuira ADI far EHIR-
Nézev produktu, kontrola pfistupu k datim+divérnost+integrita, Azure App Service: App Service (véetné sluzby: Web Apps a API Apps) App Service:
messaging, distribuované transakce/2-phase commit, skdlovatelnost, | PaaS sluzba s automatickym Skalovanim pro [Virtual Machines, Functions, Cloud Services https://azure.microsoft.com/e
vysvétleni licencovani, s/bez spravy prostiedi poskytovatelem webové a mobilni aplikace n-us/pricing/details/app-
* Moznost nasazeni riiznych runtimes (Java) service/windows/
* Cena podle zvoleného vykonnostniho planu
* Podpora SSL, VPN, Network izolace.
* ochrana dat & dostupnost ve standardu
Azure Storage
Web Apps & API:
* PaasS sluzba pro webové aplikace (Web App)
a programové backend rozhrani (API App)
* Moznost pouziti standardnich runtimes a NE
frameworks (Java, Node.js, Python, PHP, Ruby a
dalsi) na Linuxu a Windows
* Autoscaling & load balancing
* High availability & auto-patchig
* SSO - integrace s ident. providery
* Cena podle zvoleného vykonnostniho planu
* Web Apps: plnad podpora Java SE, Tomcat,
Spring & vlastni Docker containers
Java platforma, standard (J2EE)
Nazev produktu, kontrola pfistupu k datiim+dGvérnost+integrita, Azure App Service: App Service (véetné sluzby: Web Apps, APl Apps, Mobile App Service:
messaging, distribuované transakce/2-phase commit, skdlovatelnost, | PaaS sluzba s automatickym skalovanim pro [Apps) https://azure.microsoft.com/e
vysvétleni licencovani, s/bez sprévy prostiedi poskytovatelem webové a mobilni aplikace n-us/pricing/details/app-
* Moznost nasazeni riiznych runtimes (Java) service/windows/
* Cena podle zvoleného vykonnostniho planu
* Podpora SSL, VPN, Network izolace.
* ochrana dat & dostupnost ve standardu
Azure Storage
Web Apps & API:
* PaasS sluzba pro webové aplikace (Web App)
a programové backend rozhrani (API App)
* Moznost pouziti standardnich runtimes a NE

Microsoft .NET Application Server

frameworks (Java, Node.js, Python, PHP, Ruby a
dalsi) na Linuxu a Windows

* Autoscaling & load balancing

* High availability & auto-patchig

* SSO - integrace s ident. providery

* Cena podle zvoleného vykonnostniho planu

* Web Apps: plnad podpora Java SE, Tomcat,
Spring & vlastni Docker containers
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Trida sluzeb

w o

Oblast sluZeb

Web / Aplikaéni server
as a service,
Kontejnerova
technologie

Sluzby laa$S a PaaS

Typ sluzby

Zdkladni parametry typu sluzby - uréujici (obecné)

Zdkladni parametry typu sluzby -specifické
pro sluzbu poskytovatele

Ndzev(vy) konkrétni sluzby(eb) dle nabidky (ceniku)
poskytovatele

Globdlni CC

Indikativni cena nebo odkaz
na kalkuldtor ceny sluzby

Python platforma

Nazev produktu, kontrola pfistupu k datiim+dGvérnost+integrita,
messaging, distribuované transakce/2-phase commit, skdlovatelnost,
vysvétleni licencovani, s/bez spravy prostfedi poskytovatelem

Azure App Service:

* Paas sluzba s automatickym skalovanim pro
webové a mobilni aplikace

* Moznost nasazeni riiznych runtimes (Java)

* Cena podle zvoleného vykonnostniho planu
* Podpora SSL, VPN, Network izolace.

* ochrana dat & dostupnost ve standardu
Azure Storage

Web Apps & API:

* PaasS sluzba pro webové aplikace (Web App)
a programové backend rozhrani (APl App)

* Moznost pouziti standardnich runtimes a
frameworks (Java, Node.js, Python, PHP, Ruby a
dalsi) na Linuxu a Windows

* Autoscaling & load balancing

* High availability & auto-patchig

* SSO - integrace s ident. providery

* Cena podle zvoleného vykonnostniho planu
* Web Apps: plnad podpora Java SE, Tomcat,
Spring & vlastni Docker containers

App Service (véetné sluzby: Web Apps, APl Apps)

NE

App Service:
https://azure.microsoft.com/e
n-us/pricing/details/app-
service/windows/

PHP platforma

Nazev produktu, kontrola pfistupu k datiim+dGvérnost+integrita,
messaging, distribuované transakce/2-phase commit, skdlovatelnost,
vysvétleni licencovani, s/bez spravy prostiedi poskytovatelem

Azure App Service:

* Paas sluzba s automatickym skalovanim pro
webové a mobilni aplikace

* Moznost nasazeni riiznych runtimes (Java)

* Cena podle zvoleného vykonnostniho planu
* Podpora SSL, VPN, Network izolace.

* ochrana dat & dostupnost ve standardu
Azure Storage

Web Apps & API:

* PaasS sluzba pro webové aplikace (Web App)
a programové backend rozhrani (API App)

* Moznost pouziti standardnich runtimes a
frameworks (Java, Node.js, Python, PHP, Ruby a
dalsi) na Linuxu a Windows

* Autoscaling & load balancing

* High availability & auto-patchig

* SSO - integrace s ident. providery

* Cena podle zvoleného vykonnostniho planu
* Web Apps: plnad podpora Java SE, Tomcat,
Spring & vlastni Docker containers

App Service (véetné sluzby: Web Apps, APl Apps)

NE

App Service:
https://azure.microsoft.com/e
n-us/pricing/details/app-
service/windows/

Kontejnerova platforma

Nazev produktu, kontrola pfistupu k datiim+dGvérnost+integrita,
messaging, distribuované transakce/2-phase commit, skdlovatelnost,
vysvétleni licencovani, s/bez sprévy prostiedi poskytovatelem

Azure Kubernetes Service (AKS)

* Containerova sluzba pro vyvoj, spravu a
operace jako pIné manazovana Kubernetes
kontejnerovy ochestrator

* Cena: Samotnd AKS je zdarma. Zvyseni SLA s
garantovanym uptime 99.95% zpoplatnéno
hodinovou sazbou.

Service Fabric, Azure Kubernetes Service (AKS) Container
Instances, Container Registry, App Service (sluzba: Web
Apps s Containers)

NE

Service Fabric:
https://azure.microsoft.com/e
n-us/pricing/details/service-
fabric/

SIEM

Deklarace souladu s parametry, vyzadovanymi ve VKB &. 82/2018 Sb.,
popis systému,

Azure Sentinel

* Sentinel poskytuje sluzby SIEM a SOAR
(Security Orchestration Automated Response)
 Sledovani dat za vsech zdroju - uzivatelé,
zarizeni, aplikace, infrastruktura

* Podpora on-premise a cloud (AWS a dalsi
poskytovatelé)

* Detekce ohroZeni a minimalizaci falesné
pozitivnich pomoci threat intelligence

* Rychla reakce pomoci orchstrace a
automatizace ukolt

 Integrace se SIEMy tfetich stran pfes
standarni forméaty eventd, Syslog nebo REST
API

* Cena sluzby mérena objemem
zpracovavanych dat za den s moznosti
rezervace.

Azure Sentinel

ANO

Azure Sentinel:
https://azure.microsoft.com/e
n-us/pricing/details/azure-
sentinel/

Log management

Events per second; z jakych zdrojt umi sbirat, analytika a reporting,
zpUsoby alertli, moznost zafixovani délky retence logt (jaka je max.
délka) nebo jejich maximalni objem,

Azure Monitor

* Monitorovani aplikaci, kontejnerd, virtudlnich
stroju a reseni

* Propojeni s libovolymi zdroji dat pfes REST
API

* Vizualizace v dashboardech, pohledech,
Power Bl a workbooks

* Analyza dat, klicovach metrik a logt

* Reakce pomoci alertd a strojového uéeni pro
rychlou identifikaci a vyfeseni problém

* Automatické Skalovani sluzby podle zatére

* Integrace s dalsimi cloud sluzbami pro vlastni
feseni nad monitorovanymi daty

* Cena: mérena objemem zpracovavanych dat
a délkou jejich ulozeni

Azure Monitor (véetné sluzeb: Application Insights, Log
Analytics, Azure Monitor for VMs, Azure Monitor for
Containes)

ANO

Azure Monitor:
https://azure.microsoft.com/e
n-us/pricing/details/monitor/

Firewall - stavovy

Managed/unmanaged; Chrdnéna oblast (servery/komplexni sit);
pFipojend internetova konektivita [Mb/s]; chranéna komunikace
(internet<->WAN/LAN; provoz mezi segmenty - propustnost [Mb/s],
[pocet segmentl]); IPSec VPN ano/ne propustnost [Mb/s]; SSL VPN
ano/ne propustnost [Mb/s]; poget paralelnich SSL VPN spojeni
minimum ano/ne [pocet]; site-2-site VPN ano/ne minimum tunelt
[pocet]; s/bez spravy prostfedi poskytovatelem

Azure Firewall
* Manazovana cloudova bezpeénostni sitova
sluzba pro ochranu Azure Virtual Network
zdroju
* Funkce zahrnuté ve sluzbé:

- Vysoka dostupnost, zvySeni na 99.99%
pomoci Availability Zones

- Neomezena cloud Skalovatelnost

- Aplikacni FQDN filtra¢ni pravidla

- Filtraéni pravidla sitového provozu

- FQDN a servisni tagy

- Filtrovani podle znalosti hrozeb (IP adresy,
domény)

- Podpora Outbound SNAT a Inbound DNAT

- Podpora vice verfejnych IP addresses
Firewallu

- Logovani ve sluzbé Azure Monitor

- Forced tunneling
* Cena: urCena dobou provozu a objemem
zpracovanych dat

Azure Firewall, Azure Web Application Firewall

ANO

Azure Firewall:
https://azure.microsoft.com/e
n-gb/pricing/details/azure-
firewall/
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Trida sluzeb

wo o v

Oblast sluZeb

Security as a services

Sluzby laa$S a PaaS

Typ sluzby

Zdkladni parametry typu sluzby - uréujici (obecné)

Zdkladni parametry typu sluzby -specifické
pro sluzbu poskytovatele

Ndzev(vy) konkrétni sluzby(eb) dle nabidky (ceniku)
poskytovatele

Globdlni CC

Indikativni cena nebo odkaz
na kalkuldtor ceny sluzby

Firewall - NGFW/WAF

Managed/unmanaged; Chrdnéna oblast (servery/komplexni sit);
pFipojend internetova konektivita [Mb/s]; chranéna komunikace
(internet<->WAN/LAN; provoz mezi segmenty - propustnost [Mb/s],
[pocet]); IPS ano/ne propustnost [Mb/s]; NGFW/WAF ano/ne
propustnost [Mb/s]; SSL inspection ano/ne propustnost [Mb/s]; IPSec
VPN ano/ne propustnost [Mb/s]; SSL VPN ano/ne propustnost [Mb/s];
pocet paralelnich SSL VPN spojeni minimum ano/ne [poéet]; site-2-site
VPN ano/ne minimum tunelll [pocet]; Application Control ano/ne
propustnost [Mb/s]; paralelni sessions minimum ano/ne [pocet]; log
storage [MB]; antispam ano/ne; IDS/IPS ano/ne, s/bez spravy
prostfedi poskytovatelem

Azure Front Door
* Centalni pristupovy bod pro Web aplikace,
API, obsah a cloud sluzby pro bezpecné dodani
a spravu globalnich aplikaci, migrace do cloudu
a microservices aplikace.
* Zajistuje bezpeénost, vysoky vykon, vysokou
dostupnost pomoci globalniho load balancingu,
rychlym failover, akceleraci aplikaci a
aplikaénim firewallem.
® Funkce zahrnuté ve sluzbé:

- Akcelerace aplikacni vykonnosti

- Zvyseni aplika¢ni dostupnosti pomoci chytrych
zdravotnich sond

- URL-based smérovani

- Multiple-site hosting

- Session afinita

- Ukonéeni TLS

- Bezpeénost na aplikaéni vrstvé (layer 7 reverzni

proxy)
- URL redirekce a rewrite

- Podpora pro IPv6 a HTTP/2 provoz

Azure Front Door

ANO

Azure Front
Door:https://azure.microsoft.c
om/en-
us/pricing/details/frontdoor/

VPN Koncentrator

Managed/unmanaged; IPSec VPN ano/ne (propustnost [Mb/s],
uzivatelé [pocet]); SSL VPN ano/ne (propustnost [Mb/s],
uZivatelé[pocet]); site-2-site VPN ano/ne minimum tuneld [pocet];
s/bez spravy prostiedi poskytovatelem

Azure VPN Gateway

* Typ gateway: Point-to-Site, Site-to-Site a
ExpressRoute

* Pfenosova kapacita: podle zvolené trovné
sluzeb (typicky do 10Gbps)

* Podporovanéi protokoly: SSTP, OpenVPN,
IPsec, NSP VPN (pro ExpressRoute)

* Routing: Dynamicky, Staticky, BGP

* Odolnost spojeni: active-passive, active-active
* Pocet tunell: podle zvolené urovné sluzeb
(P2S: max. 10000, S2S: max. 30)

Azure VPN Gateway

NE

Azure VPN Gateway:
https://azure.microsoft.com/e
n-us/pricing/details/vpn-
gateway/

Ochrana pro DDoS utokim

Pro jaké typy Gtoku, nominalni pfenosova kapacita pfipojeni k
internetu; moznosti mitigace,

Azure DDoS Protection

* 2 Urovné: Basic (zdarma) a Standard (placena)
o Aktivni monitoring provozu a always-on
detekce

* Automatickd mitigace utoku

* Garantovand dostupnost: Azure Region
(Basic), Aplikace (Standard)

* Mitigacni politiky: regionalni traffic (Basic),
aplikaéni traffic (Standard)

* Metriky a alerty (Standard)

* Mitiga¢ni reporty po utoku (Standard)

* Mitigacni flow reporty - NRT log stream pro
SIEM integraci

* Vlastni mitigacni politiky (Standard)

* Podpora DDoS experty béhem utoku
(Standard)

* Cena: podle spotieby. Parametry: objem
zpracovanych dat

Azure DDoS Protection

ANO

Azure DDoS Protection:
https://azure.microsoft.com/e
n-us/pricing/details/ddos-
protection/

Ochrana proti $kodlivému kédu

Cenovy model, typ ochrany a druh chranénych zafizeni
(server/koncova stanice/uZivatel), verze operaéniho systému,

Microsoft Defender for Indentity (dfive Azure
Advanced Threat Protection)
* Manazovana sluzba spolupracuijici s on-
premises AD zajistujici identifikaci, detekci,
investigaci pokrocilych ohrozeni,
kompromitovanych identit a Skodlivych aktivit
« Sluzba zajistuje detekci pokrodilych dtokd v
hybridnich prostfedich
o Klicové funce:

- Monitoring Gzivatel(. chovani entit a aktivit,
podle vzord chovani

- Ochrana identit a credentials ulozenych v
Active Directory

- Podpora Kerberos a NTLM autentikaci

- Podpora signalti z RADIUS servert a VPN
logl (Microsoft, Cisco, F5, Checkpoint)

- Identifikace a investigace podezielych aktivit
a pokrodilych atokd naptic¢ "kill chain"

- Informace o incidentech v ¢asové ose pro
rychlé stanoveni priorit

- Integrace se SIEM (Syslog alerty, CEF format)
* Cena: podle poctu koncovych dzivatelG.
Samostatna licence nebo soucast EMS E5.

Microsoft Defender for Indentity (dfive Azure Advanced
Threat Protection) + Security Center a Microsoft Defender
for Endpoint

ANO

Microsoft Defender for
Indentity (dfive Azure
Advanced Threat Protection)
https://www.microsoft.com/e
n-us/microsoft-365/compare-
microsoft-365-enterprise-plans

vysvétlenim vyuziti HSM modulu

Typ zatizeni a jeho certifikace, Sifrovaci algoritmy, délka kli¢d, na jaké
sluzby nebo ulozisté Ize uplatnit, zplsob spravy klica,

Azure Dedicated HSM (Gemalto SafeNet Luna
Network HSM 7, Model A790)

* Dedikovany, sigle-tenantni HSM modul, plny
administrativni pFistup

o Validace FIPS 140-2 Level 3

* V/ysoky vykon (napf. 10.000 tx/sec RSA-2048),
nizka latence, vysoka kapacita a propustnost
* Podpora vice oddélenych partitions

* Podporované kryptografické algorimy -
Asymetrické (RSA, DSA, Diffie-Hellman, Elliptic
Curve

Cryptography (ECDSA, ECDH, Ed25519, ECIES)
with named, user-defined, and Brainpool
curves, KCDSA). Symetrické (AES-GCM, Triple
DES, DES, ARIA, SEED, RC2, RC4, RC5, CAST,
Hash/Message Digest/HMAC: SHA-1, SHA-2,
SM3, Key Derivation: SP800-108 Counter
Mode, Key Wrapping: SP800-38F, Random
Number Generation: FIPS 140-2 approved
DRBG (SP 800-90 CTR mode), complying with
BSI DRG.4)

* Cena: podle spotfeby. Parametry: doba
pouziti HSM

Azure Dedicated HSM a KeyVault

ANO

Azure Dedicated HSM:
https://azure.microsoft.com/e
n-us/pricing/details/azure-
dedicated-hsm/
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Trida sluzeb

Oblast sluZeb

Sluzby laa$S a PaaS

Typ sluzby

Zdkladni parametry typu sluzby - uréujici (obecné)

Zdkladni parametry typu sluzby -specifické
pro sluzbu poskytovatele

Ndzev(vy) konkrétni sluzby(eb) dle nabidky (ceniku)
poskytovatele

Globdlni CC

Indikativni cena nebo odkaz
na kalkuldtor ceny sluzby

Sprava mobilnich zafizeni (nap¥.
telefont)

Operaéni systém mobilniho telefonu, poéet uZivatell/zafizeni,

Intune
* Manazovana sluzba pro spravy mobilnich
zarizeni (MDM) a mobilnich aplikaci (MAM)
* Podpora PC, tablet a mobilnich telefond.
Firemnich i soukromych (BYOD).
* Podporované 0OS: i0S/iPadOS, macOS,
Windows, Android
o Klicové funkce:

- Enrollment zafizeni, prehled zafizeni s
pFistupem k firemnim zdrojim

- SSO, vicefaktorova autentikace, rights
management

- Konfigurace zafizeni podle standardd

- Sprava certifikdtd pro pristup k WiFia VPN

- Reporty bezpecnostnich souladd zatizeni

- Vzdalené smazeni dat na ztracenych,
zcizenych nebo nepouzivanych zafizenich

- Podminény pfistup k aplikacim

- Instalace aplikaci na koncova zafizeni,
konfigurace

- Blokovani pfistupu ke cloud cluuzbam

- Detekce mobilnich zranitelnosti
* Cena: podle poctu uzivatell. Soucasti licence
EMS E3 a EMS E5

Intune

NE

Intune:
https://www.microsoft.com/e
n-us/microsoft-365/enterprise-|
mobility-security/compare-
plans-and-pricing

Adresafové sluzby a fizeni
pfistupu k vypoéetnim zdrojam

Moznosti autentizace (vicefaktorova), moznosti federace do on-

premises IdM, zplsob nacenéni,

Azure Active Directory (AAD)
* 4 (rovné sluzeb - Free, Office 365 Apps,
Premium P1, Premium P2
* Varianty: AAD, AAD B2B, AAD B2C, Domain
Services
* Funkce podle zvolené varianty a irovné
sluzeb:

- Sprava aplikaci

- Autentikace (vicefaktorova, self-service,
password blacklisting, atd)

- API pro vyvojaie

- Sprava externich uctd (B2B)

- Rizeni zavedeni, pFihlaseni a spravy profilli
uzivateld aplikaci (B2C)

- Podminény pfistup

- Sprava zafizeni

- Doménové sluzby (Domain Services)

- Sprava enteprise uzivatell

- Federace identit (ADFS a IDP tfetich stran),
hybridni identity

- Ochrana identity (identifikace znanitelnosti,
podezielych operaci a feseni udalosti)

- Spréva identit cloudovych zdroju

- Sprava privilegovanych identit (PIM)

- Reporting a monitorovani
* Cena podle poctu uZivateld a Urovné sluzby

Azure Active Directory (véetné sluzeb
Azure Active Directory

Azure Active Directory Domain Services
Azure Active Directory B2C)

ANO/NE

Azure Active Directory:
https://azure.microsoft.com/e
n-us/pricing/details/active-
directory/

Azure Active Directory
Domain Services:
https://azure.microsoft.com/e
n-us/pricing/details/active-
directory-ds/

Azure Active Directory B2C:
https://azure.microsoft.com/e
n-us/pricing/details/active-
directory-b2c/

Zalohovani, Archivace,
Disaster recovery as
services

Sluzby zélohovani a obnovy

Délka retence dat, pocet a typ zafizeni, operacni systém, RTO, RPO,
velikost diskového prostoru, pozadované SLA, managed/unmanaged

service/recovery, granularita zalohy,

Backup

* Manazovana sluzba pro zalohovani, ochranu a
restorovani dat

* Podpora cloud i on-premise serverd,
virtudlnich (Hyper-V a VMWare) i fyzickych
(Linux a Windows), SQL Azure VMs, SAP for
HANA VMs a Azure Files.

* Volba redundance storage - lokalni nebo geo
redundantni.

o Sifrovani dat b&hem prenosu i v UloZisti

* Centralni sprava a monitoring pomoci sluzby
Azure Monitor

o Rizeni délky retence (Recovery Services
Vaults)

* Automaticka sprava neomezeni storage
kapacity

* Cena: podle poctu instanci a vyuzité kapacity
(GB)

Backup + Site Recovery

NE

Backup:
https://azure.microsoft.com/e
n-us/pricing/details/backup/

System management
as a service
(Monitoring...) -
samostatné
dohledové sluzby

Provozni monitoring
infrastruktunich prvku zakaznika
véetné aplikaéni urovné v cloudu
(které se mohou nachazet i mimo
cloud)

Pocet koncovych zafizeni, parametry dohledu - dostupnost, status,
performance (napf. vytizeni CPU, vyuziti RAM, Vyuziti HDD, vytizeni
sité, SLA a response time, dostupnost zafizeni, dostupnost portd, stav

portd...),

Azure Monitor - Log Analytics

* Monitorovani aplikaci, kontejnerd, virtudlnich
stroju a reseni

* Propojeni s libovolymi zdroji dat pfes REST
API

* Vizualizace v dashboardech, pohledech,
Power Bl a workbooks

* Analyza dat, klicovach metrik a logt

* Reakce pomoci alertd a strojového uéeni pro
rychlou identifikaci a vyfeseni problém

* Automatické Skalovani sluzby podle zatére

* Integrace s dalsimi cloud sluzbami pro vlastni
feseni nad monitorovanymi daty

* Cena: mérena objemem zpracovavanych dat
a délkou jejich ulozeni

Azure Monitor - Log Analytics

ANO

Azure Monitor - Log Analytics:
https://azure.microsoft.com/e
n-us/pricing/details/monitor/

Centrum dohledu bezpeénosti
(Security Operation Center)

Rozsah operaci - popis sluzby, reakce na incident, moZnosti Setfeni a
reportovani incidentd, SLA, pokryti,

Security Center

* Manazovana sluzba pro sjednocenou spravu
bezpcnosti a pokrocilou ochranu pred hrozbami
pro hybridni cloud prostfedi

* Dvé urovné sluzeb: Free (zdarma) a Standard
(placena)

o Klicové funkce:

- Posileni bezp¢nostni pozice - identifikace
slabych mist, doporuceni pro hardening - |aaS,
PaaS, Azure a non-Azure sluzby - sprava
bezpeénostni politiky a souladu organizace,
prabezny assessment, doporuceni pro zvyseni
bezpeénosti.

- Ochrana proti hrozbam - Integrace s
Microsoft Defender ATP, Cloud App Security,
blokovéni Brute Force Utoku, ochrana
databazovych sluzeb, 10T a hybridnich feseni.

- Rychlé pfehled a reakce diky integraci viech
bezpecénostnich feseni do jedné sluzby
* Cena: podle pouziti - doby, po¢tu a typu
dohledovanych zdrojt, poctu transakci.

Security Center

ANO

Security Center:
https://azure.microsoft.com/e
n-us/pricing/details/security-
center/

Automatizované sluzby dohledu
(management console) pro

sledovani, vyhodnocovani a feseni

bezpeénostnich udalosti

Rozsah zpracovavanych informaci, moznosti analytiky,

Automation

* Manazovana sluzba pro automatizaci a
konfiguraci riznych cloud i heterogennich
prostredich

* Poskytuje: automatizaci procest, spravu
konfiguraci, spravu updatt a schopnost sdilet
informace a procesy

* Podpora pro Windows a Linux, cloud a on-
premises

* Cena: podle délky béhu Automation jobu a
Watchers, poctu konfigurovanych non-Azure
nodl

Automation

NE

Automation:
https://azure.microsoft.com/e
n-
us/pricing/details/automation/
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Sluzby SaaS

Seznam zapsanych sluZzeb cloud computingu - Saa$ (aplikacni sluzby)

Bezpecnostni uroveri:

3 Cloud computing zapsany pro uvedenou bezpecnostni Uroven mohou OVS vyuZivat i pro nizsi bezpecnostni urovné.

eGovernment Cloud (eGC)

Tflfla Oblvast Typ sluzby Typ sluzby - Zakladni parametry typu slusby - urdujici (Funkcionalita) Zdkladni p.arametr;: typu slfliby’-fpe.cif'ické :'Jro sluzbu Nﬁzex(:y} konl:réfnl sltliby(eb) 'dle Globélni cC Indikativni 'cena nebo oflkaz
sluzeb sluzeb Submoduly posky (Specificka f lita) (c 1) posky na kalkulator ceny sluzby

Spisova sluzba

. . |Obéh dokumentd, jeho vytvoreni, pfidélovani, sprava. Sledovani]
Evidence dokument( - oo 5 Ty
profilovych Gdaju, tvorba spisd, informace o zpusobu vyfizeni...
Pfijem a jednoduché zpracovani vdech druh listinného i digitdlniho
Podatelna L,
podani.
Automatizace procest souvisejicich s opakujicimi se elektronickymi
Podatelna - automat |podanimi - tfidéni a zpracovani velkého mnozstvi elektronickych
podani
Vypravna VY.pravenl'lvﬁech typl zésilek s pokrocilym vyhledavanim a moznosti
uZivatelského nastaveni.
Spisovna Pfijem a diivéryhodné uloZeni vyfizenych dokumentd a uzavienych
spist s dUslednym Fizenim pfistupovych prav
Zakladni Nastaveni a priibéznd aktualizace celého systému
administrace
Administrace Pfehledna sprava seskupenych externich subjektt znaéné usnadriujici
externich subjektd préci s kartotékou
L, Provedeni skartacnich Fizeni, tvorba skartacnich navrhd, SIP bali¢ka a
Elektronicka skartace ) X
komunikace s archivem
Kompletni souhrnny prehled profilovych informaci o vech dorucenych
Transakéni protokol  |i vlastnich dokumentech organizace, zafixovanych v ¢ase
Elektronickd ufedni |Pfehledné a nepfetrzité zpfistupnéni vybranych dokumentt a
deska dulezitych informaci obéandm na on-line na portalu
Posouzeni i schvalovani digitalnich dokumentt s moZnosti poznamek,
Schvalovaci proces  |komentara a zaznamenanim jednotlivych krokd diky logovani
Elektronické Vytvareni kvalifikovanych i zaru¢enych elektronickych podpist s
podepisovani moznosti pridani casového razitka.
Elektronické pecetani Z?]:iit%ni’elektomick\'lch peceti a ¢asovych razitek a jejich pfipojeni na
prislusny dokument.
. Anonymizace a nésledné zverenéni vybranych dokumentl v
Anonymizace L, . L, L
elektronické podobé s podporou valida¢nich mechanisma
Export / Import dle  |Zaji$téni exportu / importu podle poZadavkd Narodniho standardu pro
NSESS elektronické spisové sluzby
Obousmérna komunikace mezi spisovou sluzbou a ostatnimi
Interface X ., . )
informacnimi systémy
Autorizovana konverze Napojeni na CzechPoint
Ovéfovani digitdlnich dokumentd Kontrola bezpe&nostnich prvk(, kontrola elektronickych podpisd,
naplnéni metadat komponent
Duvéryhodné ulozeni a jednotna sprava dokumentl s vysokymi naroky | Microsoft SharePoint Online - inteligentni intranet s moZnosti |Microsoft SharePoint Online https://www.microsoft.com/cs/
na bezpecnost a dostupnost vytvaret dynamické a produktivni tymové weby pro jednotlivé cz/microsoft-
projektové tymy, oddéleni a divize. Sdileni soubor(, dat, 365/sharepoint/compare-
novinek a zdroji. PrizpUsobte si web tak, aby vam usnadrioval sharepoint-plans
praci. Podporuji jednoduchou a bezpec¢nou spolupraci uvnitf
organizace i mimo ni.
Umozriuje vyhledavani informaci a osob
Spoluvytvareni obsahu v redlném case v dobfe znamych aplikacich
Microsoft Office
Podporuje praci na PC, Mac nebo mobilnich zafizeni.
Velikost Sharepoint ulozisté 1 TB plus 10 GB za zakoupenou licenci

Uloziste digitalnich dokumentd Plan 1: obsahuje navic 1TB ulozZisté OneDrive na uZivatele NE
Plan 2: obsahuje navic 5TB ulozisté OneDrive na uZivatele, které
muze byt déle rozsiteno az na neomezenou kapacitu(detaily viz. web)

Moznost koupit samostatné nebo jako sou¢ast bali¢kt Microsoft 365.
Popisy rozsahu sluzeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description
Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits
Pfevod do PDF Pfevod prevoditelnych typd dokumentt do PDF/A3 (MS Office, .tiff, Microsoft Office 365 véetné Microsoft 365 Apps - Klientské Microsoft Office 365 https://www.microsoft.com/cs/
.avi apod.) aplikace Office cz/microsoft-
(Neni cloud sluzba, ale je soucasti desktop aplikaci Office) 365/business/microsoft-365-
o vzdy aktudlni aplikace Office: Word, Excel, PowerPoint, apps-for-
QOutlook, Microsoft Teams a dalsi.1 enterprise?rtc=1&activetab=pi
¢ Aplikace mlZete nainstalovat az na pét pocitacl, pét tabletl a vot%3aoverviewtab
pét mobilnich zafizeni. NE
* MUzete ukladat a sdilet soubory prostfednictvim 1TB
cloudového uloZisté na OneDrivu.
Kompatibilni s Windows 10, Windows 8.1, Windows Serverem
2019, Windows Serverem 2016 a tiemi nejnovéjsimi verzemi
macOS. K dispozici ve vSech jazycich.
Lze zakoupit samostatné nebo jako sou¢ast bali¢kd Office 365
E3, E5 a Microsoft 365 E3, E5.

Digitalizace a vytéZovani dokument( OCR vrstva, kategorizace, vytéZovani.

Enterprise Content Management (ECM) Sprava dokumentt, sdileni informaci a podporu procest Microsoft SharePoint Online - inteligentni intranet s moznosti |Microsoft SharePoint Online Popisy rozsahu sluzeb:
vytvaret dynamické a produktivni tymové weby pro jednotlivé https://www.microsoft.com/cs{
projektové tymy, oddéleni a divize. Sdileni soubor(, dat, cz/microsoft-
novinek a zdrojl. PFizpUsobte si web tak, aby vam usnadrioval 365/sharepoint/compare-
préaci. Podporuji jednoduchou a bezpeénou spolupréci uvnitf sharepoint-plans
organizace i mimo ni.

Umozriuje vyhledavani informaci a osob

Spoluvytvareni obsahu v redlném case v dobie zndmych

aplikacich Microsoft Office

Podporuje préci na PC, Mac nebo mobilnich zafizeni.

Velikost Sharepoint tlozisté 1 TB plus 10 GB za zakoupenou

licenci NE

Plan 1: obsahuje navic 1TB uloZisté OneDrive na uZivatele

Plan 2: obsahuje navic 5TB uloZisté OneDrive na uZivatele, které
muzZe byt dale rozsifeno az na neomezenou kapacitu(detaily viz. web)
Moiznost koupit samostatné nebo jako soucdst balickt Microsoft 365.
Popisy rozsahu sluzeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plani: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

ERP / Ekonomika

Administrace

Sprdva a aktualizace dat spojenych s ekonomickou ¢asti systému

Rozpocet

Zajisténi prehledného fizeni rozpoctu v souladu s platnou legislativou.

Uetnictvi

Rizeni a zpracovani Géetnictvi svoji stavbou plné vyhovuijici
ustanovenim zdkona o ucetnictvi

Evidence a spriva
zdvazkl a pohledavek!

Sprava dani, davek, poplatkd, odeslanych i prijatych faktur a Feseni
komunikace s bankou

Vykaznictvi Vytvareni vystupl v textovém tvaru i XML formatu

Pokladna Kompletni zpracovani vydajovych i pfijmovych pokladnich dokladd v
libovolnych ménach a poctu

Pfijmy Evidence pohledavek, poplatkd a dalSich druhl prijma vE. nastroji pro
podporu vymahani

Majetek Sprava majetku organizace pokryvajici feSeni analytické i operativni
evidence

Sklady Skladova evidence, prijem na sklad, vydej ze skladu, inventura
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Verejné zakazky

Sprava verejnych zakazek vcetné evidence veskerych krok(
administratora zakdzky.

Evidence smluv

Evidence objednavek, smlouv a jejich dodatky, tfidéni podle kli¢ovych
vlastnosti, vazby na primarni doklady

Dotace

Nakladové Gcetnictvi

Podpora fizeni organizace pomoci metodicky spravné propojenych
finanénihch a nefianénich informaci o hospodareni

Financni kontrola

Podpora kontrol a internich auditt, formalizace a ¢asteéné Fizeni
pribéhu kontrolniho a interniho auditniho procesu

Pfehled o
hospodareni

Zobrazeni planu (rozpocet) vydajd, plnéni téchto pland v daném roce a
vazby jednotlivych faktur a investic na rozpocet

Lidské zdroje (mzdovy a personalni

systém)

Personalistika

Personalni evidence, nabor zaméstnanct, hodnoceni, systemizace,
vzdélavani, portal zaméstance

Mzdy

Mzdy, odmény, dané z pfijmu, socialni pojisténi, zdravotni pojisténti,
penzijni pripojisténi

Sluzebni cesty

Planovéni pracovnich cest, kalkulace a automatizované sestaveni
rozpoctu za oblast pracovnich cest

Dochazkovy systém

Zaznamenani pfichod( a odchod, evidence preruseni pracovni doby,
podklad pro zpracovani mezd.

Elektronizace internich proces

Platforma pro orchestraci sluzeb do procesniho Ul (WF+Forms),
objednavani internich pozadavkd

Rizeni pozadavki uradu

Jednotné kontaktni
misto

Jednotné kontaktni misto pro pozadavky od zaméstnanct, ob&anti a
dodavatell organizace.

Katalog internich
sluzeb uradu

Uceleny katalog internich sluzeb jednotlivych organizacnich slozek
Uradu.

Pozadavky
zaméstnanct

Platforma pro efektivni fizeni internich pozadavk( a komfortni
komunikaci v rdmci nich. Workflow, kategorizace, prioritizace,
schvalovdni, monitoring a vyhodnoceni spokojenosti.

Pozadavky obéanti

Platforma pro pfijem podnét a stiznosti od ob¢anti, komfortni a
dohledatelnd komunikace v ramci nich. Workflow, kategorizace,
prioritizace, monitoring.

ManaZerské a fidici nastroje

Strategické Fizeni a
podpora rozhodovani

Pokrocila analyza dat a reporting

Spréva znalosti (KM)

Podpora jednani OVM

Rizeni procesu ptipravy jednani organti OVM (odbory, rada,
zastupitelstvo), navrhy materialdi a usneseni jednotlivych bodd jednani
s veskerymi naleZitostmi

Email, sdileni dat a spolupréce

Email jako sluzba

Poskytovani emailovych sluZeb pro uZivatele, sdileni kalendard,
sifrovani emailu dle potreby uZivatele

Microsoft Exchange Online: Bezpec¢na a spolehliva sluzba e-
mailu podnikové trovné. UzZivatelim umozriuje pfistupovat k
elektronické posté prostfednictvim webu, aplikace na PC nebo
mobilnim zafizeni. Kazdy uZivatel ma k dispozici kalendar a
vsechny schranky jsou $pi¢kové chranény proti malwaru a
spamu prostrednictvim sluzby Exchange Online Protection .
Plan 1 poskytuje schranku 50GB a velikost zpravy 150MB

Microsoft Exchange Online

Popisy rozsahu sluzeb:
https://docs.microsoft.com/en-|
us/office365/servicedescriptio
ns/exchange-online-service-
description/exchange-online-
service-description

Limity jednotlivych pland:

Plan 2 100GB uloZisté postovni schranky a mizZe odesilat zpravy BE https://docs.microsoft.com/en-|
o velikosti az 150 MB us/office365/servicedescriptio
Lze nakoupit samostatné nebo soucdst baliku Microsoft Office ns/exchange-online-service-
365 nebo Microsoft 365 description/exchange-online-
limits
Balik kanclarskych Nastroj pro tvorbu dokumentd, prezentaci, tabulek, jednoduchych Microsoft Office 365 s Microsoft 365 Apps - Klientské aplikace |Microsoft Office 365 https://www.microsoft.com/cs/
aplikaci s moznosti  [databazi a aplikaci Office cz/microsoft-
instalace i na PC (Neni cloud sluzba, ale je soucasti desktop aplikaci Office) 365/enterprise/compare-office
* vidy aktudlni aplikace Office: Word, Excel, PowerPoint, Outlook, Microsoft 365-plans
Teams a dal3i.1
* Aplikace mUzete nainstalovat az na pét pocitacu, pét tabletd a pét
mobilnich zafizeni.
* Muzete ukladat a sdilet soubory prostfednictvim 1TB cloudového ulozisté
na OneDrivu.
Kompatibilni s Windows 10, Windows 8.1, Windows Serverem 2019,
Windows Serverem 2016 a tfemi nejnovéjsimi verzemi macOS. K dispozici ve
viech jazycich.
Lze zakoupit samostatné nebo jako souéast bali¢ka Office 365 E3, E5 a
Microsoft 365 E3, ES.
Jedna se o nastroje nastroje pro:
- tvorbu a editaci dokumentd
- tabulkovy kalkuldtor s analytickymi nastroji NE
- tele/videokonference pfes Internet, propojeny s dokumentovym systémem
- systém broadcastingu pfes Internet
- klient elektronické posty
- cloudovy systém elektronické posty (sluzba)
- cloudovy systém pro spravu dokumentd
- zabezpedené ulozisté v cloudu
- sprava kalendard a kontakta
- sdileny hierarchicky poznamkovy blok
- tvorbu a sdileni prezentaci, klientsky databazovy néstroj
- nastroj pro podnikové socialni sité
- sprava ukolu, nastroj pro planovéni
- nastroj pro automatizaci obchodnich proces
- nastroj pro vhled do individudIni a tymové produktivity
- nastroj pro vizualizaci dat
. nastroj pro spravu koncovych zafizeni
- nastroj pro spravu identit a fizeni pfistupu s pomoci vicefaktorové
autentizace
Online komunikace [Psani, volani, video a audio hovory, nahravéni video a audio hovord, Microsoft Teams je centrum tymové prace. Microsoft Teams https://www.microsoft.com/cs|
instalace aplikaci na komunikaci, pfipojeni na schiizku anonymé, Microsoft Teams poskytuje spole¢né misto pro vSsechny cz/microsoft-365/microsoft-
pfipojeni na rdznych zatizenich (mobil, prohlize¢, pc), sdileni informaci,|konverzace, schizky, soubory a obchodni aplikace vasich tyma. teams/compare-microsoft-
blokovéani domény dle poZzadavku Spolupracujte v ramci kanalt, kde se vsichni ¢lenové tymu teams-options
mohou oteviené Gcastnit konverzaci, vytvaret a sdilet obsah
prostiednictvim integrovanych aplikaci Office — Word, Excel,
PowerPoint, OneNote, SharePoint a dalSimi. Komunikujte
prostfednictvim chatu, schiizek a hovord. Zéroveri mizete
Teams doplnit pomoci vlatnich aplikaci: karet, robotti a
konektor(. Pracujte s divérou se zabezpecenim na podnikové ANO
drovni.
Microsoft Teams jsou dostupné samostatné nebo soucast baliku
Microsoft Office 365 nebo Microsoft 365
Bezplatna verze je k dispozici organizacim bez preplatného Office 365
nebo Microsoft 365. Limity bezpatné verze:
https://www.microsoft.com/cs-cz/microsoft-365/microsoft-
teams/compare-microsoft-teams-options
Popis sluzeb Teams, které jsou soucasti placenych licenci:
https://docs.microsoft.com/en-
us/office365/servicedescriptions/teams-service-description
Microsoft SharePoint Online - inteligentni intranet s moznosti |Microsoft SharePoint Online Popisy rozsahu sluzeb:
vytvaret dynamické a produktivni tymové weby pro jednotlivé https://www.microsoft.com/cs{
projektové tymy, oddéleni a divize. Sdileni soubor(, dat, cz/microsoft-
novinek a zdroji. PrizpUsobte si web tak, aby vam usnadrioval 365/sharepoint/compare-
praci. Podporuji jednoduchou a bezpec¢nou spolupraci uvnitf sharepoint-plans
organizace i mimo ni.
Umoznuje vyhledavani informaci a osob
Spoluvytvareni obsahu v realném ¢ase v dobfe zndmych
aplikacich Microsoft Office
Podporuje praci na PC, Mac nebo mobilnich zafizeni.
Inteligentni intranet, moderni design, sdileni informaci, spréva a Velikost Sharepoint ulozZisté 1 TB plus 10 GB za zakoupenou
vyhleddni obsahu, moznost pfidélovani opravnéni, implementace licenci
Intranet NE

aplikaci v ramci organizace, vytvareni struktur pro oddéleni, vytvoreni
intranet tymové lokality uzivatelem

Plan 1: obsahuje navic 1TB UloZisté OneDrive na uZivatele

Plan 2: obsahuje navic 5TB ulozisté OneDrive na uzivatele, které
muze byt dale rozsifeno az na neomezenou kapacitu(detaily viz.
web)

Moznost koupit samostatné nebo jako souéast bali¢kt Microsoft
365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits
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DMS a préce se
soubory

Ukladani dokumentu, archivace, vytvareni verzi dokumentu, sdileni,
vytvareni procesu, automatizace, vyhledavani v obsahu dokumentu

Microsoft SharePoint Online - inteligentni intranet s moznosti
vytvaret dynamické a produktivni tymové weby pro jednotlivé
projektové tymy, oddéleni a divize. Sdileni soubor(, dat,
novinek a zdrojl. PFizpUsobte si web tak, aby vam usnadrioval
préaci. Podporuji jednoduchou a bezpeénou spolupréci uvnitf
organizace i mimo ni.

Umozriuje vyhledavani informaci a osob

Spoluvytvareni obsahu v redlném case v dobie zndmych
aplikacich Microsoft Office

Podporuje préci na PC, Mac nebo mobilnich zafizeni.

Velikost Sharepoint tloZisté 1 TB plus 10 GB za zakoupenou
licenci

Plan 1: obsahuje navic 1TB ulozisté OneDrive na uzivatele

Plan 2: obsahuje navic 5TB UloZisté OneDrive na uZivatele, které
muZe byt dale rozsifeno az na neomezenou kapacitu(detaily viz.
web)

Moznost koupit samostatné nebo jako soucast balicki Microsoft
365.

Popisy rozsahu sluzeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

Microsoft SharePoint Online

NE

Popisy rozsahu sluzeb:
https://www.microsoft.com/cs{
cz/microsoft-
365/sharepoint/compare-
sharepoint-plans

Socialni sit
organizace

transparentni komunikaci uvnitf i vné organizace

Microsoft Teams je centrum tymové prace.

Microsoft Teams poskytuje spolecné misto pro vSechny
konverzace, schlizky, soubory a obchodni aplikace vasich tyma.
Spolupracujte v ramci kanald, kde se vsichni ¢lenové tymu
mohou oteviené ucastnit konverzaci, vytvaret a sdilet obsah
prostrednictvim integrovanych aplikaci Office — Word, Excel,
PowerPoint, OneNote, SharePoint a dalsimi. Komunikujte
prostrednictvim chatu, schiizek a hovord. Zérover mizete
Teams doplnit pomoci vlatnich aplikaci: karet, robotti a
konektoru. Pracujte s divérou se zabezpecenim na podnikové
drovni.

Microsoft Teams jsou dostupné samostatné nebo soucast baliku
Microsoft Office 365 nebo Microsoft 365

Bezplatnd verze je k dispozici organizacim bez preplatného Office 365
nebo Microsoft 365. Limity bezpatné verze:
https://www.microsoft.com/cs-cz/microsoft-365/microsoft-
teams/compare-microsoft-teams-options

Popis sluzeb Teams, které jsou soucdsti placenych licenci:
https://docs.microsoft.com/en-
us/office365/servicedescriptions/teams-service-description

Microsoft Teams

ANO

https://www.microsoft.com/cs|

cz/microsoft-365/microsoft-
teams/compare-microsoft-
teams-options

Archivace emailové
komunikace

UZivatelsky pFistupna moznost obnovy a prohlizeni archivovanych
osobnach dat v emailu, nebo v uZivatelskych datech

Exchange Online Archiving

Cloudovy archiv pro uZivatele s primarnimi postovnimi
schrankami na Exchange Serveru 2019, Exchange Serveru 2016,
Exchange Serveru 2013 nebo Exchange 2010 (SP2 nebo novéjsi).
Lze poridit samostatné nebo jako soucast Microsoft 365.

Popis sluzby https://docs.microsoft.com/en-
us/office365/servicedescriptions/exchange-online-archiving-
service-description/exchange-online-archiving-service-
description

Exchange Online Archiving for server

NE

https://www.microsoft.com/e

n-us/microsoft-
365/exchange/microsoft-
exchange-online-archiving-
email

Osobni uloziste
uzivatele

Ukladéni souboru a sdileni, ptihlaseni odkudkoliv, pfistup z jakéhokoliv
zafizeni

Microsoft OneDrive for Business - Cloudové Ulozisté s moznosti
sdileni soubord pro uzivatele ve firmach. Spolu s inteligentni
aplikaci pro spravu soubort mlzete vyuzivat k pristupu ke svym
pracovnim a $kolnim soubor@imo velikosti az 100GB. Muzete je
sdilet a spolupracovat na nich odkudkoli a na libovolném
zafizeni.

1 TB ulozisté s Plan 1

5TB ulozisté s Plan 2

Moznost koupit samostatné nebo jako soucast balicki Microsoft
365.

Popisy rozsahu sluzeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

OneDrive for Business

NE

Popis rozsahu sluzeb:
https://docs.microsoft.com/en-|
us/office365/servicedescriptio
ns/onedrive-for-business-
service-description

Antivirova ochrana a
ochrana proti
kybernetickym
hrozbam

Ochrana emailu proti spamu, virdm a malware, proti kybernetickym
hrozbdm, $kodlivym odkaziim a pfiloham

Microsoft Defender for Indentity (dfive Azure Advanced
Threat Protection)
¢ Manazovana sluzba spolupracuijici s on-premises AD zajitujici
identifikaci, detekci, investigaci pokrocilych ohrozeni,
kompromitovanych identit a Skodlivych aktivit
* Sluzba zajistuje detekci pokrocilych utokd v hybridnich
prostredich
* Klicové funce:
- Monitoring GZivateld. chovani entit a aktivit, podle vzori chovani
- Ochrana identit a credentials uloZzenych v Active Directory
- Podpora Kerberos a NTLM autentikaci
- Podpora signélt z RADIUS serverl a VPN logt (Microsoft, Cisco,
F5, Checkpoint)
- Identifikace a investigace podezielych aktivit a pokrocilych utok
napfic "kill chain"
- Informace o incidentech v ¢asové ose pro rychlé stanoveni priorit
- Integrace se SIEM (Syslog alerty, CEF formét)
e Cena: podle poctu koncovych UZivatel(. Samostatna licence
nebo soucdst EMS E5.

Microsoft Defender for Indentity
(dfive Azure Advanced Threat
Protection)

ANO

Microsoft Defender for
Indentity (dfive Azure

Ad d Threat Pr ion)
https://www.microsoft.com/e
n-us/microsoft-365/compare-

microsoft-365-enterprise-plans

Spréava mobilnich
zafizeni

sprava zabezpeceni mobilnich zafizeni, ochrana infromaci na nich
uloZenych, sprava uZzivatelskych aplikaci, vzddlena blokace a smazadani
zafizeni

Intune
* Manazovand sluzba pro spravy mobilnich zafizeni (MDM) a
mobilnich aplikaci (MAM)
¢ Podpora PC, tabletd a mobilnich telefont. Firemnich i
soukromych (BYOD).
¢ Podporované 0S: i0S/iPad0OS, macOS, Windows, Android
o Klicové funkce:

- Enrollment zafizeni, prehled zafizeni s pfistupem k firemnim
zdrojim

- SSO, vicefaktorova autentikace, rights management

- Konfigurace zafizeni podle standardd

- Spréva certifikdtd pro p¥istup k WiFi a VPN

- Reporty bezpeénostnich souladi zafizeni

- Vzdalené smazeni dat na ztracenych, zcizenych nebo
nepouzivanych zatizenich

- Podminény pfistup k aplikacim

- Instalace aplikaci na koncova zafizeni, konfigurace

- Blokovani pfistupu ke cloud cluuzbdam

- Detekce mobilnich zranitelnosti
¢ Cena: podle poétu uzivatel(. Souéasti licence EMS E3 a EMS E5

Intune

NE

https://www.microsoft.com/e

n-us/microsoft-365/enterprise-
mobility-security/compare-
plans-and-pricing

Ndéstroj pro analyzu a
vizualizaci dat

Nastroj pro propojeni, analyzu dat a tvorbu sestav s moznosti
zobrazeni na PC, WEBuU i mobilnim zafizeni

Power Bl
¢ Sluzba pro self-services Bl a enterprise analytické sluzby,
urcené pro vizualizaci dat a sdileni uvnitfe organizace nebo
verejné
o Pristup k libovolnému typu datového zdoje
* Podpora PC, tabletd a mobilnich telefon. Windows, iOS,
Android
o Klicové prvky:

- Power BI Desktop - pracovni aplikace pro Windows

- Power Bl Service - cloud sluzba

- Power Bl Mobile AppS

- Power Bl Report Server - pro on-premises reporting
Cena: podle poctu uzivatelil nebo organizaéni licence

Power Bl

ANO

https://powerbi.microsoft.com

/cs-cz/pricing/
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Klasifikace a ochrana
dat

Klasifikace dat na zékladé citilivosti, dohled na préaci s osobnimi Gdaji,

Azure Information Protection

* Sluzba pro klasifikaci a ochranu dokument

* 4 drovné sluzeb - Free, Office 365 Apps, Premium P1,
Premium P2

* Automaticka, manuélni nebo kombinovana klasifikace

* Automatickd aplikace ochrany (RMS)

« Rizeni zptisobu poutiti chranénych soubord

* Analyza datovych tokU - detekce rizikového chovani

o Sledovani pristupu k souborim a ochrana tniku a zneuziti
¢ Cena podle po¢tu uZivatelt a Urovné sluzby

Azure Information Protection

ANO

https://azure.microsoft.com/c

S-
cz/pricing/details/information-
protection/

Spréva identit
uZzivatell

Identity management a vazba na adreséarovou sluzbu

Azure Active Directory (AAD)
* 4 (rovné sluZeb - Free, Office 365 Apps, Premium P1,
Premium P2
e Varianty: AAD, AAD B2B, AAD B2C, Domain Services
 Funkce podle zvolené varianty a Urovné sluzeb:

- Sprava aplikaci

- Autentikace (vicefaktorova, self-service, password
blacklisting, atd)

- API pro vyvojare

- Spréva externich ¢t (B2B)

- Rizeni zaveden, prihldseni a spravy profild uzivatel( aplikaci
(B20)

- Podminény pristup

- Sprava zatizeni

- Doménové sluzby (Domain Services)

- Spréva enteprise uzivateld

- Federace identit (ADFS a IDP tfetich stran), hybridni identity

- Ochrana identity (identifikace znanitelnosti, podezfelych
operaci a feseni udalosti)

- Spréva identit cloudovych zdroju

- Spréva privilegovanych identit (PIM)

- Reporting a monitorovani
¢ Cena podle poctu uzivateld a urovné sluzby

Azure Active Directory

ANO

https://azure.microsoft.com/c

s-cz/pricing/details/active-
directory/

Tvorba a sdileni
schemat, diagrami a
procesnich modeld

Vizualizace schemat, diagramu a proces(, s moznosti integrace na
online datové zdroje s vizudlnim zobrazenim aktudlnich zmén

Sprava a fizeni
projektd

Projekt management, fizeni zdroj

NE

Vyhledavani v
informacich

Microsoft SharePoint Online - inteligentni intranet s moZnosti
vytvaret dynamické a produktivni tymové weby pro jednotlivé
projektové tymy, oddéleni a divize. Sdileni soubor(, dat,
novinek a zdroji. PrizpUsobte si web tak, aby vam usnadrioval
praci. Podporuji jednoduchou a bezpec¢nou spolupraci uvnitf
organizace i mimo ni. Podporuje praci na PC, Mac nebo
mobilnich zafizeni.

Velikost tlozisté 1 TB plus 10 GB za zakoupenou licenci
Moznost koupit samostatné nebo jako souéast bali¢kt Microsoft
365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

SharePoint Online

NE

https://www.microsoft.com/cs|

cz/microsoft-
365/sharepoint/compare-
sharepoint-plans
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