eGovernment Cloud (eGC)

a) udaje identifikujici nabidku cloud computingu (ve smyslu ZoISVS §60):
1. identifikace poptavky, na kterou nabidka reaguje:

2. nazev nabidky nabizeného cloud computingu:

3. datum vzniku nabidky:

4. doba platnosti nabidky cloud computingu do:

b) udaje identifikujici poskytovatele cloud computingu, ktery cloud computing nabizi:
1. u pravnické osoby obchodni firma nebo nézev a identifikacni ¢islo osoby nebo obdobné ¢islo pridélované v zahranici:

Datum zapisu nabidky do katalogu cloud computingu:

Reakce na poptdvku na sluzby eGC - ¢islo 1
Nabidka cloud computingu-ARION spol. s r.o.-
Nabidka ¢. 1
31.05.2021
31.12.2023

ARION spol. s r.o., IC0O: 45795576

20.07.2022



Bezpecnostni Urover:

3 Cloud computing zapsany pro uvedenou bezpecnostni tiroveri mohou OVS vyuZivat i pro niZsi bezpecnostni trovné.

eGovernment Cloud (eGC)

e Varianta redundance
 Vlykonnostni Uroveri storage sluzby (Standard/Premium/Ultra)
« Typ diski (HDD/SSD)

T":, a Oblast sluzeb |Typ sluzby Zdkladni parametry typ’u shuzby - urcujici Zdkladni parametry typu sluzby -specifické pro sluzbu poskytovatele Ndzev(vy) konkrétni sluzby(eb) dle nabidky (ceniku) Globdlni CC Indikativni cena nebo odkaz na kalkuldtor ceny sluzby
sluzeb (obecné) poskytovatele
Typ vCPU, Frekvence, RAM, Server storage, Typ e typ a pocet vCore Virtual Machines (vCetné sluzeb: Azure Dedicated Virtual Machines: https://azure.microsoft.com/en-us/services/virtual-
Operacniho Systému, Verze, Sitové pfipojeni, ¢ velikost RAM host, Linux Virtual Machines, SQL Virtual Machine, machines/#pricing
Instance Sdilena/Dedikovana/Rezervovana, s/bez |e velikost lokalni storage Azure CycleCloud)
spravy OS poskytovatelem o typ lokdlniho disku (HDD/SSD)
e varianta grafické (vypocetni) karty NE
¢ Network performance
» podpora high-performance vypocta
e typ operacniho systému
e rezervace pronajmu serveru
Typ vCPU, Frekvence, RAM, Server storage, Typ e typ a pocet vCore Virtual Machines Scale Sets Virtual Machines Scale Sets: https://azure.microsoft.com/en-
Operacniho Systému, Verze, Sitové pfipojeni, e velikost RAM us/pricing/details/virtual-machine-scale-sets/linux/
Instance Sdilena/Dedikovana/Rezervovana, s/bez |e velikost lokalni storage
S operagnim systémem s spravy OS poskytovatelem » typ lokdlniho disku (HDD/SSD)
. e varianta grafické (vypocetni) karty NE
hypervisorem
* Network performance
* podpora high-performance vypoctl
e typ operacniho systému
® rezervace pronajmu serveru
Typ vCPU, Frekvence, RAM, Server storage, Typ e typ a pocet vCore Batch Batch: https://azure.microsoft.com/en-us/pricing/details/batch/
Operacniho Systému, Verze, Sitové pfipojeni, ¢ velikost RAM
Instance Sdilena/Dedikovana/Rezervovana, s/bez |e velikost lokalni storage
spravy OS poskytovatelem o typ lokdlniho disku (HDD/SSD)
Server e varianta grafické (vypocetni) karty NE
¢ Network performance
» podpora high-performance vypocta
e typ operacniho systému
e rezervace pronajmu serveru
Typ vCPU, Frekvence, RAM, Server storage, Sitové |e typ a pocet vCore Virtual Machines (véetné sluzeb: Linux Virtual Virtual Machines: https://azure.microsoft.com/en-us/services/virtual
pfipojeni, Instance Sdilena/Rezervovana, s/bez o velikost RAM Machines a Azure Dedicated Host) machines/#pricing
spravy OS poskytovatelem e velikost lokalni storage
* typ lokdlniho disku (HDD/SSD)
e varianta grafické (vypocetni) karty NE
* Network performance
* podpora high-performance vypoctl
® rezervace pronajmu serveru
Bez operacniho systému s
hypervisorem Typ vCPU, Frekvence, RAM, Server storage, Sitové |e typ a pocet vCore Virtual Machines Scale Sets Virtual Machines Scale Sets: https://azure.microsoft.com/en-
pripojeni, Instance Sdilend/Rezervovani, s/bez e velikost RAM us/pricing/details/virtual-machine-scale-sets/linux/
spravy OS poskytovatelem o velikost lokalni storage
e typ lokdlniho disku (HDD/SSD)
e varianta grafické (vypocetni) karty NE
¢ Network performance
» podpora high-performance vypocta
® rezervace pronajmu serveru
Velikost (used) nebo za pevné alokovany objem, | VyuZivana kapacita (GiB) Storage (vcetné sluzeb: Files, Disks, Cool a Premium) Storage: https://azure.microsoft.com/en-us/pricing/details/storage/
Vykon (IOPS), Redundance uloZeni (varianty); e \/ykon (IOPS)
Moznost vykonnostich Grovni * Propustnost (MiB/s) NE




Velikost (used) nebo za pevné alokovany objem,
Vykon (IOPS), Redundance uloZeni (varianty);
Moznost vykonnostich trovni

e \/lyuZivana kapacita (GiB)
¢ \/ykon (IOPS)
* Propustnost (MiB/s)

Azure Data Box

Azure Data Box: https://azure.microsoft.com/en-
us/pricing/details/databox/

. ANO
e Varianta redundance
 Vlykonnostni Uroveri storage sluzby (Standard/Premium/Ultra)
File * Typ diskil (HDD/SSD)
Velikost (used) nebo za pevné alokovany objem, [e VyuZivana kapacita (GiB) Backup Backup: https://azure.microsoft.com/en-us/pricing/details/backup/
Vykon (IOPS), Redundance uloZeni (varianty); e \/ykon (IOPS)
Moznost vykonnostich tUrovni * Propustnost (MiB/s) NE
¢ Varianta redundance
¢ Vlykonnostni Uroveri storage sluzby (Standard/Premium/Ultra)
« Typ diski (HDD/SSD)
Velikost (used) nebo za pevné alokovany objem, |e VyuZivana kapacita (GiB) StorSimple StorSimple: https://azure.microsoft.com/en-
Vykon (IOPS), Redundance ulozeni (varianty); e V/ykon (IOPS) us/pricing/details/storsimple/
Moznost vykonnostich trovni * Propustnost (MiB/s) NE
e Varianta redundance
 Vlykonnostni Uroveri storage sluzby (Standard/Premium/Ultra)
* Typ disktl (HDD/SSD)
Ulositts dat Velikost (used) nebo za pevné alokovany objem, |e VyuZivana kapacita (GiB) Storage (vCetné sluZeb: Blobs, Azure Data Lake Storage: https://azure.microsoft.com/en-us/pricing/details/storage/
Vykon (IOPS), Redundance uloZeni (Urovné); e \/ykon (IOPS) Storage, Cool a Premium)
Moznost vykonnostich tUrovni * Propustnost (MiB/s) NE
¢ Varianta redundance
 Vlykonnostni Uroveri storage sluzby (Standard/Premium/Ultra)
« Typ diski (HDD/SSD)
Velikost (used) nebo za pevné alokovany objem, |e VyuZivana kapacita (GiB) Azure Data Box Azure Data Box: https://azure.microsoft.com/en-
Vykon (IOPS), Redundance ulozeni (Grovné); e V/ykon (IOPS) us/pricing/details/databox/
Block Moznost vykonnostich trovni o ProF)ustnost (MiB/s) ANO
e Varianta redundance
* Vlykonnostni Uroveri storage sluzby (Standard/Premium/Ultra)
* Typ diski (HDD/SSD)
Velikost (used) nebo za pevné alokovany objem, |e VyuZivana kapacita (GiB) StorSimple StorSimple: https://azure.microsoft.com/en-
Vykon (IOPS), Redundance ulozeni (Grovné); * V/ykon (IOPS) us/pricing/details/storsimple/
Moznost vykonnostich tUrovni * Propustnost (MiB/s) NE
¢ Varianta redundance
 Vlykonnostni Urover storage sluzby (Standard/Premium/Ultra)
« Typ diski (HDD/SSD)
Velikost (used) nebo za pevné alokovany objem, |e VyuZivana kapacita (GiB) Storage (vCetné sluzeb: Blobs, Queues, Tables, Azure Storage: https://azure.microsoft.com/en-us/pricing/details/storage/
Vykon (IOPS), Redundance uloZeni (Urovné); ¢ \/ykon (IOPS) Data Lake Storage, Cool a Premium)
Moznost vykonnostich trovni * Propustnost (MiB/s)
Object o V?rianta red{u{ndanfe . . NE
 Vlykonnostni Uroveri storage sluzby (Standard/Premium/Ultra)
 Typ diskt (HDD/SSD)
(sub types: Archive, Cool, Hot, Premium)
Nazev produktu, kontrola pristupu k * Typ a pocet vCore Azure SQL Database Azure SQL Database: https://azure.microsoft.com/en-
datim+davérnost+integrita, SLA, Skdlovatelnost |e Databazovy vykon (DCU) us/pricing/details/sql-database/single/
(horizontalni (CPU, RAM, IOPS), vertikalni (RAC, e Velikost RAM (GB)
...), licencovani (PAYC, ...), s/bez spravy databaze |e Lokalni storage NE
poskytovatelem » Geo-replikace
¢ Advanced Threat protection
® Rezervace pronajmu databaze
® Backup storage
Nazev produktu, kontrola pristupu k * Typ a pocet vCore Storage (sluzba: Azure Data Lake Storage) Storage: https://azure.microsoft.com/en-
datim+davérnost+integrita, SLA, Skdlovatelnost |e Databazovy vykon (DCU) us/pricing/details/storage/data-lake/
(horizontalni (CPU, RAM, IOPS), vertikalni (RAC, o Velikost RAM (GB)
...), licencovani (PAYC, ...), s/bez spravy databaze |e Lokalni storage NE

RalaZni [IDaag)

poskytovatelem

» Geo-replikace

¢ Advanced Threat protection

® Rezervace pronajmu databaze
® Backup storage
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Service
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Nazev produktu, kontrola pristupu k
datim+davérnost+integrita, SLA, Skdlovatelnost
(horizontalni (CPU, RAM, IOPS), vertikalni (RAC,
...), licencovani (PAYC, ...), s/bez spravy databaze

* Typ a pocet vCore

¢ Databazovy vykon (DCU)
* Velikost RAM (GB)

e Lokalni storage

Azure Database for MySQL

Azure Database for MySQL: https://azure.microsoft.com/en-
us/pricing/details/mysql/

poskytovatelem » Geo-replikace NE
¢ Advanced Threat protection
® Rezervace prondjmu databaze
® Backup storage
Nazev produktu, kontrola pristupu k * Typ a pocet vCore Azure Database Migration Service Azure Database Migration Service: https://azure.microsoft.com/en-
datim+davérnost+integrita, SLA, Skdlovatelnost |e Databazovy vykon (DCU) us/pricing/details/database-migration/
(horizontalni (CPU, RAM, IOPS), vertikalni (RAC, o Velikost RAM (GB)
...), licencovani (PAYC, ...), s/bez spravy databaze |e Lokalni storage ANO
poskytovatelem » Geo-replikace
¢ Advanced Threat protection
® Rezervace pronajmu databaze
® Backup storage
Nazev produktu, kontrola pristupu k e typ a pocet vCore Virtual Machines, sluzba SQL Virtual Machine SQL Virtual Machine: https://azure.microsoft.com/en-
datim+dlvérnost+integrita, SLA, Skdlovatelnost | velikost RAM us/pricing/details/virtual-machines/sql-server-enterprise/
(horizontalni (CPU, RAM, IOPS), vertikalni (RAC, o velikost lokalni storage
...), licencovani (PAYC, pfeneseni licenci o typ lokalniho disku (HDD/SSD)
zdkaznikem, ...), s/bez spravy databaze e varianta grafické (vypocetni) karty NE
poskytovatelem ¢ Network performance
» podpora high-performance vypocta
e typ operacniho systému
Relacni (Bring Your Own ® rezervace pronajmu serveru
License) Nazev produktu, kontrola pFistupu k e typ a pocet vCore Virtual Machines, sluzba Azure SQL Managed Azure SQL Managed Instance: https://azure.microsoft.com/en-
datim+davérnost+integrita, SLA, Skdlovatelnost | velikost RAM Instance us/pricing/details/azure-sql/sql-managed-instance/single/
(horizontalni (CPU, RAM, IOPS), vertikalni (RAC, e velikost lokalni storage
...), licencovani (PAYC, pfeneseni licenci * typ lokalniho disku (HDD/SSD)
zdkaznikem, ...), s/bez spravy databaze e varianta grafické (vypocetni) karty NE
poskytovatelem * Network performance
* podpora high-performance vypoctl
e typ operacniho systému
® rezervace pronajmu serveru
Nazev produktu, kontrola pFistupu k Azure App Service: App Service (véetné sluzby: Web Apps, APl Apps, App Service: https://azure.microsoft.com/en-us/pricing/details/app-
datim+davérnost+integrita, messaging, ® Paas sluzba s automatickym Skalovanim pro webové a mobilni aplikace Mobile Apps) service/windows/
distribuované transakce/2-phase commit, * MozZnost nasazeni rliznych runtimes (Java)
Skdlovatelnost, vysvétleni licencovani, s/bez ¢ Cena podle zvoleného vykonnostniho planu
spravy prostredi poskytovatelem ® Podpora SSL, VPN, Network izolace.
¢ ochrana dat & dostupnost ve standardu Azure Storage
Web Apps & API:
 Paas sluzba pro webové aplikace (Web App) a programové backend rozhrani (API
App) NE
® MoZnost pouZiti standardnich runtimes a frameworks (Java, Node.js, Python, PHP,
Ruby a dalsi) na Linuxu a Windows
¢ Autoscaling & load balancing
e High availability & auto-patchig
¢ SSO - integrace s ident. providery
e Cena podle zvoleného vykonnostniho planu
e Web Apps: plna podpora Java SE, Tomcat, Spring & vlastni Docker containers
Nazev produktu, kontrola pfistupu k Azure Cognitive Search (plivodnéAzure Search) Azure Cognitive Search (plivodné Azure Search) Azure Cognitive Search (pivodné Azure Search):
datim+dUvérnost+integrita, messaging, ® Paas sluzba pro prohledavani obsahu doplnéna o Al algoritmy https://azure.microsoft.com/en-us/services/search/#pricing
distribuované transakce/2-phase commit, * Prohledavani textu, mluveného slova a obrazu NE
Skalovatelnost, vysvétleni licencovani, s/bez * Cena podle zvoleného vykonnostniho planu
Microsoft .NET splrévy prostiedi poskytovavtlelem : : : : : : :
- Nazev produktu, kontrola pfistupu k Azure SignalR Service Azure SignalR Service Azure SignalR Service: https://azure.microsoft.com/en-
Application Server . . X o . . o 5
datim+dUvérnost+integrita, messaging, ® Paas sluzba pro real-tome komunikaci ve webovych aplikacich us/pricing/details/signalr-service/
distribuované transakce/2-phase commit, e Automaticky provisioning, Skalovani, load balancing NE

Skalovatelnost, vysvétleni licencovani, s/bez
spravy prostiedi poskytovatelem

* Integrace s ostatnimi PaaS sluzbami
* Cena mérena spotiebou definovanych parametr( (zpravy, soucasna pripojeni, units)




Nazev produktu, kontrola pristupu k
datim+davérnost+integrita, messaging,
distribuované transakce/2-phase commit,

Cloud Services
e https://azure.microsoft.com/en-us/services/cloud-services/
® Paas sluzba s automatickym Skalovanim pro webové a mobilni aplikace

Cloud Services

Cloud Services: https://azure.microsoft.com/en-
us/pricing/details/cloud-services/

Skdlovatelnost, vysvétleni licencovani, s/bez * Moznost nasazeni riznych runtimes (Java) ANO
spravy prostredi poskytovatelem e Cena podle zvoleného vykonnostniho planu
¢ Podpora SSL, VPN, Network izolace.
» ochrana dat & dostupnost ve standardu Azure StorageAzure
Nazev produktu, kontrola pFistupu k Virtual Machines Virtual Machines Virtual Machines: https://azure.microsoft.com/en-us/services/virtual
datim+dUvérnost+integrita, messaging, e Virtudlni stroje s libovolnym Linux nebo Windows OS a plnou instalaci Java machines/#pricing
distribuované transakce/2-phase commit, platform/J2EE NE
Skalovatelnost, vysvétleni licencovani, s/bez » Konfigurace a cena viz sluzby Server s Hypervizorem
Web / spravy prostredi poskytovatelem
Aplikacni Nazev produktu, kontrola pFistupu k Functions: Functions Functions: https://azure.microsoft.com/en-
server as a datim+dUvérnost+integrita, messaging, e Serverless platforma pro vyvoj robustnich datové a udalostmi fizenych aplikaci us/pricing/details/functions/
service, distribuované transakce/2-phase commit, ¢ Cena fizena délkou exekuce kédu a spotfebou RAM NE
Kontejnerova Skalovatelnost, vysvétleni licencovani, s/bez
technologie spravy prostredi poskytovatelem
Nazev produktu, kontrola pfistupu k Azure App Service: App Service (véetné sluzby: Web Apps, APl Apps) App Service: https://azure.microsoft.com/en-us/pricing/details/app-
datim+dUvérnost+integrita, messaging, ® Paas sluzba s automatickym Skalovanim pro webové a mobilni aplikace service/windows/
distribuované transakce/2-phase commit, * Moznost nasazeni riznych runtimes (Java)
Skalovatelnost, vysvétleni licencovani, s/bez e Cena podle zvoleného vykonnostniho planu
spravy prostiedi poskytovatelem ¢ Podpora SSL, VPN, Network izolace.
e ochrana dat & dostupnost ve standardu Azure Storage
Web Apps & API:
 Paas sluzba pro webové aplikace (Web App) a programové backend rozhrani (API
App) NE
* MozZnost pouziti standardnich runtimes a frameworks (Java, Node.js, Python, PHP,
Ruby a dalsi) na Linuxu a Windows
» Autoscaling & load balancing
¢ High availability & auto-patchig
¢ SSO - integrace s ident. providery
¢ Cena podle zvoleného vykonnostniho planu
e Web Apps: plna podpora Java SE, Tomcat, Spring & vlastni Docker containers
Nazev produktu, kontrola pristupu k Azure Cognitive Search (plivodnéAzure Search) Azure Cognitive Search (plivodné Azure Search) Azure Cognitive Search (pivodné Azure Search):
datim+davérnost+integrita, messaging, * Paas sluzba pro prohledavéni obsahu doplnéna o Al algoritmy https://azure.microsoft.com/en-us/services/search/#pricing
PHP platforma distribuované transakce/2-phase commit, ® Prohledavani textu, mluveného slova a obrazu NE
Skdlovatelnost, vysvétleni licencovani, s/bez ¢ Cena podle zvoleného vykonnostniho planu
spravy prostredi poskytovatelem
Nazev produktu, kontrola pristupu k Cloud Services Cloud Services Cloud Services: https://azure.microsoft.com/en-
datim+davérnost+integrita, messaging, e https://azure.microsoft.com/en-us/services/cloud-services/ us/pricing/details/cloud-services/
distribuované transakce/2-phase commit, ® Paas sluzba s automatickym Skalovanim pro webové a mobilni aplikace
Skdlovatelnost, vysvétleni licencovani, s/bez * Moznost nasazeni riznych runtimes (Java) ANO
spravy prostredi poskytovatelem * Cena podle zvoleného vykonnostniho planu
¢ Podpora SSL, VPN, Network izolace.
® ochrana dat & dostupnost ve standardu Azure StorageAzure
Nazev produktu, kontrola pFistupu k Virtual Machines Virtual Machines Virtual Machines: https://azure.microsoft.com/en-us/services/virtual
datim+dUvérnost+integrita, messaging, e Virtudlni stroje s libovolnym Linux nebo Windows OS a plnou instalaci Java machines/#pricing
distribuované transakce/2-phase commit, platform/J2EE NE
Skalovatelnost, vysvétleni licencovani, s/bez » Konfigurace a cena viz sluzby Server s Hypervizorem
spravy prostiedi poskytovatelem
Nazev produktu, kontrola pFistupu k Functions: Functions Functions: https://azure.microsoft.com/en-
datim+dUvérnost+integrita, messaging, e Serverless platforma pro vyvoj robustnich datové a udalostmi fizenych aplikaci us/pricing/details/functions/
distribuované transakce/2-phase commit, ¢ Cena fizena délkou exekuce kédu a spotiebou RAM NE
Skalovatelnost, vysvétleni licencovani, s/bez
spravy prostredi poskytovatelem
Nazev produktu, kontrola pFistupu k Service Fabric Service Fabric Service Fabric: https://azure.microsoft.com/en-
datim+dUvérnost+integrita, messaging, o Sluzba zjednodusuji mozZnosti nasazeni aplikaci v microservices architekture - Service us/pricing/details/service-fabric/
distribuované transakce/2-phase commit, Fabric Cluster a Service Fabric Mesh NE
Skalovatelnost, vysvétleni licencovani, s/bez ® Podpora Windows nebo Linux serveru
spravy prostiedi poskytovatelem ¢ Cena: podle doby béhu container image na zvolené HW konfiguraci (vCPU, RAM) a
uzité storage (objem, IOPs, propustnost)
Nazev produktu, kontrola pristupu k Azure Kubernetes Service (AKS) Azure Kubernetes Service (AKS) Azure Kubernetes Service: https://azure.microsoft.com/en-
datim+davérnost+integrita, messaging, ¢ Containerova sluzba pro vyvoj, spravu a operace jako plné manazovana Kubernetes us/pricing/details/kubernetes-service/
distribuované transakce/2-phase commit, kontejnerovy ochestrator NE

Skdlovatelnost, vysvétleni licencovani, s/bez
spravy prostredi poskytovatelem

¢ Cena: Samotna AKS je zdarma. Zvyseni SLA s garantovanym uptime 99.95%
zpoplatnéno hodinovou sazbou.




Nazev produktu, kontrola pristupu k
datim+davérnost+integrita, messaging,
distribuované transakce/2-phase commit,

Container Instances
e Sluzba pro béh kontejnerti v Azure.
* Podpora Windows nebo Linux kotejner(

Container Instances

Container Instances: https://azure.microsoft.com/en-
us/pricing/details/container-instances/

Kontejnerova platforma [3kalovatelnost, vysvétleni licencovani, s/bez * Pro persistentni storage je vyuZivdna sluzba Azure Storage (Azure Files) ANO
spravy prostredi poskytovatelem ® Cena: podle doby béhu container image na zvolené HW konfiguraci (vCPU, RAM) +
licence Windows Server (podle doby béhu), pokud vyuZit.
Nazev produktu, kontrola pFistupu k Container Registry Container Registry Container Registry: https://azure.microsoft.com/en-
datim+dUvérnost+integrita, messaging, e Sluzba poskytuje GloziSté pro privatni Docker kontejnerové image. us/pricing/details/container-registry/
distribuované transakce/2-phase commit, e Zajistuje geo-replikaci, podepsani image s Docker Content Trust, Helm Chart
Skalovatelnost, vysvétleni licencovani, s/bez Repositories a Task base compute. NE
spravy prostiedi poskytovatelem ¢ Dostupné 3 urovné sluzby - Basic, Standard, Premium
» Cena: podle délky vyuZziti, objemu storage, geo-replikace a poctu web hooks.
Nazev produktu, kontrola pFistupu k App Service (sluzba: Web Apps s Containers) App Service (sluzba: Web Apps s Containers) App Service: https://azure.microsoft.com/en-us/pricing/details/app-
datim+davérnost+integrita, messaging, ¢ Cena: podle hodinové ceny HW konfigurace zvoleného Windows VM. service/windows/
distribuované transakce/2-phase commit, NE
Skdlovatelnost, vysvétleni licencovani, s/bez
spravy prostredi poskytovatelem
Events per second; z jakych zdroj umi sbirat, Azure Monitor Azure Monitor (véetné sluzeb: Application Insights, Azure Monitor: https://azure.microsoft.com/en-
analytika a reporting, zpUsoby alertl, moznost * Monitorovani aplikaci, kontejnerd, virtudlnich strojt a feseni Log Analytics, Azure Monitor for VMs, Azure Monitor us/pricing/details/monitor/
zafixovani délky retence logu (jaka je max. délka) |e Propojeni s libovolymi zdroji dat pres REST API for Containes)
nebo jejich maximalni objem, ¢ Vizualizace v dashboardech, pohledech, Power Bl a workbooks
* Analyza dat, klicovach metrik a logt
Log management » Reakce pomoci alertd a strojového uceni pro rychlou identifikaci a vyreseni problém NE
o Automatické skalovani sluzby podle zatére
¢ Integrace s dalSimi cloud sluzbami pro vlastni feSeni nad monitorovanymi daty
* Cena: mérena objemem zpracovavanych dat a délkou jejich uloZeni
Managed/unmanaged; Chranéna oblast Azure Firewall Azure Firewall Azure Firewall: https://azure.microsoft.com/en-
(servery/komplexni sit); pfipojena internetova * Manazovana cloudova bezpecnostni sitova sluzba pro ochranu Azure Virtual Network gb/pricing/details/azure-firewall/
konektivita [Mb/s]; chrdnénd komunikace zdroju
(internet<->WAN/LAN; provoz mezi segmenty - ¢ Funkce zahrnuté ve sluzbé:
propustnost [Mb/s], [pocet segmentd]); IPSec VPN [ - Vysokd dostupnost, zvySeni na 99.99% pomoci Availability Zones
ano/ne propustnost [Mb/s]; SSL VPN ano/ne - Neomezend cloud skalovatelnost
propustnost [Mb/s]; pocet paralelnich SSL VPN - Aplikacni FQDN filtracni pravidla
spojeni minimum ano/ne [pocet]; site-2-site VPN - Filtracni pravidla sitového provozu NE
ano/ne minimum tunell [pocet]; s/bez spravy - FQDN a servisni tagy
prostiedi poskytovatelem - Filtrovani podle znalosti hrozeb (IP adresy, domény)
- Podpora Outbound SNAT a Inbound DNAT
- Podpora vice verejnych IP addresses Firewallu
. . - Logovani ve sluzbé Azure Monitor
Firewall - stavovy
- Forced tunneling
» Cena: uréena dobou provozu a objemem zpracovanych dat
Managed/unmanaged; Chranéna oblast Azure Firewall Manager Azure Firewall Manager Azure Firewall Manager: https://azure.microsoft.com/en-
(servery/komplexni sit); pfipojena internetova * Manazovana cloudova bezpeénostni sitova sluzba pro centralni bezpeénostni politiky a us/pricing/details/firewall-manager/
konektivita [Mb/s]; chranéna komunikace route management na bezpecnostnich perimetrech
(internet<->WAN/LAN; provoz mezi segmenty - ¢ Funkce zahrnuté ve sluzbé:
propustnost [Mb/s], [pocet segmentt]); IPSec VPN | - Centralni sprava nasazeni a konfigurace Firewallu
ano/ne propustnost [Mb/s]; SSL VPN ano/ne - Hierarchické politiky NE

propustnost [Mb/s]; pocet paralelnich SSL VPN
spojeni minimum ano/ne [pocet]; site-2-site VPN
ano/ne minimum tunell [pocet]; s/bez spravy
prostiedi poskytovatelem

- Integrace se SECaaS sluzbami 3. stran pro pokrocilou bezpecnost (V2I, B2I)
- Centralni route management (UDR)
e Cena: urcena poctem nasazenych politik




Security as a
services

Managed/unmanaged; Chranéna oblast
(servery/komplexni sit); pfipojena internetova
konektivita [Mb/s]; chrdnéna komunikace
(internet<->WAN/LAN; provoz mezi segmenty -
propustnost [Mb/s], [pocet]); IPS ano/ne
propustnost [Mb/s]; NGFW/WAF ano/ne
propustnost [Mb/s]; SSL inspection ano/ne
propustnost [Mb/s]; IPSec VPN ano/ne
propustnost [Mb/s]; SSL VPN ano/ne propustnost

Azure Web Application Firewall

¢ Ochrana webovych aplikaci pred bot Gtoky a obecnymi zranitelnostmi jako SQL
Injection, CSS a dalSimi.

o Urover sluzeb - regionalni nebo globalni

» Reakce na bezpecnostni hrozby formou centralni patch spravy

¢ Integrace se sluzbami - Azure Application Gateway, Azure Front Door a Azure CDN

* Monitoring logy zpravdvané pomoci Azure Monitor. Integrace s Azure Security Center

pro centralni pohled na bezpecnost.
* PfizpUusobené pomoci WAF pravidel

Azure Web Application Firewall

Azure Web Application Firewall:https://azure.microsoft.com/en-
us/pricing/details/web-application-firewall/

[Mb/s]; pocet paralelnich SSL VPN spojeni ¢ Cena sluzby podle vykonnosti gateway (hodinova cena) a objemu zpracovévanych dat NE
minimum ano/ne [pocet]; site-2-site VPN ano/ne |(objem/mésic)
minimum tunell [pocet]; Application Control
ano/ne propustnost [Mb/s]; paralelni sessions
minimum ano/ne [pocet]; log storage [MB];
antispam ano/ne; IDS/IPS ano/ne, s/bez spravy
prostiedi poskytovatelem
Firewall - NGFW/WAF Managed/unmanaged; Chranéna oblast Azure Front Door Azure Front Door Azure Front Door:https://azure.microsoft.com/en-
(servery/komplexni sit); pfipojena internetova ¢ Centalni pfistupovy bod pro Web aplikace, API, obsah a cloud sluzby pro bezpecné us/pricing/details/frontdoor/
konektivita [Mb/s]; chranéna komunikace dodani a spravu globalnich aplikaci, migrace do cloudu a microservices aplikace.
(internet<->WAN/LAN; provoz mezi segmenty - e Zajistuje bezpecnost, vysoky vykon, vysokou dostupnost pomoci globélniho load
propustnost [Mb/s], [pocet]); IPS ano/ne balancingu, rychlym failover, akceleraci aplikaci a aplika¢nim firewallem.
propustnost [Mb/s]; NGFW/WAF ano/ne e Funkce zahrnuté ve sluzbé:
propustnost [Mb/s]; SSL inspection ano/ne - Akcelerace aplika¢ni vykonnosti
propustnost [Mb/s]; IPSec VPN ano/ne - Zvyseni aplikaéni dostupnosti pomoci chytrych zdravotnich sond
propustnost [Mb/s]; SSL VPN ano/ne propustnost - URL-based smérovani
[Mb/s]; pocet paralelnich SSL VPN spojeni - Multiple-site hosting NE
minimum ano/ne [pocet]; site-2-site VPN ano/ne - Session afinita
minimum tunell [pocet]; Application Control - Ukonceni TLS
ano/ne propustnost [Mb/s]; paralelni sessions - Bezpecnost na aplikaéni vrstvé (layer 7 reverzni proxy)
minimum ano/ne [pocet]; log storage [MB]; - URL redirekce a rewrite
antispam ano/ne; IDS/IPS ano/ne, s/bez spravy - Podpora pro IPv6 a HTTP/2 provoz
prostiedi poskytovatelem ¢ Cena: podle objemu prenesenych dat, poctu routovacich pravidel a poctu domén.
Managed/unmanaged; IPSec VPN ano/ne Azure VPN Gateway Azure VPN Gateway Azure VPN Gateway: https://azure.microsoft.com/en-
(propustnost [Mb/s], uzivatelé [pocet]); SSLVPN |e Typ gateway: Point-to-Site, Site-to-Site a ExpressRoute us/pricing/details/vpn-gateway/
ano/ne (propustnost [Mb/s], uzivatelé[pocet]); ® Pfenosova kapacita: podle zvolené trovné sluzeb (typicky do 10Gbps)
VPN Koncentrator site—2—site' VPN anov/nelminimum tunell [pocet]; | Podp.orovanéi protc{)koly:ISS'll'P, OpenVPN, IPsec, NSP VPN (pro ExpressRoute) NE
s/bez spravy prostredi poskytovatelem * Routing: Dynamicky, Staticky, BGP
¢ Odolnost spojeni: active-passive, active-active
® Pocet tunel(: podle zvolené Grovné sluzeb (P2S: max. 10000, S2S: max. 30)
Pro jaké typy utoku, nominalni pfenosova kapacita |Azure DDoS Protection Azure DDoS Protection Azure DDoS Protection: https://azure.microsoft.com/en-
pfipojeni k internetu; moZnosti mitigace, ¢ 2 Urovné: Basic (zdarma) a Standard (placena) us/pricing/details/ddos-protection/
o Aktivni monitoring provozu a always-on detekce
* Automaticka mitigace Gtokl
» Garantovana dostupnost: Azure Region (Basic), Aplikace (Standard)
Ochrana pro DDoS e Mitigacni politiky: regionalni traffic (Basic), aplika¢ni traffic (Standard) NE

utokim

* Metriky a alerty (Standard)

e Mitigacni reporty po Utoku (Standard)

» Mitigacni flow reporty - NRT log stream pro SIEM integraci
e Vlastni mitigacni politiky (Standard)

® Podpora DDoS experty béhem utoku (Standard)

e Cena: podle spotfeby. Parametry: objem zpracovanych dat




Cenovy model, typ ochrany a druh chréanénych
zarizeni (server/koncova stanice/uzivatel), verze
operacniho systému,

Microsoft Defender for Indentity (dfive Azure Advanced Threat Protection)
* ManaZovana sluzba spolupracujici s on-premises AD zajistujici identifikaci, detekci,
investigaci pokrocilych ohrozeni, kompromitovanych identit a Skodlivych aktivit
* Sluzba zajistuje detekci pokrocilych Gtoku v hybridnich prostredich
o Klicové funce:
- Monitoring UZivatelG. chovani entit a aktivit, podle vzort chovani
- Ochrana identit a credentials ulozenych v Active Directory
- Podpora Kerberos a NTLM autentikaci

Microsoft Defender for Indentity (dfive Azure
Advanced Threat Protection)

Microsoft Defender for Indentity (dfive Azure Advanced Threat
Protection) https://www.microsoft.com/en-us/microsoft-
365/compare-microsoft-365-enterprise-plans

- Podpora signald z RADIUS serverl a VPN logl (Microsoft, Cisco, F5, Checkpoint) NE
- Identifikace a investigace podezielych aktivit a pokrocilych utokd napfic "kill chain"
- Informace o incidentech v ¢asové ose pro rychlé stanoveni priorit
- Integrace se SIEM (Syslog alerty, CEF format)
* Cena: podle poctu koncovych UZivatelt. Samostatna licence nebo soucast EMS E5.
Cenovy model, typ ochrany a druh chrdnénych Security Center - sluZzba Azure Defender Security Center - Azure Defender Security Center - Azure Defender: https://azure.microsoft.com/en-
zarizeni (server/koncova stanice/uzivatel), verze |e ManaZovana sluzba poskytujici bezpecnostni upozornéni (alerty) a pokrocilou ochranu us/pricing/details/azure-defender/
operacniho systému, pro ostatni Azure laaS a PaaS sluzby
e Chrani sluzby jako virtudlni stroje, SQL databaze, Containers, Webové aplikace, sitové
Ochrana proti skodlivému zligee galSI . . NE
Kkédu e Sluzba je volitelnou a samostatné licencovanou a placenou komponentou pro sluzbu
Azure Security Center
» Cena: Podle spotreby podle mérenych parametri (provozni hodiny, transakce, ulozena
kapacita dat)
Cenovy model, typ ochrany a druh chréanénych Microsoft Defender for Endpoint (dfive Microsoft Defender Advanced Threat Microsoft Defender for Endpoint (dfive Microsoft Microsoft Defender for Endpoint (dfive Microsoft Defender
zarizeni (server/koncova stanice/uzivatel), verze  [protection) Defender Advanced Threat protection) Advanced Threat protection): https://docs.microsoft.com/en-
operacniho systému, * Endpoint security platforma pro prevenci, detekci, investigaci a reakci na pokrocilé us/windows/security/threat-protection/microsoft-defender-
hrozby atp/minimum-requirements
® Operacni systemy: Windows, macOS, Linux. Koncové stanice a servery.
o Klicové funce:
- Management hrozeb a zranitelnosti na koncovych bodech
- Minimalizace plochy utoku (konfigurace), ochrana siti a webu (Skodlivé IP, doménu a
URL)
- Next generation ochrana pro zachyceni novych typu hrozeb NE
- Endpoint detekce a reakce
- Automatizovana investigace a naprava
- Prispiva k celkovému bezpecnostnimu skdre zafizeni
- MoZnost zapojeni Microsoft Threat expertt (posileni SOC)
- Centralni konfigurace a administrace , API rozhrani
- Integrace s dalSimi feSenimi - Intune, 0365 ATP, Azure ATP, Security Center, Cloud
App Security, Advanced Threat Protection
e Cena: podle poctu koncovych Gzivatel(. Soucast licenci W10 Enterprise E5, W10
Education A5, M365 E5, M365 E5 Security, M365 A5
Typ zafizeni a jeho certifikace, Sifrovaci algoritmy, [Key Vault Key Vault Key Vault: https://azure.microsoft.com/en-us/pricing/details/key-
délka klich, na jaké sluzby nebo ulozisté Ize * HSM as a service pro ulozeni kryptografickych klica a citlivych dat vault/
uplatnit, zplsob spravy klica, o Ukladana data: Klice, tokeny, hesla, certifikaty, API klice a dalsi
* Management klica
* Management certifikatQ
¢ Utajovana data a klice chranéna sofwarové nebo HSM s FIPS 140-2 Level 2 validaci
® Podpora BYOK (z on-premise HSM). Podporované HSM: nCipher, Thales, Fortanix, NE

Marwell, Crypomatic

* Podporované klice: RSA 2048, RSA 3072, RSA 4096, Elliptic-Curve Cryptography (ECC)
¢ 2 Urovné sluzeb: Standard, Premium

» Cena: podle spotreby. Parametry: transakce, operace s certifikaty, rotace kli¢h




vysvétlenim vyuZiti HSM
modulu

Typ zafizeni a jeho certifikace, Sifrovaci algoritmy,
délka klich, na jaké sluzby nebo ulozisté Ize
uplatnit, zplsob spravy klica,

Azure Dedicated HSM (Gemalto SafeNet Luna Network HSM 7, Model A790)

¢ Dedikovany, sigle-tenantni HSM modul, plny administrativni pfistup

» Validace FIPS 140-2 Level 3

* Vlysoky vykon (napf. 10.000 tx/sec RSA-2048), nizka latence, vysoka kapacita a
propustnost

¢ Podpora vice oddélenych partitions

* Podporované kryptografické algorimy - Asymetrické (RSA, DSA, Diffie-Hellman, Elliptic

Azure Dedicated HSM

Azure Dedicated HSM: https://azure.microsoft.com/en-
us/pricing/details/azure-dedicated-hsm/

* Rizeni zplsobu poufiti chranénych soubort
* Analyza datovych toku - detekce rizikového chovani
e Sledovani pristupu k soubortim a ochrana uniku a zneuziti

» Cena podle poctu uZivatell a Grovné sluzby

Curve NE
Cryptography (ECDSA, ECDH, Ed25519, ECIES) with named, user-defined, and Brainpool
curves, KCDSA). Symetrické (AES-GCM, Triple DES, DES, ARIA, SEED, RC2, RC4, RC5,
CAST, Hash/Message Digest/HMAC: SHA-1, SHA-2, SM3, Key Derivation: SP800-108
Counter Mode, Key Wrapping: SP800-38F, Random Number Generation: FIPS 140-2
approved DRBG (SP 800-90 CTR mode), complying with BSI DRG.4)
¢ Cena: podle spotfeby. Parametry: doba pouziti HSM
Operacni systém mobilniho telefonu, pocet Intune Intune Intune: https://www.microsoft.com/en-us/microsoft-365/enterprise-
uzivatel(/zafizeni, * Manazovana sluzba pro spravy mobilnich zafizeni (MDM) a mobilnich aplikaci (MAM) mobility-security/compare-plans-and-pricing
* Podpora PC, tableti a mobilnich telefon(. Firemnich i soukromych (BYOD).
* Podporované 0OS: i0S/iPadOS, macOS, Windows, Android
o Klicové funkce:
- Enrollment zafizeni, pfehled zatizeni s pristupem k firemnim zdrojim
- SSO, vicefaktorova autentikace, rights management
- Konfigurace zafizeni podle standard(
Sprava mobilnich zafizeni - Sprava certifikat pro pristup k WiFi a VPN NE
(napf¥. telefond) - Reporty bezpecnostnich souladl zatizeni
- Vzdélené smazeni dat na ztracenych, zcizenych nebo nepouzivanych zafizenich
- Podminény pfistup k aplikacim
- Instalace aplikaci na koncova zafizeni, konfigurace
- Blokovani pristupu ke cloud cluuzbam
- Detekce mobilnich zranitelnosti
® Cena: podle poctu uZivatell. Soucasti licence EMS E3 a EMS E5
MozZnosti autentizace (vicefaktorova), moznosti Azure Active Directory (AAD) Azure Active Directory (vcetné sluzeb Azure Active Directory: https://azure.microsoft.com/en-
federace do on-premises IdM, zpUsob nacenéni, | 4 Urovné sluzeb - Free, Office 365 Apps, Premium P1, Premium P2 Azure Active Directory us/pricing/details/active-directory/
e Varianty: AAD, AAD B2B, AAD B2C, Domain Services Azure Active Directory Domain Services Azure Active Directory Domain Services:
® Funkce podle zvolené varianty a tUrovné sluzeb: Azure Active Directory B2C) https://azure.microsoft.com/en-us/pricing/details/active-directory-
- Sprava aplikaci ds/
- Autentikace (vicefaktorova, self-service, password blacklisting, atd) Azure Active Directory B2C: https://azure.microsoft.com/en-
- API pro vyvojare us/pricing/details/active-directory-b2c/
- Sprava externich uctt (B2B)
- Rizeni zavedeni, pfihlaseni a spravy profildl uzivateld aplikaci (B2C)
- Podlml’nénv\,'/ pFl"stup ANO
- Sprava zarizeni
- Doménové sluzby (Domain Services)
- Sprava enteprise uzivatelQ
Adresarové sluzby a Fizeni - Federace identit (ADFS a IDP tretich stran), hybridni identity
pfistupu k vypoéetnim - Ochrana identity (identifikace znanitelnosti, podezfelych operaci a Fe$eni udalosti)
Zalohovani, |zdrojim - Sprava identit cloudovych zdroja
Archivace, - Sprava privilegovanych identit (PIM)
Disaster - Reporting a monitorovani
recovery as e Cena podle poctu uZivateld a drovné sluzby
services
Moznosti autentizace (vicefaktorova), moznosti Azure Information Protection Azure Information Protection Azure Information Protection: https://azure.microsoft.com/en-
federace do on-premises IdM, zplsob nacenéni, e Sluzba pro klasifikaci a ochranu dokumentt us/pricing/details/information-protection/
® 4 Urovné sluzeb - Free, Office 365 Apps, Premium P1, Premium P2
¢ Automaticka, manudlni nebo kombinovana klasifikace
* Automaticka aplikace ochrany (RMS) ANO
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Délka retence dat, pocet a typ zarizeni, operacni
systém, RTO, RPO, velikost diskového prostoru,
pozadované SLA, managed/unmanaged
service/recovery, granularita zalohy,

Backup

* Manazovana sluzba pro zalohovéni, ochranu a restorovani dat

* Podpora cloud i on-premise serverd, virtualnich (Hyper-V a VMWare) i fyzickych (Linux
a Windows), SQL Azure VMs, SAP for HANA VMs a Azure Files.

» \Volba redundance storage - lokalni nebo geo redundantni.

Backup

Backup: https://azure.microsoft.com/en-us/pricing/details/backup/

« Sifrovani dat béhem prenosu i v tloziti ANO
e Centralni sprava a monitoring pomoci sluzby Azure Monitor
* Rizeni délky retence (Recovery Services Vaults)
* Automaticka sprava neomezeni storage kapacity
¢ Cena: podle poctu instanci a vyuzité kapacity (GB)
Délka retence dat, pocet a typ zatizeni, operacni |Azure Site Recovery Azure Site Recovery Azure Site Recovery: https://azure.microsoft.com/en-
systém, RTO, RPO, velikost diskového prostoru, ¢ Sluzba pro koordinaci automatizované replikace a recovery chranénych instanci v us/pricing/details/site-recovery/
Sluzby zélohovani a poia.dované SLA, managed‘/unrlnanaged sekundatni lokaci ('BC!)R) - ' )
obnovy service/recovery, granularita zalohy, e Podpora pro fyzické a virtudlni (VM) instance servert
e Zahrnuté funkce:
- BCDR
- Replikace virtualnich servert cloud a on-premise
- Workload replikace
- Datova odolnost NE
- Dodrzeni organizacnich RTO a RPO cild
- Konzistence aplikaci pfi failover
- Testovani bez preruseni funkce
- Flexibilni failover
- Vlastni recovery plany
- BCDR integrace
- Azure Automation integrace
- Network integrace
e Cena: podle poctu chranénych instanci
Pocet koncovych zafizeni, parametry dohledu - Automation Automation Automation: https://azure.microsoft.com/en-
dostupnost, status, performance (napf. vytizeni e Manazovana sluzba pro automatizaci a konfiguraci rtiznych cloud i heterogennich us/pricing/details/automation/
CPU, vyuziti RAM, VyuZiti HDD, vytiZeni sité, SLA a |prostiedich
response time, dostupnost zafizeni, dostupnost * Poskytuje: automatizaci procest, spravu konfiguraci, spravu updatt a schopnost NE
port(, stav port(...), sdilet informace a procesy
e Podpora pro Windows a Linux, cloud a on-premises
e Cena: podle délky béhu Automation jobl a Watchers, poctu konfigurovanych non-
Azure nodl
Pocet koncovych zafizeni, parametry dohledu - Azure Monitor - Log Analytics Azure Monitor - Log Analytics Azure Monitor - Log Analytics: https://azure.microsoft.com/en-
dostupnost, status, performance (napf. vytizeni * Monitorovani aplikaci, kontejnerd, virtudlnich strojt a feseni us/pricing/details/monitor/
CPU, vyuziti RAM, VyuZiti HDD, vytiZeni sité, SLA a |* Propojeni s libovolymi zdroji dat pfes REST API
response time, dostupnost zafizeni, dostupnost ¢ Vizualizace v dashboardech, pohledech, Power Bl a workbooks
port(, stav port(...), * Analyza dat, klicovach metrik a logt
» Reakce pomoci alertd a strojového uceni pro rychlou identifikaci a vyreseni problém ANO
o Automatické skdlovani sluzby podle zatére
e Integrace s dalSimi cloud sluzbami pro vlastni feSeni nad monitorovanymi daty
* Cena: mérena objemem zpracovavanych dat a délkou jejich uloZeni
Pocet koncovych zafizeni, parametry dohledu - Azure Resource Manager (ARM) Azure Resource Manager Azure Resource Manager: Zdarma;
dostupnost, status, performance (napf. vytizeni * ARM zajistuje nasazeni a spravu Azure sluzeb - zaloZeni, update a mazani zdroju. Popis: https://docs.microsoft.com/en-gb/azure/azure-resource-
CPU, vyuziti RAM, VyuZiti HDD, vytiZeni sité, SLA a |* Poskytuje management funkce jako pristupova prava, zamky nebo tagy pro ochranu a ANO manager/management/overview
response time, dostupnost zafizeni, dostupnost organizaci zdroju po jejich nasazeni.
port(, stav port(...), e Cena: sluzba je poskytovana zdarma
Pocet koncovych zafizeni, parametry dohledu - Network Watcher Network Watcher Network Watcher: https://azure.microsoft.com/en-
dostupnost, status, performance (napf. vytizeni o Sluzba pro monitorovani, diagnostiku zdravi a vykonu sité. us/pricing/details/network-watcher/
CPU, vyuziti RAM, Vyuziti HDD, vytizeni sité, SLA a | Umoziuje napf. zachyt paketl VMs, validovat povoleni IP flow, identifikovat
response time, dostupnost zafizeni, dostupnost routovani pakett nebo vizualizovat sitovou topologii. NE
portd, stav portd...), e Cena podle objemu logl, po¢tu monitorovanych connections, objemu procesovanych
dat a realizovanych kontrol
Azure Advisor Azure Advisor Azure Advisor: Zdarma
Provozni monitoring ¢ Sluzba generujici personalizovana doporuceni podle nejlepsich postupd pro optimalni Popis: https://docs.microsoft.com/en-us/azure/advisor/advisor-
konfiguraci Azure zdroju pro zajisténi spolehlivosti, bezpecnosti, vykonnosti, ceny a ANO overview

infrastruktunich prvka
zakaznika vcetné

anlilaZni firaund v rlandn

operacni excelence.
e Cena: sluzba je poskytovana zdarma




System
management
as a service
(Monitoring...)
- samostatné
dohledové
sluzby

apuRauIn wIUYIE v LvuL
(které se mohou nachazet
i mimo cloud)

Azure Monitor

* Monitorovani aplikaci, kontejnerd, virtudlnich strojt a feseni

* Propojeni s libovolymi zdroji dat pres REST API

¢ Vizualizace v dashboardech, pohledech, Power Bl a workbooks
* Analyza dat, klicovach metrik a logt

Azure Monitor

Azure Monitor: https://azure.microsoft.com/en-
us/pricing/details/monitor/

» Reakce pomoci alertd a strojového uceni pro rychlou identifikaci a vyreseni problém NE
o Automatické skdlovani sluzby podle zatére
¢ Integrace s dalSimi cloud sluzbami pro vlastni feSeni nad monitorovanymi daty
* Cena: mérena objemem zpracovavanych dat a délkou jejich uloZeni
Azure Policy Azure Policy Azure Policy: Zdarma
e Sluzba umozriuje vynutit organiza¢ni standardy a dosahnout soulad ve velkém ANO https://azure.microsoft.com/en-us/pricing/details/azure-policy/
méfitku.
e Cena: sluzba je poskytovana zdarma
Azure Lighthouse Azure Lighthouse Azure Lighthouse: https://azure.microsoft.com/en-
o Sluzba je urcena poskytovatellim sluZzeb a umozriuje pohliZet a zpravovat Azure napfic¢ us/pricing/details/azure-lighthouse/
vsemi zakazniky s vy$si mirou automatizace, skdlovani a fizeni. Sluzba je také urcena ANO
zakazniktm s vice Azure tenanty.
e Cena: sluzba je poskytovana zdarma
Cloud Shell Cloud Shell Cloud Shell: https://azure.microsoft.com/en-us/pricing/details/cloud-
¢ Interaktivni, autentikovana, browser-based sluzba pro spravu Azure zdroja. shell/
e Podporované typy shallu: Bash (Linux) a PowerShell (Microsoft) ANO
e Cena: sluzba je poskytovana zdarma. Sluzba vyuZiva Azure Storage pro uloZeni dat.
Azure Service Health Azure Service Health Azure Service Health: Zdarma
¢ Sluzba pro notifikaci servisnich incidentl Azure sluzeb a planované udrzbé. https://azure.microsoft.com/en-us/features/service-health/
o Nastaveni vlastnich alertt a dashboardd, vizualizace postizenych zdroja ANO
o Sdili detaily incidentt a aktualni informace
e Cena: sluzba je poskytovana zdarma
Microsoft Azure Portal Microsoft Azure Portal Microsoft Azure Portal: Zdarma
¢ Jednotné misto pro vytvareni, spravu a monitorovani vSech sluzeb Azure. Jednotna a https://azure.microsoft.com/en-us/features/azure-portal/
unifikovana web konzola. ANO
¢ Doplnéna mobilni aplikaci (Azure Mobile App) pro iOS a Android
e Cena: sluzba je poskytovana zdarma.
Rozsah operaci - popis sluzby, reakce na incident, [Azure Monitor Azure Monitor Azure Monitor: https://azure.microsoft.com/en-
moznosti Setfeni a reportovani incidentd, SLA, * Monitorovani aplikaci, kontejnerd, virtudlnich strojt a feseni us/pricing/details/monitor/
pokryti, * Propojeni s libovolymi zdroji dat pres REST API
¢ Vizualizace v dashboardech, pohledech, Power Bl a workbooks
* Analyza dat, klicovach metrik a logt
» Reakce pomoci alertd a strojového uceni pro rychlou identifikaci a vyreseni problém NE
o Automatické skdlovani sluzby podle zatére
¢ Integrace s dalSimi cloud sluzbami pro vlastni feSeni nad monitorovanymi daty
* Cena: mérena objemem zpracovavanych dat a délkou jejich uloZeni
Rozsah operaci - popis sluzby, reakce na incident, [Security Center Security Center Security Center: https://azure.microsoft.com/en-
moznosti Setfeni a reportovani incidentd, SLA, * Manazovana sluzba pro sjednocenou spravu bezpcénosti a pokrocilou ochranu pred us/pricing/details/security-center/
pokryti, hrozbami pro hybridni cloud prostredi
¢ Dvé Urovné sluzeb: Free (zdarma) a Standard (placend)
o Klicové funkce:
- Posileni bezpcnostni pozice - identifikace slabych mist, doporuceni pro hardening -
Centrum dohledu laas, F.’aaS, Azuﬂre av\ nlon-Azure sluzby - sprévva ’bezpeérl\f)str)i poIitilfy a s'ouladu
bezpeénosti (Security organizace, pribezny assessment, doporuceni pro zvyseni bezpecnosti. ANO

Operation Center)

- Ochrana proti hrozbam - Integrace s Microsoft Defender ATP, Cloud App Security,
blokovani Brute Force Utoku, ochrana databazovych sluzeb, IoT a hybridnich feseni.

- Rychlé prehled a reakce diky integraci vSech bezpecnostnich reseni do jedné sluzby
e Cena: podle pouziti - doby, poctu a typu dohledovanych zdroju, poctu transakci.




Rozsah operaci - popis sluzby, reakce na incident,
moznosti Setfeni a reportovani incidentd, SLA,
pokryti,

Azure Sentinel

¢ Sentinel poskytuje sluzby SIEM a SOAR (Security Orchestration Automated Response)
o Sledovani dat za vsech zdrojli - uZivatelé, zatizeni, aplikace, infrastruktura

¢ Podpora on-premise a cloud (AWS a dalsi poskytovatelé)

» Detekce ohrozeni a minimalizaci falesné pozitivnich pomoci threat intelligence

Azure Sentinel

Azure Sentinel: https://azure.microsoft.com/en-
us/pricing/details/azure-sentinel/

e Rychla reakce pomoci orchstrace a automatizace ukolt NE
e Integrace se SIEMy tretich stran pres standarni formaty event(, Syslog nebo REST API
¢ Cena podle uZiti: objemem zpracovavanych dat za den s moZnosti rezervace
Rozsah zpracovavanych informaci, moznosti Automation Automation Automation: https://azure.microsoft.com/en-
analytiky, e Manazovana sluzba pro automatizaci a konfiguraci riznych cloud i heterogennich us/pricing/details/automation/
prostiedich
* Poskytuje: automatizaci procest, spravu konfiguraci, spravu updatt a schopnost NE
sdilet informace a procesy
e Podpora pro Windows a Linux, cloud a on-premises
e Cena: podle délky béhu Automation jobl a Watchers, poctu konfigurovanych non-
Azure nodl
Rozsah zpracovavanych informaci, moznosti Logic Apps Logic Apps Logic Apps: https://azure.microsoft.com/en-us/pricing/details/logic-
analytiky, e Manazovana sluzba pro automatizaci business procesu a workflows pomoci apps/
visudlniho navrhu
e Vyuziva standardy: XML, flat files, EDIFACT, AS2 a X12 protokoly NE
Automatizované sluzby * Cena: podle spotifeby, méfena poctem akci, standarnich a enterprise konektoru.
Integrace on-premise prostiedi a externimi business funcemi a zdroji méreno
dohledu (management :
console) pro sledovani, — = = : i1 P : = -
vyhodnocovéni a feseni Rozsah zpracovavanych informaci, moznosti Batch . o ( - , ) . o Batch Batch: https://azure.microsoft.com/en-us/pricing/details/batch/
bezpenostnich udalosti analytiky, o Ménaznovana sluzba pro planovani jobl a spravu cluster( pro paralelni béh aplikaci a
algoritmu
* Vytvoreni a sprava paralelnich béhovych prostredi (VMs) pro soubézné, HPC a GPU
vypocty NE
* Podpora renderovani (Autodesk Maya, 3ds Max, Arnold, and V-Ray) a paralelni R
algoritmy
Cena: podle spotteby zvolenych virtudlnich strojt (viz nabidka OS s hypervisorem)
Rozsah zpracovavanych informaci, moznosti Azure Advisor Azure Advisor Azure Advisor: Zdarma
analytiky, o Sluzba generujici personalizovana doporuceni podle nejlepsich postupl pro optimalni https://azure.microsoft.com/en-us/pricing/details/advisor/
konfiguraci Azure zdrojl pro zajisténi spolehlivosti, bezpeénosti, vykonnosti, ceny a ANO
operacni excelence.
e Cena: sluzba je poskytovana zdarma
Popis nastroje dle "Agile" metodologie, Azure DevTest Labs Azure DevTest Labs Azure DevTest Labs: https://azure.microsoft.com/en-
* ManaZovana vyvojarska a testerska sluzba pro rychlé vytvareni prostredi a nasazovani us/pricing/details/devtest-lab/
DevOps / DevSecOps aplikaci. ) . e . NE
® Podpora Windows a Linux VMs s opakovatelné pozitymi Sablonami a artefakty
¢ Cena: sluzba je poskytovdna zdarma
Popis nastroje dle "Agile" metodologie, Azure Lab Services Azure Lab Services Azure Lab Services: https://azure.microsoft.com/en-
* ManaZovana sluzba pro vytvoreni lab prostfedi z predkonfigurovanych virtualnich us/pricing/details/lab-services/
stroju. NE
¢ Cena: podle spotfeby, mérena poctem a konfiguraci VMs, dobou provozu a po¢tem
Labl
Popis nastroje dle "Agile" metodologie, Azure App Configuration Azure App Configuration Azure App Configuration: https://azure.microsoft.com/en-
Platforma pro e Univerzalni uloZisté pro Azure aplikace a jejich konfigurace a nastaveni us/pricing/details/app-configuration/
® Podporovana rozhranni: .NET, Java, REST API ANO

Vvyvoj

¢ 2 Urovné sluZeb: Free (zdarma) a Standard (placena)
» Cena: podle spotieby - mérena dobou provozu a po¢tem dotazli




Azure Monitor (vCetné: Application Insights, Application Change Analysis)

* Monitorovani aplikaci, kontejnerd, virtualnich strojd a aplikaci

* Propojeni s libovolymi zdroji dat pres REST API

¢ Vizualizace v dashboardech, pohledech, Power Bl a workbooks

* Analyza dat, klicovach metrik a logt

» Reakce pomoci alertd a strojového uceni pro rychlou identifikaci a vyreseni problém
o Automatické skdlovani sluzby podle zatéze

¢ Integrace s dalSimi cloud sluzbami pro vlastni feSeni nad monitorovanymi daty

* Cena: mérena objemem zpracovavanych dat a délkou jejich uloZeni

Azure Monitor (véetné: Application Insights,
Application Change Analysis)

ANO

Azure Monitor: https://azure.microsoft.com/en-
us/pricing/details/monitor/

Azure DNS

¢ Manazovana sluzba umozriuje provozovat DNS doménu

* Podpora verejnych privatni zon

e Ochrana DNS - role base access control, logy aktivit, resource locking
» Cena: podle spotfeby, méreno poctem zén a DNS dotazl

Azure DNS

ANO

Azure DNS: https://azure.microsoft.com/en-us/pricing/details/dns/

Front Door Service
¢ Centalni pfistupovy bod pro Web aplikace, API, obsah a cloud sluzby pro bezpecné
dodani a spravu globalnich aplikaci, migrace do cloudu a microservices aplikace.
e Zajistuje bezpecnost, vysoky vykon, vysokou dostupnost pomoci globélniho load
balancingu, rychlym failover, akceleraci aplikaci a aplika¢nim firewallem.
¢ Funkce zahrnuté ve sluzbé:
- Akcelerace aplika¢ni vykonnosti
- Zvyseni aplikaéni dostupnosti pomoci chytrych zdravotnich sond
- URL-based smérovani
- Multiple-site hosting
- Session afinita
- Ukonéeni TLS
- Bezpecnost na aplikaéni vrstvé (layer 7 reverzni proxy)
- URL redirekce a rewrite
- Podpora pro IPv6 a HTTP/2 provoz
¢ Cena: podle objemu prenesenych dat, poctu routovacich pravidel a poctu domén.

Front Door Service

ANO

Front Door Service: https://azure.microsoft.com/en-
us/pricing/details/frontdoor/

Content Delivery Network

e Sluzba pro rychlou a spolehlivou distibuci obsahu (audio, video, aplikace, fotografie
atd.) pomoci nejblizsich server koncovému uzivateli. Dale zajistuje akceleraci datovych
prenosu u non-cachable, dynamického obsahu webovych aplikaci.

o Klicové vlastnosti: akcelerace dynamického obsahu, CDN caching pravidla, podpora
HTTPS custom domén, komprese soubord, geo filtrace, diagnostické logy

e CDN sité: Microsoft, Akamai, Verizon

¢ Cena podle spotreby, mérena odchozim objemem dat

Content Delivery Network

ANO

Content Delivery Network: https://azure.microsoft.com/en-
us/pricing/details/cdn/

Traffic Manager

¢ ManaZovana sluzba load balanceru pro DNS provoz.

o Sluzba sméruje provoz na odpovidajici koncovy bod pod jeho zdravi.

* Podpora hybridnach scénaru: vykryti vykonu cloudem, migrace do cloudu, fail-over do
cloudu

e Cena: podle spotreby, mérena poctem DNS dotaz(i, monitorovanych koncovych bodu

Traffic Manager

ANO

Traffic Manager: https://azure.microsoft.com/en-
us/pricing/details/traffic-manager/

Virtual Network

o Zakladni stavebni sluzba pro budovani privatnich siti v Azure

¢ Komunikace mezi cloud zdroji, internetem a on-premises sitémi

* Podpora pro: adresni prostory verejné a privatni, subnety, regiony a subskripce
e On-premises varianty: Point-to-Site, Point-to-Point

e Filtrovani a smérovani sitového provozu

Cena: Samotna sluzba zdarma. Placeny VNET a globalni peering podle objemu dat.

Virtual Network

NE

Virtual Network: https://azure.microsoft.com/en-
us/pricing/details/virtual-network/




Virtualni sité

Azure Private Link

¢ Sluzba umoznuje pristup k PaaS sluzbam pres privatni endpoint ve virtualnf siti

o Propojeni VNET ke sluzbam Azure bez verejnych IP adres, on-premises bez nutnosti
public peeringu, privatni propojeni mezi regiony a ochrana proti Uniku dat

Azure Private Link

Azure Private Link: https://azure.microsoft.com/en-
us/pricing/details/private-link/

e Cena: podle spotifeby, méfeno poétem endpoints a objemem prenesenych dat ANO

ExpressRoute ExpressRoute ExpressRoute: https://azure.microsoft.com/en-

e Sluzba pro privatni propojeni mezi cloud datovym centrem a on-prem infrastrukturou us/pricing/details/expressroute/

* Neprochazi verejnym interentem, vyssi stabilita a rychlost, nizsi latence, vyssi

bezpecénost NE

e Cena: podle rychlosti okruhu a ochozim provozu dat, nebo neomezend datova

varianta.

Azure Bastion Azure Bastion Azure Bastion: https://azure.microsoft.com/en-

* Manazovana sluzba umoznuje bezpecné vytvorit RDP a SSH k virtudlnimu serveru ve us/pricing/details/azure-bastion/

virtudlni siti bez potreby verejné IP adresy, pfimo z Azure portalu, bez nutnosti

instalovat klientsky software. ANO

e Zabezpecena pomoci HTML5 pres TLS, bez nutnosti konfigurace Network Security

Groups.

e Cena: podle spotieby, méfena dobou uZiti a objemem prenesenych dat

Application Gateway Application Gateway Application Gateway: https://azure.microsoft.com/en-

¢ ManaZovana sluzba pro budovani vysoce skalovatelnych a dostupnych websites s us/pricing/details/application-gateway/

podporou HTTP load balancingu (Layer 4 loadbalancing).

e Klicové vlastnosti: SSL/TLS termination, autoskalovani, zénova redundance, Statické

VIP, WAF, Ingress Controller pro AKS. URL routovani, Multiple-site hosting, redirekce, ANO

session afinita, Websocket a HTTP/2 traffic, Rewrite HTTP hlaviéek a URL a dalsi

» Cena: podle spotreby. méreno velikosti Gateway, velikosti WAF a objemem

zpracovanych dat

Azure Load Balancer Azure Load Balancer Azure Load Balancer: https://azure.microsoft.com/en-

* Manazovana sluzba sitového load balanceru pro budovéni vysoce $kalovatelnych a us/pricing/details/load-balancer/

odolnych aplikaci.

* Varianta verejného a interniho LB

¢ Klicové vlastnosti: podpora IPv6, port forwarding, monitorovaci sondy a diagnostika, NE

podpora inbound a outbound scénar, nizky latence a prostupnost, Skalovatenost na

TCP i UDP aplikacich

* Cena: podle spotifeby, méfeno poétem pravidel, objemem prenesenych dat

Network Watcher Network Watcher Network Watcher: https://azure.microsoft.com/en-

e Sluzba pro monitorovani, diagnostiku zdravi a vykonu sité. us/pricing/details/network-watcher/

¢ UmoZnuje napf. zachyt paketl VMs, validovat povoleni IP flow, identifikovat ANO

routovani paketl nebo vizualizovat sitovou topologii.

* Cena podle objemu logl, poc¢tu monitorovanych connections, objemu procesovanych

dat a realizovanych kontrol

Virtual WAN Virtual WAN Virtual WAN: https://azure.microsoft.com/en-

* ManaZovana sluzba pro optimalizované a automatické propojeni pobocek pomoci us/pricing/details/virtual-wan/

Azure.

» Architekta hub and spoke pro rizné sité - pobocky (VPN/SD-WAN zafizeni), ANO

uzivatele(Azure VPN/OpenVPN/IKEv2 klienti), ExpressRoute obvody a virtualni sité.

® Cena: podle typu WAN sité

Azure Migrate Azure Migrate Azure Migrate: Zdarma

¢ Manazovana sluzba umoznujici odhalit, ocenit a migrovat aplikace, infrastrukturu a https://azure.microsoft.com/en-us/pricing/details/azure-migrate/

data z on-premises prostredi do Azure.

e CentrdIni monitoring procesu pres nastroje Microsoftu a tretich stran ANO

* Podpora pro migraci fyzickych a virtualnich servert (Hyper-V, VMWare), SQL

databaza, Webovych aplikaci, Virtualniho desktopt (VDI)

e Cena: sluzba je poskytovana zdarma

Azure Managed Applications Azure Managed Applications Azure Managed Applications: https://azure.microsoft.com/en-

* Manazovana sluzba pro vytvoreni jednoduse nasaditelnych a spravovanych aplikaci. us/pricing/details/managed-applications/
Nasazeni sluseb v cloudu e Dvé varianty - vérejné aplikace (Azure marketplace) a interni aplikace (interni servisni

katalog) ANO

¢ Cena: Sluzba je poskytovana zdarma. Samotné aplikace mohou konzumovat riizné
Azure sluzby Uc¢tované samostatné.




Ostatni sluzby
laaS/Paa$S

Azure Resource Manager

* ARM zajistuje nasazeni a spravu Azure sluzeb - zaloZeni, update a mazani zdroju.

o Poskytuje management funkce jako pristupova prava, zamky nebo tagy pro ochranu a
organizaci zdroju po jejich nasazeni.

e Cena: sluzba je poskytovana zdarma

Azure Resource Manager

ANO

Azure Resource Manager: Zdarma
https://azure.microsoft.com/en-gh/features/resource-manager

Integrace

Service Bus

* Manazovana sluzba pro messagingovou infrastrukturu, umoznujici vyménu zprav
mezi aplikacemi Skalovatelnym a spolehlivym zptsobem

¢ Standardy protokold: AMQP 1.0 a HTTP/REST, JSON, XML a dalsi

e Podporované jazyky: .NET, Java a JMS

o Bezpecnostni protokoly: Shared Access Signatures (SAS), Azure RBAC a Managed
identities for Azure resource

* 3 drovné sluzeb: Basic, Standard, Premium

e Cena: podle spotifeby, méfena operaci ve zvolené urovni sluzby

Service Bus

NE

Service Bus: https://azure.microsoft.com/en-
us/pricing/details/service-bus/

Event Grid

¢ Manazovana sluzba pro smérovani udalosti se spolehlivym dorucenim a skalovanim.
Podporuje Serverless architekturu, Ops automatizaci a aplikacni integraci

e Event grid sméruje eventy z dostupnych zdrojl ke zpracovani v Event handlers a
webhooks.

¢ Podpora filtrovani, multicastu

» Cena: podle spotfeby, méfena pottem operaci/eventl

Event Grid

ANO

Event Grid: https://azure.microsoft.com/en-us/pricing/details/event-
grid/

Logic Apps

e Manazovana sluzba pro automatizaci business procesu a workflows pomoci
visualniho navrhu

e Vyuziva standardy: XML, flat files, EDIFACT, AS2 a X12 protokoly

* Cena: podle spotifeby, méfena poctem akci, standarnich a enterprise konektort.
Integrace on-premise prostiedi a externimi business funcemi a zdroji méreno
hodinovou sazbou.

Logic Apps

NE

Logic Apps: https://azure.microsoft.com/en-us/pricing/details/logic-
apps/

APl Management

e Manazovana sluzba publikuje hostovana APl bezpcnym, spolehlivym a skalovatelnym
zplsobem.

o Klicové funkce: URL mapping, query a path parametry, request a response kontext,
caching odpovédi, rate limit, kvoty a IP restrikce.Na celém APl nebo individualnich
operacich.

¢ Cena: podle spotieby, méfena Urovni sluzby, po¢tem voldni, velikosti cache,
Skalovanim, SLA Urovni, propustosti a dlasimi parametry

APl Management

NE

APl Management: https://azure.microsoft.com/en-
us/pricing/details/api-management/

Sprava a fizeni nakladu

Cost Management

o Sluzba pro spravu nakladt a billing cloud sluzeb

e Sprava nakladl u Microsoft Azure a Amazon AWS v jednom prostredi

o Integrace s Azure Advisor pro optimalizaci ndkladG pomoci rezervaci, vhodné velikosti
sluZeb a odstranéni nevyuzivanych zdroja

* Pomoznost napojeni vlastniho reportingu (Power Bl) a vlastnich aplikaci (API)

e Cena: pro Azure sluzby zdarma, AWS 1% naklad( u manaZovanych zdrojG

Cost Management

ANO

Cost Management: Zdarma
https://azure.microsoft.com/en-us/pricing/details/cost-
management/

Prace s médii

Media services

o Sluzba umoznuje dodat libovolné médium na libovolné zafizeni, kdekoli po svéte.

¢ Funce sluzby: Analytika, enkodovani, Zivé video, streamovani, ochrana obsahu (DRM)
* Napojeni na Azure Cognitive sluzby (indexovani obsahu, transkripce, preklady atd.)

¢ Napojeni na CDN pro zajisténi geo-distribuce obsahu

Podpora offline obsahu

¢ Cena: podle sporeby, mérena na jednotlivych vyuzitych funkcich a sluzbach

Media services

NE

Media services: https://azure.microsoft.com/en-
us/pricing/details/media-services/




Virtudlni desktop

Windows Virtual Desktop

¢ Sluzba poskytuje virtualni desktop hostovany v cloudu.

o Sluzba vyuziva tyto klicové Azure sluzby - Virtualni stroje s OS, datové disky, user
profile storage a networking

® Podporované OS: Windows 10 Enterprise multi-session or Windows 10 Enterprise,
Windows 7 Enterprise, Windows Server 2012 R2, 2016, 2019

o Virtualizace jak desktopt tak aplikaci, jednotna sprava

¢ Virtualizace M365 aplikaci pro enterprise prostiedi v multi-user virtualnich scénarich
o Prodlouzena podpora pro Windows 7

¢ |dentita fizena pred Azure AD. Podpora Azure AD Connect a Azure AD DS

* Podporovani vzdaleni klienti: Windows Desktop, Web, macOS, iOS, Android

¢ Cena: Kombinace spotreby (zvolnena HW konfigurace VM) a poctu uzivatell (user
density). SW licence soucast licenci Microsoft 365 E3, E5, A3, A5, F3, Business Premium
a Windows E3, E5, A3, A5. Pro WS pak RDS CAL s SA.

Windows Virtual Desktop

ANO

Windows Virtual Desktop: https://azure.microsoft.com/en-
us/pricing/details/virtual-desktop/

Sluzby inteligentnich
asistentd

Azure Bot Service

¢ ManaZovana sluzba poskytuje Skalovatelné a integrovatelné prostiedi s podporou
vyvoje pro inteligentni konverzaéni automaty -boty

e Podporované jazyky: C#, JavaScript, Typescript and Python, Java

* Forma konverzace: pfirozeny jazyk (LUIS), dataz-odpovéd (Q&A Maker), média -
grafika, menu, karty (Cards)

o Komunikacni kanaly: Alexa, Cortana, Facebook Messenger, Kik, Slack a dalsi, Skype,
Skype for Business, Teams, Web

e 2 Urovné sluzeb: Free (zdarma) a S1 (placend)

e Cena: podle sporeby, méreno poctem zprav (pouze Prémiovy kanal)

Azure Bot Service

ANO

Azure Bot Service: https://azure.microsoft.com/en-
us/pricing/details/bot-service/

Al a Machine Learning

Coghnitive Services
¢ ManaZovana sluzba pro vyvoj a provoz inteligentnich aplikaci bez nutnosti pfimé
prace s umélou inteligenci (Al) a znalostmi pokrocilého zpracovani dat. Sluzby umoznuji
aplikacim vidét, slyset, mluvit, rozumét a premyslet.
e Zahrnuté sluzby

- Vidéni: Computer Vision, Custom Vision Service, Face, Form Recognizer, Ink
Recognizer, Video Indexer

- Re¢: Speech service, Speaker Recognition

- Jazyky: Language Understanding LUIS, QnA Maker, Text Analytics

- Rozhodovani: Anomaly Detector, Anomaly Detector, Personalizer
o Cena: podle spotieby konkrétni sluzby, méreno poctem transakci

Cognitive Services (vCetné sluzeb: Form Recognizer,
Computer Vision, Container Platform, Content
Moderator, Custom Vision, Personalizer, Cognitive
Service Platform, Face, Text Analytics, Language
Understanding, QnAMaker, Speech Services, Video
Indexer)

ANO

Cognitive Services: https://azure.microsoft.com/en-
us/pricing/details/cognitive-services/

Machine Learning Service

 Sluzba pro datové védce pro budovani, trénovani a nasazeni ML modelQ

* podpora klasického ML Deep Learning, supervizovany a nesupervizovany learning
¢ vyvoj v Python, R nebo ve vizualnim designeru

o spoluprdce s nastroji PyTorch, TensorFlow, scikit-learn, and Ray RLlib

e 2 Urovné sluzby - Basic a Enterprise

® Cena: podle spotifeby, méfeno konfiguracé s délkou provozu ML virtualnich stroja

Machine Learning Service

ANO

Machine Learning Service: https://azure.microsoft.com/en-
us/pricing/details/machine-learning/

Machine Learning Studio
¢ Kolaborativni nastoj pro budovdni, testovani na nasazeni reseni pro prediktivni
analytiku nad daty. Studio publikuje modely jako web sluzby, které mohou byt dale uZity
libovolnymi ndstroji a produkty.
e Urovné sluzeb:

- Studio: Free (zdarma) a Standard

- Produkéni Web API: Dev/Test, S1, S2, S3
¢ Cena: podle spotreby, méfeno ML Studio pracovnich prosfedi a doby experimentu.
Web API podle zvolené trovné sluzby.

Machine Learning Studio

ANO

Machine Learning Studio: https://azure.microsoft.com/en-
us/pricing/details/machine-learning-studio/

Al Builder

o Sluzba na kli¢ pro vytvareni Al experiment na Microsoft Power platformé.

¢ Cena: podle poCtu uzivatell a provozovanych aplikaci (licencovani Power App
platformy)

Al Builder

ANO

Al Builder: https://powerapps.microsoft.com/en-us/ai-builder/




Azure Databricks

¢ Sluzba nabizi Apache Spark analytickou platforu uréenou pro spolupréci mezi
datovymi védci, inZenyry a business analytiky.

¢ UloZena dat: Azure Blob Storage, Azure Data Lake Storage, Azure Cosmos DB nebo
Azure SQL Data Warehouse

e Spark APl podpora pro: R, SQL, Python, Scala a Java

® Podpora pro Spark SQL and DataFrames, zpracovani v redlném case (integrace s
HDFS, Flume a Kafka), Machine learning pomoci MLlib a grafli pomoci GraphX

* Vizualizace pomoci Matplotlib, ggplot nebo d3 a integrace na Power Bl a Tableau
Software.

o Databrick je v Azure nasazen technicky na virtudlnich strojich (VM) a jejich clustrech
¢ Cena: podle spotieby, dana typem VM a Databrics jednotek (DBU) a dobou jejich
provozu

Azure Databricks

ANO

Azure Databricks: https://azure.microsoft.com/en-
us/pricing/details/databricks/

Azure Open Datasets

* Kolekce datovych sad pro strojové uceni (ML) z oteviené a verejné domény,
hostované na Azure.

o Oteviené datové sady obsahuji informace jako pocasi, s¢itani lidi, svatky, verejnou
bezpecnost a pozici.

o Data poskytovana pres Azure a Databricks notebooky, zpracovéavat v Azure ML, Azure
Databricks a Python SDK

e Cena: sluzba je poskytovana zdarma. Jeji pouZiti muZe generovat naklady spojené s
prenosem dat.

Azure Open Datasets

ANO

Azure Open Datasets: zdarma
https://azure.microsoft.com/en-us/pricing/details/open-datasets/

Translator

¢ ManaZovana sluzba pro vyvoj a provoz inteligentnich aplikaci bez nutnosti pfimé
prace s umélou inteligenci (Al) a znalostmi pokrocilého zpracovani dat. Sluzby umoznuji
aplikacim reklddat texty mezi podporovanymi jazyky.

o Cena: podle spotieby, méfeno poc¢tem transakci

Translator

ANO

Translator: https://azure.microsoft.com/en-
us/pricing/details/cognitive-services/

Low-code platforma pro
business aplikace

Power Apps

¢ Platforma pro vytvareni low-code aplikaci pro libovolnyc typ zafizeni
* Podpora PC, tableti a mobilnich telefont. Windows, iOS, Android

e Cema: podle poctu Zivatell a pouZivanych aplikaci

Power Apps

ANO

Power Apps: https://powerapps.microsoft.com/en-us/pricing/;
soucasti je i subservice Al Builder
https://powerapps.microsoft.com/en-us/pricing/;

Power Automate

* No-code platforma pro automatizaci workflow nebo robustnim procesni automatizaci
(RPA)

* Podpora PC, tabletd a mobilnich telefond. Windows, iOS, Android

Cena: podle poctu uZivatell nebo poctu flows/mésic

Power Automate

ANO

Power Automate: https://preview.flow.microsoft.com/en-us/pricing/

Power BI
o Sluzba pro self-services Bl a enterprise analytické sluzby, uré¢ené pro vizualizaci dat a
sdileni uvnitie organizace nebo verejné
o Pristup k libovolnému typu datového zdoje
* Podpora PC, tableti a mobilnich telefon(. Windows, iOS, Android
o Klicové prvky:
- Power BI Desktop - pracovni aplikace pro Windows
- Power Bl Service - cloud sluzba
- Power Bl Mobile AppS
- Power Bl Report Server - pro on-premises reporting
Cena: podle poctu uzivatell nebo organizacni licence

Power BI

ANO

Power BI: https://powerbi.microsoft.com/en-us/pricing/

Power Virtual Agents

o Sluzba pro vizualni navrh virtualnich konverzacnich agentt

¢ Podpora pro web, mobilni platformy a socidlni sité

o Stovky pripravenych konektorl do LOB aplikaci

* Moznost rozsifit funkce pomoc Bot Framework SDK (open source)
e Cena: podle spotfeny, méfeno poctem sessions na tenant

Power Virtual Agents

ANO

Power Virtual Agents: https://powervirtualagents.microsoft.com/en-
us/pricing/

Power Bl Embedded

¢ Sluzba pro vyvojare aplikaci pro integraci Power Bl sluzeb pfimo do vlastnich aplikaci
* Cena: podle spotieby, mérena typem vypocetniho virtalniho stroje a délkou provozu
sluzby

Power Bl Embedded

ANO

Power Bl Embedded: https://azure.microsoft.com/en-
us/pricing/details/power-bi-embedded/




Azure Data Box

e Sluzba fyzické prepravy dat z on-premises do cloudu a zpét promoci bezpecnych
fyzickych zafizeni.

e Vyuziva standardni NAS protocols (SMB/CIFs and NFS)

Azure Data Box

Azure Data Box: https://azure.microsoft.com/en-
us/pricing/details/databox/

Import a export dat . L. L, ANO
o Data zabezpecena AES Sifrovanim
e 4 varianty: Data box, Data Box Disk, Data Box Heavy, Data Box Gateway (virtualni
appliance)
e Cena: podle poctu a typu zafizeni, a délky pouziti
Microsoft Cloud App Security Microsoft Cloud App Security Microsoft Cloud App Security: https://www.microsoft.com/en-
* Manazovana sluzba Cloud Access Security Broker (CASB) us/microsoft-365/enterprise-mobility-security/compare-plans-and-
o Detekuje Shadow IT (aplikace, laaS, PaaS), rozeznavam vice nez 16000 Saa$ apliaci pricing
Ochrana pfistupu ke cloud e Chrani citlivé informace kdekoli v cloudu NE

aplikacim (CASB)

o Chrani pred kybernetickymi hrozbami a anomaliemi
¢ Posuzuje soulad cloud aplikaci
® Cena: podle poctu uzivatell a doby pouZivani. Soucast licence EM+S E3 a E5




Seznam zapsanych sluzeb cloud computingu - Saa$ (aplikacni sluzby)

Cloud computing zapsany pro uvedenou bezpecnostni uroven mohou OVS vyuzivat i pro nizsi bezpecnostni urovné.

Trida
sluzeb

Oblast
sluzeb

Typ sluzby

Typ sluzby -
Submoduly

Zdkladni parametry typu sluzby - urcujici (Funkcionalita)

Zdkladni parametry typu sluzby -specifické pro sluzbu
poskytovatele (Specifickd funkcionalita)

Ndzev(vy) konkrétni sluzby(eb) dle nabidky (ceniku) poskytovatele

Globadlni €C

Indikativni cena nebo odkaz na
kalkulator ceny sluzby

Ulozisté digitalnich
dokumentt

Duvéryhodné uloZeni a jednotna sprava dokumentu s vysokymi
naroky na bezpecnost a dostupnost

Microsoft SharePoint Online - inteligentni intranet s
moznosti vytvaret dynamické a produktivni tymové weby pro
jednotlivé projektové tymy, oddéleni a divize. Sdileni
soubor(, dat, novinek a zdrojud. PfizpGsobte si web tak, aby
vam usnadrioval praci. Podporuji jednoduchou a bezpecnou
spoluprdci uvnitf organizace i mimo ni.

Umozniuje vyhledavani informaci a osob

Spoluvytvareni obsahu v realném ¢ase v dobfe znamych
aplikacich Microsoft Office

Podporuje praci na PC, Mac nebo mobilnich zafizeni.
Velikost Sharepoint tloZisté 1 TB plus 10 GB za zakoupenou
licenci

Plan 1: obsahuje navic 1TB ulozZisté OneDrive na uzivatele
Plan 2: obsahuje navic 5TB uloZisté OneDrive na uZivatele,
které mlze byt dale rozsiteno az na neomezenou
kapacitu(detaily viz. web)

MozZnost koupit samostatné nebo jako soucast balicku
Microsoft 365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

Microsoft SharePoint Online

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/sharepoint/compare-

sharepoint-plans

Duvéryhodné uloZeni a jednotna sprava dokumentu s vysokymi
naroky na bezpecnost a dostupnost

Microsoft OneDrive for Business - Cloudové uloZisté s
moznosti sdileni souborl pro uZivatele ve firmach. Spolu s
inteligentni aplikaci pro spravu soubort mizete vyuzivat k
pfistupu ke svym pracovnim a $kolnim souboriimo velikosti aZ
100GB. MUZete je sdilet a spolupracovat na nich odkudkoli a
na libovolném zafizeni.

Plan 1: obsahuje 1 TB uloZisté na uzivatele

Plan 2: obsahuje 5TB uloZisté OneDrive na uZivatele, které
muze byt déle rozsifeno az na neomezenou kapacitu(detaily
viz. web)

MozZnost koupit samostatné nebo jako soucast balickd
Microsoft 365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

Microsoft OneDrive for Business

NE

https://www.microsoft.com/cs-

cz/microsoft-365/onedrive/compare-

onedrive-

plans?activetab=tab:primaryr2




Pfevod do PDF

Pfevod prevoditelnych typt dokumentt do PDF/A3 (MS Office, .tiff,
.avi apod.)

Microsoft Office 365 véetné Microsoft 365 Apps - Klientské
aplikace Office

(Neni cloud sluzba, ale je soucasti desktop aplikaci Office)

o vzdy aktudlni aplikace Office: Word, Excel, PowerPoint,
Outlook, Microsoft Teams a dalsi.1

¢ Aplikace mlZete nainstalovat az na pét pocitacu, pét
tabletd a pét mobilnich zafizeni.

* MuZete ukladat a sdilet soubory prostrednictvim 1TB
cloudového uloZisté na OneDrivu.

Kompatibilni s Windows 10, Windows 8.1, Windows Serverem
2019, Windows Serverem 2016 a tfemi nejnovéjsimi verzemi
macOS. K dispozici ve vSech jazycich.

Lze zakoupit samostatné nebo jako soucast bali¢kt Office 365
E3, E5 a Microsoft 365 E3, ES.

Microsoft Office 365

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/business/microsoft-

365-apps-for-

enterprise?rtc=1&activetab=pivot%3a

overviewtab

Pfevod prevoditelnych typt dokumentt do PDF/A3 (MS Office, .tiff,
.avi apod.)

Microsoft Office Online - webové aplikace Word, Excel a
Outlook, které jsou integrované do cloudovych sluzeb, jako
jsou OneDrive a Teams, s nimizZ si udrZite produktivitu, at uz
pracujete odkudkoliv. Desktopové aplikace Office nejsou
soucasti.

Microsoft Office Online

ANO

Sluzba poskytovana zdarma

Enterprise Content
Management (ECM)

Sprava dokumentd, sdileni informaci a podporu procesu

Microsoft SharePoint Online - inteligentni intranet s
moznosti vytvaret dynamické a produktivni tymové weby pro
jednotlivé projektové tymy, oddéleni a divize. Sdileni
soubor(, dat, novinek a zdrojud. PrizpUsobte si web tak, aby
vam usnadnoval praci. Podporuji jednoduchou a bezpecnou
spoluprdci uvnitf organizace i mimo ni.

UmoZriuje vyhledavani informaci a osob

Spoluvytvareni obsahu v realném ¢ase v dobfe znamych
aplikacich Microsoft Office

Podporuje préci na PC, Mac nebo mobilnich zatizeni.
Velikost Sharepoint uloZisté 1 TB plus 10 GB za zakoupenou
licenci

Plan 1: obsahuje navic 1TB uloZisté OneDrive na uZivatele
Plan 2: obsahuje navic 5TB uloZisté OneDrive na uZivatele,
které maze byt dale rozsifeno az na neomezenou
kapacitu(detaily viz. web)

Moznost koupit samostatné nebo jako soucast balicku
Microsoft 365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

Microsoft SharePoint Online

ANO

Popisy rozsahu sluzeb:
https://www.microsoft.com/cs-
cz/microsoft-365/sharepoint/compare-|
sharepoint-plans

Strategické fizeni a
podpora
rozhodovani

Pokrocila analyza dat a reporting

Power BI
e Sluzba pro self-services Bl a enterprise analytické sluzby,
urcené pro vizualizaci dat a sdileni uvnitfe organizace nebo
verejné
o Pristup k libovolnému typu datového zdoje
¢ Podpora PC, tabletti a mobilnich telefon. Windows, iOS,
Android
o Klicové prvky:

- Power BI Desktop - pracovni aplikace pro Windows

- Power Bl Service - cloud sluzba

- Power Bl Mobile AppS

- Power Bl Report Server - pro on-premises reporting
Cena: podle po¢tu uZivateld nebo organizaéni licence

Power BI

ANO

https://dynamics.microsoft.com/en-

us/pricing/




Email, sdileni dat a
spoluprace

Email jako sluzba

Poskytovani emailovych sluzeb pro uZivatele, sdileni kalendaru,
Sifrovani emailu dle potfeby uZivatele

Microsoft Exchange Online: Bezpecnd a spolehliva sluzba e-
mailu podnikové urovné. Uzivatelim umoziiuje pristupovat k
elektronické posté prostrednictvim webu, aplikace na PC
nebo mobilnim zafizeni. Kazdy uZivatel ma k dispozici
kalendar a vsechny schranky jsou $pi¢kové chranény proti
malwaru a spamu prostfednictvim sluzby Exchange Online
Protection .

Microsoft Exchange Online

Popisy rozsahu sluzeb:
https://docs.microsoft.com/en-
us/office365/servicedescriptions/exch
ange-online-service-
description/exchange-online-service-
description

Limity jednotlivych plana:

Plan 1 poskytuje schranku 50GB a velikost zpravy 150MB ANO https://docs.microsoft.com/en-
Plan 2 100GB ulozisté postovni schranky a muzZe odesilat us/office365/servicedescriptions/exch
zpravy o velikosti az 150 MB ange-online-service-
Lze nakoupit samostatné nebo soucast baliku Microsoft description/exchange-online-limits
Office 365 nebo Microsoft 365
Balik kanclafskych |Nastroj pro tvorbu dokumentd, prezentaci, tabulek, jednoduchych Microsoft Office 365 s Microsoft 365 Apps - Klientské Microsoft Office 365 https://www.microsoft.com/cs-
aplikaci s moZnosti |databazi a aplikaci aplikace Office cz/microsoft-365/enterprise/compare-
instalace i na PC (Neni cloud sluzba, ale je soucasti desktop aplikaci Office) office-365-plans
o vzdy aktudlni aplikace Office: Word, Excel, PowerPoint,
Outlook, Microsoft Teams a dalsi.1
¢ Aplikace mlzZete nainstalovat az na pét pocitacu, pét
tabletd a pét mobilnich zafizeni.
* MuZete ukladat a sdilet soubory prostrednictvim 1TB
cloudového uloZisté na OneDrivu.
Kompatibilni s Windows 10, Windows 8.1, Windows Serverem
2019, Windows Serverem 2016 a tfemi nejnovéjsimi verzemi
macOS. K dispozici ve vSech jazycich.
Lze zakoupit samostatné nebo jako soucast bali¢kt Office 365
E3, E5 a Microsoft 365 E3, ES. NE
Jedna se o néstroje nastroje pro:
- tvorbu a editaci dokumentd
- tabulkovy kalkulator s analytickymi nastroji
- tele/videokonference ptes Internet, propojeny s
dokumentovym systémem
- systém broadcastingu pres Internet
- klient elektronické posty
- cloudovy systém elektronické posty (sluzba)
- cloudovy systém pro spravu dokumentd
- zabezpecené ulozisté v cloudu
- sprava kalendaru a kontaktd
- sdileny hierarchicky poznamkovy blok
Nastroj pro tvorbu dokumentd, prezentaci, tabulek, jednoduchych Microsoft 365 s Microsoft 365 Apps - Klientské aplikace Microsoft Office 365 https://www.microsoft.com/cs-
databazi a aplikaci Office cz/microsoft-365/compare-microsoft-
o vZdy aktualni aplikace Office: Word, Excel, PowerPoint, 365-enterprise-plans
Outlook, Microsoft Teams a dalsi.1
e Aplikace miZete nainstalovat aZ na pét pocitacu, pét
tabletd a pét mobilnich zafizeni.
* MuzZete ukladat a sdilet soubory prostfednictvim 1TB
cloudového ulozisté na OneDrivu.
Kompatibilni s Windows 10, Windows 8.1, Windows Serverem
2019, Windows Serverem 2016 a tfemi nejnové;jSimi verzemi
macOS. K dispozici ve viech jazycich.
Lze zakoupit samostatné nebo jako soucast bali¢kt Office 365
E3, E5 a Microsoft 365 E3, E5.
Jedna se o néstroje nastroje pro: NE

- tvorbu a editaci dokumentd

- tabulkovy kalkulator s analytickymi nastroji
- tele/videokonference ptes Internet, propojeny s
dokumentovym systémem

- systém broadcastingu pres Internet

- klient elektronické posty

- cloudovy systém elektronické posty (sluzba)
- cloudovy systém pro spravu dokumentd

- zabezpecené ulozisté v cloudu

- sprava kalendaru a kontaktd

- sdileny hierarchicky poznamkovy blok

- tvorbu a sdileni prezentaci

- klientsky databazovy nastroj




Online komunikace

Psani, volani, video a audio hovory, nahravani video a audio hovord,
instalace aplikaci na komunikaci, pfipojeni na schlizku anonymé,
pfipojeni na raznych zafizenich (mobil, prohlize¢, pc), sdileni
informaci, blokovani domény dle pozadavku

Microsoft Teams je centrum tymové prace.

Microsoft Teams poskytuje spoleéné misto pro vSechny
konverzace, schlzky, soubory a obchodni aplikace vasich
tyma. Spolupracujte v ramci kanald, kde se vsichni ¢lenové
tymu mohou oteviené Ucastnit konverzaci, vytvaret a sdilet
obsah prostfednictvim integrovanych aplikaci Office — Word,
Excel, PowerPoint, OneNote, SharePoint a dalSimi.
Komunikujte prostfednictvim chatu, schiizek a hovor.
Zarover muzete Teams doplnit pomoci vlatnich aplikaci:
karet, robotl a konektort. Pracujte s divérou se
zabezpecenim na podnikové urovni.

Microsoft Teams jsou dostupné samostatné nebo soucast
baliku Microsoft Office 365 nebo Microsoft 365

Bezplatna verze je k dispozici organizacim bez preplatného
Office 365 nebo Microsoft 365. Limity bezpatné verze:
https://www.microsoft.com/cs-cz/microsoft-365/microsoft-
teams/compare-microsoft-teams-options

Popis sluzeb Teams, které jsou soucasti placenych licenci:
https://docs.microsoft.com/en-
us/office365/servicedescriptions/teams-service-description

Microsoft Teams

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/microsoft-

teams/compare-microsoft-teams-

options

Intranet

Inteligentni intranet, moderni design, sdileni informaci, sprava a
vyhledéani obsahu, moZnost pridélovani opravnéni, implementace
aplikaci v ramci organizace, vytvareni struktur pro oddéleni, vytvoreni
intranet tymové lokality uzZivatelem

Microsoft SharePoint Online - inteligentni intranet s
moznosti vytvaret dynamické a produktivni tymové weby pro
jednotlivé projektové tymy, oddéleni a divize. Sdileni
soubor(, dat, novinek a zdrojd. PfizpGsobte si web tak, aby
vam usnadrioval praci. Podporuji jednoduchou a bezpecnou
spoluprdci uvnitf organizace i mimo ni.

Umozniuje vyhledavani informaci a osob

Spoluvytvareni obsahu v realném ¢ase v dobfe znamych
aplikacich Microsoft Office

Podporuje praci na PC, Mac nebo mobilnich zafizeni.
Velikost Sharepoint tloZisté 1 TB plus 10 GB za zakoupenou
licenci

Plan 1: obsahuje navic 1TB ulozisté OneDrive na uzivatele
Plan 2: obsahuje navic 5TB uloZisté OneDrive na uZivatele,
které mlze byt dale rozsifeno az na neomezenou
kapacitu(detaily viz. web)

MozZnost koupit samostatné nebo jako soucast balicku
Microsoft 365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

Microsoft SharePoint Online

ANO

Popisy rozsahu sluzeb:
https://www.microsoft.com/cs-
cz/microsoft-365/sharepoint/compare-
sharepoint-plans




AwdisAs/Apuase juzonoad

DMS a prace se
soubory

Ukladani dokumentu, archivace, vytvareni verzi dokumentu, sdileni,
vytvareni procesu, automatizace, vyhledavani v obsahu dokumentu

Microsoft SharePoint Online - inteligentni intranet s
moznosti vytvaret dynamické a produktivni tymové weby pro
jednotlivé projektové tymy, oddéleni a divize. Sdileni
soubor(, dat, novinek a zdroju. PrizpUsobte si web tak, aby
vam usnadnoval praci. Podporuji jednoduchou a bezpecnou
spoluprdci uvnitf organizace i mimo ni.

UmoZniuje vyhledavani informaci a osob

Spoluvytvareni obsahu v realném ¢ase v dobfe znamych
aplikacich Microsoft Office

Podporuje préci na PC, Mac nebo mobilnich zatizeni.
Velikost Sharepoint uloZisté 1 TB plus 10 GB za zakoupenou
licenci

Plan 1: obsahuje navic 1TB uloZisté OneDrive na uZivatele
Plan 2: obsahuje navic 5TB uloZisté OneDrive na uZivatele,
které maze byt dale rozsifeno az na neomezenou
kapacitu(detaily viz. web)

MozZnost koupit samostatné nebo jako soucast balicku
Microsoft 365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

Microsoft SharePoint Online

ANO

Popisy rozsahu sluzeb:
https://www.microsoft.com/cs-
cz/microsoft-365/sharepoint/compare-|
sharepoint-plans

Socialni sit
organizace

transparentni komunikaci uvnitf i vné organizace

Microsoft Yammer

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/compare-microsoft-

365-enterprise-plans

transparentni komunikaci uvnitt i vné organizace

Microsoft Teams je centrum tymové prace.

Microsoft Teams poskytuje spole¢né misto pro vsechny
konverzace, schlzky, soubory a obchodni aplikace vasich
tyma. Spolupracujte v ramci kanald, kde se vsichni ¢lenové
tymu mohou oteviené Gcastnit konverzaci, vytvaret a sdilet
obsah prostrednictvim integrovanych aplikaci Office — Word,
Excel, PowerPoint, OneNote, SharePoint a dalsimi.
Komunikujte prostfednictvim chatu, schiizek a hovor.
Zaroven muzete Teams doplnit pomoci vlatnich aplikaci:
karet, robott a konektord. Pracujte s divérou se
zabezpecenim na podnikové Grovni.

Microsoft Teams jsou dostupné samostatné nebo soucast
baliku Microsoft Office 365 nebo Microsoft 365

Bezplatna verze je k dispozici organizacim bez preplatného
Office 365 nebo Microsoft 365. Limity bezpatné verze:
https://www.microsoft.com/cs-cz/microsoft-365/microsoft-
teams/compare-microsoft-teams-options

Popis sluzeb Teams, které jsou soucdsti placenych licenci:
https://docs.microsoft.com/en-
us/office365/servicedescriptions/teams-service-description

Microsoft Teams

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/microsoft-

teams/compare-microsoft-teams-

options

transparentni komunikaci uvnitf i vné organizace

Microsoft Stream - inteligentni sluzba pro streamovani videi.
Platforma umoznujici ukladani a sdileni Skolici videi, zdznamu
tymovych schiizek a dal$i material( na webu nebo v dalsich
aplikacich.

Souéasti plant Microsoft Office 365 a Microsoft 365.

Vice informaci https://www.microsoft.com/cs-cz/microsoft-
365/microsoft-stream

Microsoft Stream

ANO

https://www.microsoft.com/en-

us/microsoft-365/enterprise/compare-

office-365-plans




seeg

Archivace emailové
komunikace

UZivatelsky pfistupna moznost obnovy a prohliZzeni archivovanych
osobndch dat v emailu, nebo v uZivatelskych datech

Exchange Online Archiving

Cloudovy archiv pro uZivatele s primarnimi postovnimi
schrankami na Exchange Serveru 2019, Exchange Serveru
2016, Exchange Serveru 2013 nebo Exchange 2010 (SP2 nebo
novéjsi).

Lze poridit samostatné nebo jako soucast Microsoft 365.
Popis sluzby https://docs.microsoft.com/en-
us/office365/servicedescriptions/exchange-online-archiving-
service-description/exchange-online-archiving-service-
description

Exchange Online Archiving for server

ANO

https://www.microsoft.com/en-

us/microsoft-365/exchange/microsoft-

exchange-online-archiving-email

Osobni uloziste
uzivatele

Ukladani souboru a sdileni, pfihlaseni odkudkoliv, pfistup
z jakéhokoliv zatizeni

Microsoft OneDrive for Business - Cloudové uloZisté s
moznosti sdileni soubor( pro uZivatele ve firmach. Spolu s
inteligentni aplikaci pro spravu soubort mazete vyuZivat k
pristupu ke svym pracovnim a $kolnim soubortimo velikosti az
100GB. MUzete je sdilet a spolupracovat na nich odkudkoli a
na libovolném zafizeni.

1TB uloZisté s Plan 1

5TB ulozisté s Plan 2

Moznost koupit samostatné nebo jako soucast balickd
Microsoft 365.

Popisy rozsahu sluZeb: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description

Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits

OneDrive for Business

ANO

Popis rozsahu sluzeb:
https://docs.microsoft.com/en-
us/office365/servicedescriptions/oned
rive-for-business-service-description

Antivirova ochrana a
ochrana proti
kybernetickym
hrozbam

Ochrana emailu proti spamu, virm a malware, proti kybernetickym
hrozbam, $kodlivym odkazdim a pfiloham

Microsoft Defender for Indentity (dfive Azure Advanced
Threat Protection)
* Manazovana sluzba spolupracujici s on-premises AD
zajistujici identifikaci, detekci, investigaci pokrocilych
ohroZeni, kompromitovanych identit a Skodlivych aktivit
e Sluzba zajistuje detekci pokrocilych dtokd v hybridnich
prostiedich
o Klicové funce:

- Monitoring UZivateld. chovani entit a aktivit, podle vzor
chovani

- Ochrana identit a credentials uloZenych v Active Directory

- Podpora Kerberos a NTLM autentikaci

- Podpora signalC z RADIUS servert a VPN logtl (Microsoft,
Cisco, F5, Checkpoint)

- Identifikace a investigace podezrelych aktivit a pokrocilych
utokl napti¢ "kill chain"

- Informace o incidentech v ¢asové ose pro rychlé stanoveni
priorit

- Integrace se SIEM (Syslog alerty, CEF format)
e Cena: podle poctu koncovych GZivatell. Samostatna licence
nebo soucast EMS ES5.

Microsoft Defender for Indentity (dfive Azure Advanced Threat
Protection)

ANO

Microsoft Defender for Indentity
(dFive Azure Advanced Threat
Protection)
https://www.microsoft.com/en-
us/microsoft-365/compare-microsoft-
365-enterprise-plans




Ochrana emailu proti spamu, virim a malware, proti kybernetickym
hrozbam, skodlivym odkazdim a priloham

Microsoft Defender for Endpoint (dfive Microsoft Defender
Advanced Threat protection)
¢ Endpoint security platforma pro prevenci, detekci,
investigaci a reakci na pokrocilé hrozby
® Operacni systemy: Windows, macOS, Linux. Koncové
stanice a servery.
o Klicové funce:

- Management hrozeb a zranitelnosti na koncovych bodech

- Minimalizace plochy utoku (konfigurace), ochrana siti a
webu (Skodlivé IP, doménu a URL)

- Next generation ochrana pro zachyceni novych typd hrozeb

- Endpoint detekce a reakce

- Automatizovana investigace a naprava

- Prispiva k celkovému bezpecnostnimu skére zafizeni

- MozZnost zapojeni Microsoft Threat expertl (posileni SOC)

- Centralni konfigurace a administrace , API rozhrani

- Integrace s dalsimi fesenimi - Intune, 0365 ATP, Azure ATP,
Security Center, Cloud App Security, Advanced Threat
Protection
¢ Cena: podle poctu koncovych Uzivatell. Soucast licenci W10
Enterprise E5, W10 Education A5, M365 E5, M365 E5 Security,
M365 A5

Microsoft Defender for Endpoint (dfive Microsoft Defender ATP)

ANO

https://www.microsoft.com/en-

us/microsoft-365/compare-microsoft-

365-enterprise-plans

Ochrana emailu proti spamu, virim a malware, proti kybernetickym
hrozbam, skodlivym odkazdim a priloham

Microsoft Defender for Office 365 (dFive Office 365 ATP) -
Sluzba je soucasti rodiny sluzeb Microsoft 365 Defender a
slouZi k ochrané celého Office 365 pred pokrocilymi
hrozbami, jako jsou napadeni firemniho e-mailu a Gtoky
phishing s cilem ziskat ptihlasovaci udaje. Zautomatizujte si
provérovani Utokld a napravné akce.

® Prevence - brani Siroké Skale hromadnych i cilenych Gtoka,
véetné napadeni firemniho e-mailu, Gtokd phishing s cilem
ziskat prihlasovaci Gdaje, ransomwaru a pokrocilého malwaru
¢ Detekce - uméla inteligence rozpoznava skodlivy a
podezrely obsah a dava do korelace vzory ttokd, aby
identifikovala kampané, které se snazi vyhnout obrané

® Provérovani a proaktivni vyhledavani - pomoc s identifikaci,
stanovenim priorit a provérovanim hrozeb. Pokrocilé
proaktivni vyhledavani pomdha sledovat utoky v celém Office
365

* Reakce a ndprava - reakce na incidenty a automatizace zvysi
efektivitu vaseho bezpecnostniho tymu.

o Osvéta a Skoleni - moznosti pro simulace a skoleni spole¢né
s integrovanymi funkcemi v klientskych aplikacich pomahaji
zlepsit informovanost uZivatel

® Zabezpeceny stav - Sablony a konfiguracni prehledy
pomahaji zakaznik(m zajistit a zachovat si zabezpeceni.

Tyto sluzby Ize poridit samostatné nebo jako soucast
Microsoft 365.

Microsoft Defender for Office 365 (dfive Office 365 ATP)

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/compare-microsoft-

365-enterprise-plans




Ochrana emailu proti spamu, virim a malware, proti kybernetickym
hrozbam, skodlivym odkazdim a priloham

Microsoft Cloud App Security - feSeni zprostiedkovatele
zabezpeceni pristupu ke cloudu (CASB), které poskytuje
multifunkéni prehledy, kontrolu nad pfenosy dat a
sofistikovanou analyzu, které pomaha udrzet kontrolu nad
cloudovymi prostfedimi a odvracet kybernetické hrozby.

e Zjistovani a kontrola pouzivani stinového IT

¢ Ochrana citlivych dat v ramci celého cloudu

e Ochrana pred kybernetickymi hrozbami a anomaliemi
® VVyhodnoceni souladu s predpisy pro cloudové aplikace
® Sprdava stavu cloudového zabezpeceni

Tyto sluzby Ize pofidit samostatné nebo jako soucast
Microsoft 365.
https://www.microsoft.com/cs-cz/microsoft-365/enterprise-
mobility-security/cloud-app-security

Microsoft Cloud App Security

ANO

https://www.microsoft.com/en-

us/microsoft-365/enterprise-mobility-

security/compare-plans-and-pricing

Ochrana emailu proti spamu, virm a malware, proti kybernetickym
hrozbam, $kodlivym odkazdim a pfiloham

Exchange Online Protection - zajistuje ochranu pfed spamem
nebo malwarem a pfistup k e-mailim pfi mimoradnych
udalostech i po nich. Zaroven zjednodusuje spravu prostfedi
pro zasilani zprav.

Dostupné samostatné nebo jako soucast sluzeb Exchange
Online, Microsoft Office 365 a Microsoft 365

Exchange Online Protection

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/exchange/exchange-

email-security-spam-protection

Ochrana emailu proti spamu, virim a malware, proti kybernetickym
hrozbam, skodlivym odkazdim a priloham

EM+S (Enterprise Mobility & Security - balicek
bezpecnostnich sluzeb Microsoft Azure) - predstavuje
inteligentni platformu pro spravu a zabezpeceni mobilni
infrastruktury. Pomdha chranit vasi organizaci a umoznuje
zaméstnancim vyuZivat nové a flexibilni zptsoby préce.
Obsahuje:

e Azure Active Directory - Re$eni pro spravu identit a
pristupu, které chrani pfihlasovaci idaje uzivatel( a pristup k
aplikacim

¢ Microsoft Endpoint Configuration Manager - sprava
mistnich osobnich pocitac, serveri a mobilnich zafizeni

* Microsoft Intune - Sjednocena sprava koncovych bod,
sprava pristupu a ochrana dat zaloZena na cloudu: MDM a
MAM

* Azure Information Protection - Klasifikace, sledovani,
ochrana a Sifrovéani dat zaloZzené na cloudu.

¢ Microsoft Cloud App Security - Re$eni CASB s funkcemi
zjistovani, behavioralni analyzy, posuzovani rizik, zabezpeceni
dat a ochrany pfed internetovymi utoky.

¢ Microsoft Advanced Threat Analytics -platforma pro lokalni
nasazeni, kterd chrani pred pokrocilymi cilenymi
kybernetickymi ttoky a insiderskymi hrozbami.

¢ Microsoft Defender for Identity -ochrana identit vasi
organizace pred riznymi typy pokrodilych cilenych
kybernetickych atokd.

* Microsoft Secure Score - inteligentni prehledy a doporuceni
pro monitoring a zlepSovani stavu zabezpeceni v rdmci

EM+S (Enterprise Mobility & Security - bali¢ek bezpeénostnich sluzeb
Microsoft Azure).

ANO

https://www.microsoft.com/cs-

cz/microsoft-365/enterprise-mobility-

security/compare-plans-and-pricing




Sprava mobilnich
zafizeni

sprava zabezpeceni mobilnich zafizeni, ochrana infromaci na nich
uloZenych, sprava uzivatelskych aplikaci, vzdalena blokace a smazaani
zafizeni

Intune
* Manazovana sluzba pro spravy mobilnich zafizeni (MDM) a
mobilnich aplikaci (MAM)
¢ Podpora PC, tabletl a mobilnich telefon(. Firemnich i
soukromych (BYOD).
e Podporované 0S: i0S/iPadOS, macOS, Windows, Android
o Klicové funkce:

- Enrollment zafizeni, prehled zafizeni s pristupem k
firemnim zdrojam

- SSO, vicefaktorova autentikace, rights management

- Konfigurace zafizeni podle standardd

- Spréva certifikdth pro pfistup k WiFi a VPN

- Reporty bezpeénostnich souladd zafizeni

- Vzdalené smazeni dat na ztracenych, zcizenych nebo
nepouZzivanych zafizenich

- Podminény pristup k aplikacim

- Instalace aplikaci na koncova zafizeni, konfigurace

- Blokovani pfistupu ke cloud cluuzbam

- Detekce mobilnich zranitelnosti
¢ Cena: podle poctu uZivateld. Soucasti licence EMS E3 a EMS
ES

Intune

ANO

https://www.microsoft.com/en-

us/microsoft-365/enterprise-mobility-

security/compare-plans-and-pricing

Nastroj pro analyzu a
vizualizaci dat

Nastroj pro propojeni, analyzu dat a tvorbu sestav s moZnosti
zobrazeni na PC, WEBuU i mobilnim zafizeni

Power BI
¢ Sluzba pro self-services Bl a enterprise analytické sluzby,
urcené pro vizualizaci dat a sdileni uvnitfe organizace nebo
verejné
o Pristup k libovolnému typu datového zdoje
* Podpora PC, tabletti a mobilnich telefonl. Windows, iOS,
Android
o Klicové prvky:

- Power BI Desktop - pracovni aplikace pro Windows

- Power Bl Service - cloud sluzba

- Power Bl Mobile AppS

- Power Bl Report Server - pro on-premises reporting
Cena: podle po¢tu uZivateld nebo organizaéni licence

Power BI

ANO

https://powerbi.microsoft.com/cs-

cz/pricing/

Klasifikace a ochrana
dat

Klasifikace dat na zakladé citilivosti, dohled na praci s osobnimi tdaji,

Azure Information Protection

e Sluzba pro klasifikaci a ochranu dokumentt

e 4 (rovné sluzeb - Free, Office 365 Apps, Premium P1,
Premium P2

e Automatickd, manualni nebo kombinovana klasifikace

e Automaticka aplikace ochrany (RMS)

o Rizeni zplisobu poufiti chranénych soubort

* Analyza datovych tokd - detekce rizikového chovani

o Sledovani pristupu k soubortim a ochrana tniku a zneuZziti
* Cena podle poctu uZivateld a Urovné sluzby

Azure Information Protection

ANO

https://azure.microsoft.com/cs-

cz/pricing/details/information-

protection/




Sprava identit
uzivatelQ

Identity management a vazba na adresarovou sluzbu

Azure Active Directory (AAD)
e 4 (rovné sluzeb - Free, Office 365 Apps, Premium P1,
Premium P2
e Varianty: AAD, AAD B2B, AAD B2C, Domain Services
¢ Funkce podle zvolené varianty a Urovné sluzeb:

- Spréva aplikaci

- Autentikace (vicefaktorova, self-service, password
blacklisting, atd)

- API pro vyvojare

- Sprdva externich uctt (B2B)

- Rizeni zavedeni, pfihlaseni a spravy profilG uZivateld
aplikaci (B2C)

Azure Active Directory

https://azure.microsoft.com/cs-

cz/pricing/details/active-directory/

- Podminény pfristup ANO
- Spréva zatizeni
- Doménové sluzby (Domain Services)
- Sprdva enteprise uzivateld
- Federace identit (ADFS a IDP tfetich stran), hybridni
identity
- Ochrana identity (identifikace znanitelnosti, podezrelych
operaci a feSeni udalosti)
- Spréva identit cloudovych zdrojt
- Spréva privilegovanych identit (PIM)
- Reporting a monitorovani
¢ Cena podle poctu uZivatell a Urovné sluzby
Tvorba a sdileni Vizualizace schemat, diagramu a procesu, s moznosti integrace na Visio ANO https://www.microsoft.com/cs-
schemat, diagramu a |online datové zdroje s vizudlnim zobrazenim aktudlnich zmén cz/microsoft-365/visio/microsoft-visio-
procesnich modeld plans-and-pricing-compare-visio-
options?msclkid=54a74156cf8b11ecb5
6622c625f83ad5&activetab=tabs:prim
aryrl
Sprava a fizeni Projekt management, fizeni zdroja Project Online: vykonny nastroj pro fizeni projektd, ktery Project Online https://www.microsoft.com/cs-
projektd umoznuje hladké planovani, spravu a realizaci praci — od cz/microsoft-365/project/compare-
jednorazovych projektl po dlouhodobé iniciativy. microsoft-project-management-
Centralizované zobrazeni programu a projektt z celé software
organizace prostrednictvim vizudlni, interaktivni roadmapy.
Vyuziti funkci planovani pro projektové manazery, jako je
zobrazeni Casova osa (Ganttiv diagram) a PowerBI pro
prehlednost.
Project Plan 1 - zakladni funkce, pouze online
Project Plan 3 - vSe co Planl, rozsifené fuknce vcetné Setav, ANO

Roadmapy a Desktop klienta
Project Plan 5 - vie co Plan3, navic optimalizace zdroju, fizeni
pozadavku a pldnovani a sprava podnikovych zdrojt

Samostatné nebo jako Volitelna sluzba k Microsoft 365
https://www.microsoft.com/cs-cz/microsoft-
365/project/project-management-software




Ostatni
sluzby

Vyhledavani v
informacich

Microsoft SharePoint Online - inteligentni intranet s
moznosti vytvaret dynamické a produktivni tymové weby pro
jednotlivé projektové tymy, oddéleni a divize. Sdileni
soubor(, dat, novinek a zdroju. PrizpUsobte si web tak, aby
vam usnadnoval praci. Podporuji jednoduchou a bezpecnou
spoluprdci uvnitf organizace i mimo ni. Podporuje praci na PC,
Mac nebo mobilnich zafizeni.

Velikost uloZisté 1 TB plus 10 GB za zakoupenou licenci
MozZnost koupit samostatné nebo jako soucast balickd
Microsoft 365.

SharePoint Online

https://www.microsoft.com/cs-

cz/microsoft-365/sharepoint/compare-

sharepoint-plans

Monitorovani aktivnich prvka

¢ performance aktivnich prvka
e dostupnost aktivnich prvkd

Popisy rozsahu sluZeb: https://docs.microsoft.com/en- ANO
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-service-description
Limity jednotlivych plana: https://docs.microsoft.com/en-
us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits
Vytvareni a prava formulaia Microsoft Forms - nastroj pro jednoduché vytvareni a Microsoft Forms ANO Soucasti licenci Microsoft Office 365 a
vyhodnocovani online dotaznikd, prizkumd, hlasovani a Microsoft 365
kvizd. Shromazdéni a vyhodnoceni dat v tabulce i graficky. https://docs.microsoft.com/en-
us/office365/servicedescriptions/offic
https://www.microsoft.com/cs-cz/microsoft-365/online- e-365-platform-service-
surveys-polls-quizzes description/office-365-platform-
Soucast licenci Microsoft Office 365 a Microsoft 365 service-description
Monitorovani serverové infrastruktrury Monitorovani HW zafizeni Monitorovani serverové infrastruktrury Automation ANO https://azure.microsoft.com/cs-
e performance CPU cz/services/automation/?&ef id=CjOK
¢ performance RAM cQjw-
e zaplnéni lokalnich diskd (HDD/SSD) JyUBhCUARISANUgQ JWIVicQTnWVzw
e varianta grafické (vypocetni) karty 161GhO0kzOalLeAWTEEagXTzYNnabgj
¢ sledovani stavu sluzeb 1-
¢ inventarizace HW a SW 1z12BhIEaAuX EALw_wcB:G:s&OCID=Al
D2200172 SEM CjOKCQjw-
JyUBhCUARISANUgQ JWIVjcQTnWVzw
161GhO0kzOalLeAWTEEagXTzYNnabgj
il
1z12BhIEaAuX EALw wcB:G:s&gclid=Cj
OKCQjw-
JyUBhCUARISANUgQ JWIVjcQTnWVzw
161Gh0O0kzOaLeAWTEEagXTzYNnabgj
1-1zI2BhIEaAuX EALw wcB
Monitorovani aktivnich prvka Monitoring aktivnich prvka Automation ANO https://azure.microsoft.com/cs-

cz/services/automation/?&ef id=CjOK

CQjw-

JyUBhCUARISANUgQ_JWIVicQTnWVzw

161GhO0kzOalLeAWTEEagXTzYNnabgj

1
1z12BhIEaAuX EALw wcB:G:s&OCID=Al

D2200172 SEM_CjOKCQjw-

JyUBhCUARISANUgQ JWIVjcQTnWVzw
161Gh0O0kzOaLeAWTEEagXTzYNnabgj
1-

1z12BhIEaAuX EALw_ wcB:G:s&gclid=Cj
OKCQjw-

JyUBhCUARISANUgQ JWIVjcQTnWVzw
161GhO0kzOalLeAWTEEagXTzYNnabgj
1-1zI2BhIEaAuX _EALw_wcB




