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Pravni ramec

* Dle § 6n pism. b) zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalSich zakonut (dale jen ,,ZolSVS“) mlZe orgdn verejné spravy vyuzZivat a poskytovatel
cloud computingu mlze organu verejné spravy nebo poskytovateli statniho cloud computingu
poskytovat pouze cloud computing, ktery umoznuje dosazeni alespon zakladni urovné ochrany
divérnosti, integrity a dostupnosti informaci organu verejné spravy.

* Konkrétni pozadavky na dosazeni zakladni Urovné ochrany dlivérnosti, integrity a dostupnosti
informaci organu verejné spravy nabizenym cloud computingem podle § 6n pism. b) ZoISVS
stanovi vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu (tzv. vyhlaska o vstupnich kritériich, dale jen ,Vyhlaska“) v priloze ¢. 2.
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Priloha C. 2 Vyhlasky

* Pozadavky, které musi sluzba cloud computingu splnovat, aby mohla byt zapsana do katalogu
cloud computingu

*  Pozadavky clenény do 10 oblasti:

Misto zpracovani a ulozeni dat

Zadosti o zpFistupnéni a predani dat
Opravnéni k provedeni kontroly

Urovné dostupnosti sluzby

Pfipojeni do vyménného uzlu internetu (IXP)
Zajisténi poskytovani sluzby cloud computingu
Nakladani s daty

Certifikace sluzby cloud computingu
Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni incidenty
Testovani sluzby cloud computingu
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* Duvodova zprdava k dispozici na webu nukib.cz -> Kyberneticka bezpecnost -> Regulace a
kontrola -> Legislativa
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https://www.nukib.cz/images/2021-08-31_oduvodneni_vyhlaska-vstupni-kriteria.pdf

Priloha C. 2 Vyhlasky

* Kazdy radek predstavuje samostatny pozadavek
* Pozadavky se liSi dle bezpecnostni Urovné a dle tfidy nabizeného cloud computingu (laaS, Paas,
Saa$)

Priloha €. 2 k vyhlasce €. 316/2021 Sb.

Radek Pozadavky Podklad, Bezpecnostni troven nabizeného cloud computingu Trida cloud computingu
na dosaZeni kterym
zékladai | poskytovatel ¢ Stredni Vysoka Kriticka cloud cloud cloud
ochrany splnéni computing ve computiqg ve computiqg ve
divérnosti, | pozadavku _ formé forme formé
integrity a infrastruktury | platformy apllkacmhp
dostupnosti programoveéhc
informaci vybaveni
organu
verejné
spravy
nabizenym
cloud
computingem
1. Misto zpracovani a uloZeni dat
11 Poskytovatel |Pisemny
uvadi popis, ze
informace o | kierého bude
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Jak na zapis nabidky prakticky — 3 kroky

* Pripravit si prvni verzi formulare

* Pozadat o predbéZznou konzultaci (dobrovolné)

* Poslat kompletni prihlasku
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Priprava prvni verze formulare

* Precist si vyhlasku a identifikovat si zakladni véci
o Sluzby, které je tfeba nachystat k zapisu
> BU
o Pozadavky, jejichz splnéni je treba dolozit
* V dokumentaci najit relevantni doklady splnéni pozadavku
o Pozor na pfipustné zpUtsoby doloZeni (CP apod.)
o V pfipadé nejistoty se podivat do Pruvodce.
o Pokud nejasnosti pretrvavaji, konzultovat divodovou zpravu
* Vyplnit prvni verzi formulare dle nejlepsich informaci
o Peclivost odstrani radu castych chyb
o Zadny uéeny z nebe nespadl
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https://nukib.gov.cz/download/publikace/podpurne_materialy/Prvodce%20dokldn%20poadavk%20pro%20zpis%20sluby%20cloud%20computingu_v.1.1.pdf

Predbézna konzultace

- 111Z4visi na aktudlnich kapacitach NUKIB. Bez vyjimek maji pfednost posouzeni ve spravnim
Fizeni, kde bézi spravni lhuty!!!

* Mam pripravenou prvni verzi formulare
o Kontaktuji NUKIB na adrese regulace@nukib.gov.cz spolu s ndvrhem nékolika terminG s odstupem cca 14 dni
o Za&lu NUKIB prvni verzi formulaFe spolu se véemi dokumenty, na které ve formulafi odkazuii
o Doplnim pripadné dotazy a nejasnosti

K cemu predbézna konzultace slouzi
o Abych si ujasnil véci, které nejsou jasné a k nimz mam dotazy
o Kodfiltrovani nejkriklavéjSich nedostatku B eauricnion T nir: ris et

* K cemu predbézna konzultace neslouzi — L e ol
oAby byla prihlaska kompletné zkontrolovana a nasledné ,jen” schvalena |
o Abychom prosli podrobné vSechny dokumenty a nalezli vSechny nedostatky
o Ke konzultaci hypotetickych scénarli bez vazby k redlnym problémdm

"~ MATEPRIPRAVENOU _
VERZI FORMULARE 7E2

* Z nasi zkusenosti predbéZna konzultace vyznamné sniZzuje mnoizstvi problémt a celkové zkracuje
nasledné vlastni fizeni, ale je zcela dobrovolna.
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Zaslani vlastni za

* Priprava konecné verze zadosti
o Poskytovatel vytvori konecnou verzi zadosti
o Doporucujeme dukladnou kontrolu odkazu, ndzvu sluzeb v rtznych kartach
formulare, rozsahu certifikaci apod.
* Zaslani konecné verze zadosti
o Pred odeslanim doporucujeme zkontrolovat vsechny prilohy a jejich funkcnost
o Upozornujeme na pozadavek vyhlasky na zasilani priloh ve strojové Citelném formatu.
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Casté obecné nedostatky zadosti

* Neprehlednost zadosti

o §9 odst. 4 Vyhlasky: ,V pfipadé, Ze je pro doloZeni splnéni poZadavki podle § 3 a 4 nezbytné odkdzat do jiného
dokumentu, ktery je k formuldri pfipojen, provede se tak ve formulari uvedenim kapitoly, strany, odstavce a
pripadné i konkrétni vety.”
Nutnost disledné odkazovat na konkrétni ¢asti dokladanych dokumentu!
,Viz dokument VOP_CZ“ je nepfrijatelné a poskytovatel je vyzyvan k doplnéni!
,Viz dokument VOP_CZ, str. 28, kapitola 5.13 Bezpecnost, odst. 3, druha véta“ je idealni stav odkazu
,Viz dokument VOP_CZ, str. 31-32, kapitola 5.14 Penetracni testovani“ je prijatelné, pokud je odkazem delSi text
V pripadé odkazu na text delsi nez napr. kapitola je dobré uvést zdlivodnéni takového odkazu napt.: ,V této Casti
dokumentu je popsana metodika, kterou poskytovatel pouziva...”

o O O O O

o Pokud je dolozeni splnéni pozadavku nalezeno pri kontrole jiné casti dokumentu (jiného pozadavku), nez na néjz
je odkazovano, NUKIB k nému samozrejmé pfrihlizi
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Casté obecné nedostatky zadosti

* Nadbytecné odkazy
o Poskytovatelé v radé pripadt odkazuji na dokumenty, které nejsou pro doloZeni splnéni pozadavkl relevantni

* Strojové necitelné dokumenty
o Vyhlaska v § 9 odst. 5 vyhlasky pozaduje, aby Zadost i veskeré prilohy byly ve strojové Citelném formatu

* Dolozeni dokumentu, které pokryvaji jen cast sluzeb, které poskytovatel Zada zapsat
o Stava se, Ze dokument, které maji osvédcovat splnéni podminek se vztahuiji jen k ¢asti zapisovanych sluzeb Ci v
nich nékteré jednotlivé sluzby absentuji

* Pozor na rozdily v listu IaaS a PaaS a Podklady k ovéreni laaS-Paa$S

o Casto se oba seznamy neshoduji a pak je to zmate&né
o Dulezité je, aby podklady k zapisu pokryvaly vSechny sluzby, jez se maji zapisovat
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Casté obecné nedostatky zadosti

* Dokladani odkazy na webové stranky
o §9 odst. 5 stanovi, ze formular i veSkeré prilohy se predkladaji v elektronické podobé, ve strojové Citelném
formatu zarucujicim neménnost obsahu jednotlivych dokumentt

* Nekonzistentnost pojmenovani sluzeb a jejich nejasné zarazeni do balickud sluzeb
o Pojmenovani sluzeb v zadosti i ve vSech dokladanych dokumentech musi byt jednotné
o  Pri existenci bali¢ku sluzeb je nutné jednoznacné uvést, jaké jednotlivé sluzby jsou v balicku sluzeb zahrnuty
o Lze dolozit prehledovym dokumentem

* DoloZeni cestného prohlaseni u fadku, u nichz Vyhlaska tento zplsob doloZeni pozadavku nepfipousti

o U kazdého radku Vyhlaska uvadi, jakym zplisobem m3d byt radek dolozen
o Neékteré radky Ize Cestnym prohlasenim dokladat, jiné nikoliv
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Casté obecné nedostatky zadosti

* Zaheslované dokumenty
o  Takovy postup neni v souladu s pozadavky vyhlasky, zejm. § 9 odst. 5, se spravnim radem ani s béznym postupem
v obdobnych vécech
o Jde i proti principu prezkoumatelnosti spravniho rozhodnuti.

* Rozsah sluzeb
o Velké mnoistvi certifikdtl neobsahuje kompletni rozsah sluzeb, které poskytovatel zada zapsat

* Obecny popis sluzeb a nejasné zarazeni sluzeb do jednotlivych ,,rodin“
o Neni zcela jasné, zda predlozené dokumenty pokryvaji vSechny sluzby
o Poskytovatel odkazuje na rodinu sluzeb bez blizsi specifikace sluzeb v ni obsazenych

Pouziva se standardizovany elektronicky formular DIA
Pokud v Zadosti absentuje vétsina list( tohoto formulafe, mohlo se stat, e poskytovatel omylem doloZil formulaF
ve verzi 1.3, ktera byla vyuzivana k zapisu sluzeb do 31. srpna 2021

- Spatna verze formulare
@)
@)
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Noveé doporuceni pro kryptografii

- Ufad na zaéatku Gnora vydal nové Minimalni pozadavky na kryptografické algoritmy,
které se vztahuje k radku 7.3
* Doporuceni

* Dulezité zmény
o Vyrazeni dosluhujicich kryptografickych algoritmU nespliujicich bezpecnostni
pozadavky
o Aktualizace algoritmu na zakladé findlniho znéni postkvantovych kryptografickych
standardd NIST vydanych v srpnu 2024 — upresnéni nazvu a parametru
o Pridani dvou maédu ochrany integrity (KMAC a GMAC)
o Uprava parametr algoritm( pro uklddani hesel
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https://nukib.gov.cz/download/publikace/podpurne_materialy/Minimalni_pozadavky_v4_FINAL.pdf

Statistika posuzovani poskytovatelu

* Dle § 6m odst. 1 pism. a) a c) ZolSVS

e Stav k 27.2.2025
o Pocet provedenych posouzeni poskytovatelt cloud computingu dle a): 151
o Pocet provedenych posouzeni poskytovatell cloud computingu dle c¢): 150
o Pocet otevrenych posouzeni dle a): 11
o Pocet otevrenych posouzeni dle c): 12
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Statistika posuzovani sluzeb

* Dle § 6n pism. b) a e) ZolISVS

e Stav k 27.2.2025
o Pocet provedenych posouzeni nabidek sluzeb cloud computingu: 80
= posouzené nabidky zahrnovaly celkem vice nez 500 jednotlivych sluzeb
o Pocet otevrenych posouzeni: 15
= ztoho 9 po vyzvé k odstranéni nedostatkt a 6 nové zadosti
= zahrnuta jsou i prubéznd dokladani certifikatl
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Dotazy?

Dékuji za pozornost!

regulace@nukib.gov.cz
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