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CLOUD_COMPUT ING_

= vymezeno zakonem ¢. 356/2000 Sb., o informacnich systémech vefejné spravy
= stanovuje prava a povinnosti, které souviseji s vytvarenim, spravou, provozem, uzivanim a
rozvojem informacnich systém( verejné sprdvy spravovanych stdtnimi orgdny, orgdny
uzemnich samospravnych celkii nebo stdatnimi prdvnickymi osobami = organy verejné
spravy

= zajisténi provozu informacniho systému verejné spravy nebo jeho (asti
prostrednictvim dalkového pristupu k sdilenému technickému nebo
programovému prostredku, ktery je zpristupnény poskytovatelem cloud
computingu a nastavitelny spravcem informacniho systému verejné spravy

= VYJIMKY zakon €. 365/2000 Sb.,

o informacnich systémech verejné spravy
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KATALOG_CLOUD_COMPUTINGU_

1) Poptavky OVS 3) Nabidky CC
= Spolecna = konkrétni sluzby CC

= |ndividualni

2) Poskytovatelé CC 4) Vyuzivany CC
= Statni — 4. kritickd bezpecnostni troveri, ~ ® Smlouva s poskytovatelem CC
vdechny kritické IS, ¢ast vyznamnych IS ® Financni objem vynalozeny na CC

= Komercni“—1. az 3. bezpecnostni
uroven

Katalog CC na webu DIA
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https://www.dia.gov.cz/oha/katalog-cloud-computingu/

POVINNOSTI_PRO_OVS_4_

= QOrgdn verejné spravy muze vyuzivat pouze cloud computing,
ktery je poskytovany:

= poskytovatelem statniho cloud computingu nebo poskytovatelem
cloud computingu zapsanym v katalogu cloud computingu,

= v ramci vertikalni nebo horizontalni spoluprace nebo

" v ramci obecné vyjimky z povinnosti zadat verejnou zakazku

: VY'JIMKYA
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zakon €. 365/2000 Sb.,

o informacnich systémech verejné spravy




POVINNOSTI_PRO_OVS_2_

= 31.12. 2023 - konec prechodnych ustanoveni

O

= pokud vyuzivany CC nespliuje podminky ZolISVS, musi OVS
do 12 mésicu ukoncit jeho vyuzivani
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POVINNOSTI_PRO_OVS_
PRED_VYUZIVANIM_CLOUD_COMPUTINGU_1_

= Dekompozice ISVS

= dobrovolné

" cilem je zaradit kazdou komponentu do nejvhodnéjsi bezpecnostni
urovné a vyuzit tak optimalni technologie (a optimalni financni naklady)

= Stanoveni bezpecnostni Urovne

= yvyhlaska ¢. 315/2021 Sbh., o bezpecnostnich urovnich pro vyuzivani cloud
computingu organy verejné moci
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POVINNOSTI_PRO_OVS_
PRED_VYUZIVANIM_CLOUD_COMPUTINGU_2_

"= Predbéiné posouzeni planovanych nakladli vyhodnosti zvoleného
reseni

" cloud mandatory-compare

= on premise vs cloud TCO kalkulator na webu DIA

= Minimalni smluvni standardy

A4

= yyhlaska ¢. 190/2023 Sb., o bezpecnostnich pravidlech pro organy
verejné moci vyuzivajici sluzby poskytovatelu cloud computingu

A INFORMACNI
AGENTURA _


https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/metodika-tco-metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs/

POVINNOSTI_PRO_OVS_
PRI_VYUZIVANI_CLOUD_COMPUTINGU_

= Stanoveni bezpecnostnich pravidel v ramci OVS

= yyhlaska ¢. 190/2023 Sb., o bezpecnostnich pravidlech pro organy
verejné moci vyuzivajici sluzby poskytovatell cloud computingu

= podle dané bezpecnostni urovné

= Zapis vyuzivaného cloud computingu do katalogu CC a poskytovani
informaci - § 6x a § 6y ZolSVS
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POVINNOSTI_PRO_POSKYTOVATELE_

= Zapis poskytovatele cloud computingu do katalogu cloud
computingu - § 6q a § 6r ZolSVS

= Zapis nabidky cloud computingu do katalogu cloud computingu -
§ 6t a § 6u ZoISVS

Metodiky, navody, formulare na webu DIA
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https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/

PROCES _ZAPISU DO _KATALOGU _CC._

" Doruceni zadosti do datové schranky DIA
= zahajeni spravniho frizeni
= Kontrola zadosti ze strany DIA
= Vyzadani si soucinnosti (informace, zavazna stanoviska)
" Vyzva k odstranéni nedostatku v zadosti

= Zapsani do katalogu CC

= zverejneni na webu + informace odeslana poskytovateli

Metodiky, navody, formulare na webu DIA
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https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/

POVINNOSTI_PRO_POSKYTOVATELE_

A

= zapsat vSechny poskytovatele z dodavatelského retézce
" pfi podani zadosti za jiného poskytovatele dodat povéreni

= pouzivat aktualni verze formularu

Metodiky, navody, formulare na webu DIA

Aktuality na webu DIA
Otazky a odpovédi na webu DIA
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https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/
https://www.dia.gov.cz/oha/egovernment-cloud/aktuality/
https://www.dia.gov.cz/oha/egovernment-cloud/otazky-a-odpovedi/

KATALOG_CLOUD_COMPUTINGU_

Poskytovatelé CC 99 14
Nabidky CC 26 10

z toho 22 primy prodej
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DILCI_SHRNUTI_

= Co musi splnit OVS, aby mohl vyuzivat CC?
" Provést hodnoceni bezpecnostni urovné
" Posoudit ekonomickou vyhodnost zvoleného reseni
" Vyuzivat pouze CC zapsany v katalogu CC
= Nastavit bezpecnostni pravidla pro vyuzivani CC

= Zapsat vyuzivany CC do katalogu CC

= Co musi splnit poskytovatel CC, aby mohl| nabizet CC?
" Byt zapsan v katalogu CC

= Mit zapsané sluzby CC, které nabizi
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Zadost o zapis sluzeb do katalogu cloud computingu
Uvod do problematiky, ¢asté nedostatky

NUKIB
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Ndrodni Gfad
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bezpecnost

29. unora 2024 Petr Kopfiva
TLP: CLEAR Odbor regulace



Pravni ramec

* Dle § 6n pism. b) zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalSich zakonut (dale jen ,,ZolSVS“) mlZe orgdn verejné spravy vyuzZivat a poskytovatel
cloud computingu mlze organu verejné spravy nebo poskytovateli statniho cloud computingu
poskytovat pouze cloud computing, ktery umoznuje dosazeni alespon zakladni urovné ochrany
dUvérnosti, integrity a dostupnosti informaci organu verejné spravy.

* Konkrétni pozadavky na dosazeni zakladni Urovné ochrany dlivérnosti, integrity a dostupnosti
informaci organu verejné spravy nabizenym cloud computingem podle § 6n pism. b) ZoISVS
stanovi vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu (tzv. vyhlaska o vstupnich kritériich, dale jen ,,Vyhlaska®) v priloze ¢. 2.

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 15



Priloha C. 2 Vyhlasky

* Pozadavky, které musi sluzba cloud computingu splnovat, aby mohla byt zapsana do katalogu
cloud computingu

*  Pozadavky clenény do 10 oblasti:

Misto zpracovani a ulozeni dat

Zadosti o zpFistupnéni a predani dat
Opravnéni k provedeni kontroly

Urovné dostupnosti sluzby

Pfipojeni do vyménného uzlu internetu (IXP)
Zajisténi poskytovani sluzby cloud computingu
Nakladani s daty

Certifikace sluzby cloud computingu
Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni incidenty
Testovani sluzby cloud computingu

W O N R WwDN R

=
©

* DUvodova zprava k dispozici na webu nukib.cz -> Kybernetickd bezpecnost -> Regulace a
kontrola -> Legislativa

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 16


https://www.nukib.cz/images/2021-08-31_oduvodneni_vyhlaska-vstupni-kriteria.pdf

Priloha C. 2 Vyhlasky

* Kazdy radek predstavuje samostatny pozadavek
* Pozadavky se lisi dle bezpecnostni Urovné a dle tfidy nabizeného cloud computingu (laaS, Paas,
Saa$)

Priloha €. 2 k vyhlasce €. 316/2021 Sb.

Radek Pozadavky Podklad, Bezpecnostni troven nabizeného cloud computingu Trida cloud computingu
na dosaZeni kterym
zédadai | poskytovatel ¢ 3 Stredni Vysoka Kriticka cloud cloud cloud
ochrany splnéni computng ve computiqg ve computir!g ve
davérnosti, | pozadavku _ formé formeé forme
integrity a infrastruktury | platformy apllkacmhp
dostupnosti programovéha
informaci vybaveni
organu
verejné
spravy
nabizenym
cloud
computingem
1. Misto zpracovani a uloZeni dat
11 Poskytovatel |Pisemny
uvadi popis, ze
informace o | kierého bude

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 17



Casté obecné nedostatky zadosti

A4
e Z
o
o

adost zahrnuje sluzby, které nepodléhaji regulaci a nemaji byt zapisovany
Problém s doloZzenim nékterych pozadavk( Vyhlasky vzhledem k podstaté téchto sluzeb
Definice cloud computingu v § 2 odst. 2 pism. b) ZoISVS: ,,Cloud computingem zputsob zajisténi provozu
informacniho systému verejné spravy nebo jeho casti prostrednictvim dadlkového pristupu k sdilenému technickému
nebo programovému prostredku, ktery je zpristupnény poskytovatelem cloud computingu a nastavitelny spravcem
informacniho systému verejné spravy.“

o Vyjimky z regulace:

= §1 odst. 4 ZolISVS

= § 6l odst. 4 ZolSVS

*  Neprehlednost zadosti
o §9 odst. 4 Vyhlasky: ,V pfipadé, Ze je pro doloZeni splnéni poZadavki podle § 3 a 4 nezbytné odkdzat do jiného
dokumentu, ktery je k formuldri pfipojen, provede se tak ve formulari uvedenim kapitoly, strany, odstavce a
pripadné i konkrétni vety.”
o Nutnost disledné odkazovat na konkrétni ¢asti dokladanych dokument(!

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 18



Casté obecné nedostatky zadosti

* Dokladani odkazy na webové stranky
o Nelze, protoze podoba webovych stranek se méni v Case
o Lze dolozit snimek webové stranky

* Nekonzistentnost pojmenovani sluZeb a jejich nejasné zarazeni do balicktl sluzeb
o Pojmenovani sluzeb v zadosti i ve vSech dokladanych dokumentech musi byt jednotné
o Pri existenci bali¢ku sluzeb je nutné jednoznacné uvést, jaké jednotlivé sluzby jsou v balicku sluzeb zahrnuty
o Lze dolozit prehledovym dokumentem

* Dolozeni cestného prohlaseni u fadka, u nichz Vyhlaska tento zpulsob doloZeni pozadavku nepfipousti
o U kazdého radku Vyhlaska uvadi, jakym zplisobem ma byt radek dolozen

o Neékteré radky Ize ¢estnym prohlasenim dokladat, jiné nikoliv

* DoloZeni dokumentt, které pokryvaji jen cast sluzeb, které poskytovatel Zada zapsat

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 19



Casté nedostatky v doloZeni jednotlivych Fadka Vyhlasky

1 Misto zpracovani a ulozeni dat

* Smésovani/zaménovani pouzivanych pojm

o Ulozeni vs. zpracovani dat vs. vykon spravy a dohledu

o  Zakaznicka data vs. specifické provozni Udaje

o Vyhlaska # GDPR

o Vymezeni pojmu v § 2 Vyhlasky

o Pokud je v dokladanych dokumentech pouzivano jiné pojmoslovi, je nutné dolozit vymezeni téchto pojmu
Radek 1.1

o Nestadi uvést, Zze zakaznicka data jsou nebo mohou byt ulozena pouze v ¢lenskych zemich EU a ESVO, je treba
jmenovat konkrétni zemé i v ramci EU a ESVO

2 Zadosti o zptistupnéni a predani dat
» Radek 2.5
o Nestaci deklarace poskytovatele, Ze data nezpfistupni
o Je nutné dolozit pisemny popis povinnosti vyplyvajicich z pravnich predpist vSech statl odlisnych od clenskych
statl EU, EHP a statl s tzv. Adequacy decision podle €l. 45 GDPR, v nichZ poskytovatel predpoklada zpracovani
zakaznickych dat a ve kterych ma zaroven néjakou infrastrukturu

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 20



Casté nedostatky v doloZeni jednotlivych Fadka Vyhlasky

4 Urovné dostupnosti sluzby
* Dolozeni SLA, které nezahrnuje vSechny zapisované sluzby
* DolozZeni dostupnosti sluzeb na jiné nez mésicni bazi

6 Zajisténi poskytovani sluzby cloud computingu
- Réadek 6.4
o Nestadi dolozit, Ze poskytovatel umoznuje zalohovani
o Musi byt dolozeno, ze zalozni datové centrum je kapacitné dostatecné k prevzeti sluzby poskytované z primarniho
datového centra
o Pokud jsou od sebe primarni a zalozni datacentrum vzdalené vice nez 50 km - je tfeba dolozit také aplikaci fyzické
ochrany proti prirodnich katastrofam, dmyslinému utoku nebo havariim
o Pokud jsou od sebe primarni a zalozni datacentrum vzdalené méneé nez 50 km — je treba dolozZit zpravu o
zhodnoceni prirodnich zdrojl rizik a zdroju rizik vyvolanych ¢innosti ¢lovéka, kterd musi obsahovat néalezZitosti
uvedené v priloze €. 5 Vyhlasky

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 21



Casté nedostatky v doloZeni jednotlivych radkt Vyhlasky

7 Nakladani s daty
©  Réadek 7.2
o Nestadi dolozit, Ze poskytovatel nabizi Sifrovani
o Musi byt doloZeno, Ze poskytovatel Sifruje v ulozZiStich a pfi prenosu v nabizenych sluzbach defaultné

Radek 7.3

o Zde naopak staci, ze poskytovatel nabizi

o Doporuceni v oblasti kryptografickych prostredkt (nukib.cz)
R

O

adek 7.8
Opét problematika pojmoslovi: zakaznicka data # osobni udaje

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 22


https://www.nukib.cz/download/uredni_deska/Minimalni pozadavky na kryptograficke algoritmy.pdf

Casté nedostatky v doloZeni jednotlivych Fadka Vyhlasky

8 Certifikace sluzby cloud computingu
» Radky 8.2 a7 8.6.

oV rozsahu certifikdtl musi byt vSechny zapisované sluzby 21017
o Lze zhojit Cestnym prohlasenim
» Radky 8.3, 8.5 a 8.6 (BU vysoka a kriticka)

International Organization for
Standardization

R
o Vyzadovano i prislusné prohlaseni o aplikovatelnosti
o Rozdil oproti fadkdim 8.2 a 8.4 (BU stfedni)
- Radek 8.7

o Auditni zprava SOC 2 Type 2 musi byt ve vSech 5 doménach (tj. bezpecnost, dostupnost, procesni integrita,
divérnost a soukromi )

Alternativné mize poskytovatel dolozit splnéni pozadavku auditni zpravou o vyhodnoceni shody s aktualnimi
pozadavky C5

o Predkladand auditni zprava nesmi byt v dobé podani zadosti starsi nez 24 mésicu

o Do rozsahu predkladané auditni zpravy musi nalezet jmenovité vSechny sluzby, které poskytovatel Zada zapsat

* Doplnkové informace k dokladani pozadavk( radkd 8.1 az 8.7 v priloze €. 3 Vyhlasky

O

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 23



Casté nedostatky v doloZeni jednotlivych radkt Vyhlasky

9 Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni incidenty
*  Smésovani/zaménovani pojm{
o Kyberneticka bezpecnostni udalost vs. kyberneticky bezpecnostni incident
o Pokud se v dokladanych dokumentech pouziva jiné pojmoslovi, je treba dolozit jejich definici

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 24



Casté nedostatky v doloZeni jednotlivych Fadka Vyhlasky

10 Testovani sluzby cloud computingu
- Radky 10.1,10.2 2 10.3

oV dokladanych skenech zranitelnosti a penetracnich testech by mély byt uvedeny vsechny zapisované sluzby
Lze zhojit Cestnym prohlasenim subjektu, ktery skeny zranitelnosti nebo penetracni testy proved|

adek 10.1
Zaznam o skenu zranitelnosti musi obsahovat datum
adky 10.2 a 10.3
Radek 10.2 je pro sluiby laaS/Paas,
Radek 10.3 je pro sluiby SaaS
LiSi se pozadovanou metodikou, dle které ma byt penetracni test proveden
V odlvodnénych pfipadech je mozné dolozit pro PaaS OWASP, nebo pro SaaS NIST

[ ]
O 0O 0 0O O KO

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 25



Statistika posuzovani poskytovatelu

* Dle § 6m odst. 1 pism. a) a c) ZoISVS

* Stavk29.2.2024
o Pocet provedenych posouzeni poskytovatell cloud computingu dle a): 114
o Pocet provedenych posouzeni poskytovatell cloud computingu dle c): 114
o Pocet otevienych posouzeni dle a): 8
o Pocet otevrenych posouzeni dle c): 8

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 26



Statistika posuzovani sluzeb

* Dle § 6n pism. b) a e) ZolISVS

* Stavk29.2.2024
o Pocet provedenych posouzeni nabidek sluzeb cloud computingu: 22
= posouzené nabidky zahrnovaly celkem vice nez 250 jednotlivych sluzeb
o Pocet otevrenych posouzeni: 8
= ztoho 6 po vyzvé k odstranéni nedostatkll a 2 nové Zadosti

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR 27



Pruvodce dokladani pozadavku pro zapis sluzeb CC

* Novy podpurny material
o Kapitola o obecnych pozadavcich pri dokladani splnéni pozadavku
o Kapitola o ¢astych nedostatcich pri dokladani splnéni nékterych
pozadavkl vyhlasky

* Podplrné materidly

Narodni urad pro kybernetickou a informaéni bezpecnost, 29. inora 2024, TLP: CLEAR
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