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Informace pro vyvojarské firmy a jejich FeSeni formularovych podani
v rdmci zadkona €. 12/2020 Sb., o pravu na digitalni sluzby

Uvod

Zakon €. 12/2020 Sb. o pravu na digitalni sluzby (déale jen ,ZoPDS") zavadi pravo obé&anl &init
digitalni Gkon vaci organiim vefejné moci (dale jen ,OVM"). Ustanoveni § 4 odst. (3) vyslovené
ukladad OVM zverejnovat elektronické formulére, které za podminek stanovenych ZoPDS umozni
ucinit digitalni Gkon, a to (zjednodu$ené) prostfednictvim datové schranky, elektronickym
dokumentem s pfipojenym uznavanym elektronickym podpisem, nebo interaktivné pres webové
rozhrani (portalové feseni) — dle volby uzivatele sluzby.

Reseni, ktera se pro OVM na trhu pfipravuiji, mohou vyuZivat vyhody cloudovych sluzeb. Zejména
jde o to, Ze vyuzivani elektronickych sluZzeb pro verejnost a jejich kapacitni naroky bude zpoc¢atku
obtizné odhadnout. Dodavatelské firmy proto budou muset zajistit rychlou Skalovatelnost
vypocetniho vykonu a sou¢asné odpovidajici Urover zabezpeceni.

Povinnosti, vyplyvajici ze zédkona ¢. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalsich zakont (déale jen ,ZolSVS")

V souvislosti s moznym vyuzitim cloudovych sluzeb upozornujeme OVM, které jsou soucasné
i organy vefejné spravy (dale jen ,OVS")', resp. spravci informacéniho systému vefejné spravy (dale
jen ,ISVS")? i jejich mozné dodavatele (ve smyslu poskytovatele cloud computingu — dale jen
Jposkytovatele CC") — na nasledujici pravidla a povinnosti vyplyvaijici z vyuZivani CC2:

1) Zhodnoceni, na jaké architektonické Grovni je vyuzivan cloud computing (dale jen ,CC")
S ohledem na definici CC v ZoISVS § 2 odst. (2) pism. b) je tfeba vyhodnotit:
a) Jestli dané FeSeni vyuziva plné dedikovanou instanci aplikaéniho softwaru, ktery si dané
OVM samostatné instaluje ve svém cloudovém tenantu — pak se jedna o CC tfidy laaS
a pfip. PaaS. Dale uvedené regulatorni pozadavky se uplatni jen pro tfidy laaS/PaasS a jejich
poskytovatele.

b) V prfipadé, Ze se jednad o instanci aplikaéniho softwaru sdilenou mezi vice OVM
a administrovanou centralné néjakym poskytovatelem CC, jedna se o CC tFidy SaaS. Dale
uvedené regulatorni pozadavky se uplatni pro tfidy laaS, PaaS i SaaS a jejich poskytovatele.

Z metodického hlediska Ize uvést, ze cloudovy model SaaS zde bude pro OVM pravdépodobné

finanéné vyhodnéjsi, protoze je mlize méné zatéZovat po strance systémové administrace
a mUze lépe zefektivnit vyuZiti vypocetnich zdrojl pouzité platformy.

2) Poskytovatel CC musi byt zapsan do katalogu CC dle pozadavkd ZolSVS.

3) Poptavany CC pro dané Feseni jiz musi byt zapsan jako nabidka CC v katalogu CC dle
pozadavk( ZolSVS, a to v rozsahu, v jakém se skuteéné jedna o CC (viz body 1a) a1b) vyse)

'Upozoriiujeme, Ze ZoPDS se vztahuje na OVM, zatimco ZolSVS se vztahuje na OVS.
2 ve smyslu ZolSVS
8 viz Hlava VI ZoISVS
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4) Spravce ISVS musizaradit poptavany CC do pfislu§né bezpeénostni Grovné (dale jen ,BU")*
dle vyhlasky &. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuzivani cloud computingu
organy vefejné moci (dale jen ,vyhl. &. 315/2021").

Zde pfichéazi v Gvahu dulezity moment, a to je mozné uplatnéni dekompozice front-endové
&astifeseni ISVS (dle § 4 ZoPDS) pro jednotliva podani do nizsi bezpecnostni Grovné v souladu
s § 4 odst. (2) vyhl. &. 315/2021.

Je-li tedy napt. ISVS jako celek zafazen do BU 3 nebo i do BU 4, mlze presto spravce ISVS
vyhodnotit maximalni mozné dopady kybernetického bezpecnostniho incidentu na front-

endové &asti jako nizsi, a rozhodnout o jeji dekompozici do niz&i BU nez vykazuje napt. centralni
back-end ISVS a jeho Ulozisté agregovanych dat.

Podle tabulky Grovni a oblasti dopadd (pfiloha k vyhl. &. 315/2021) Ize oéekavat, ze funkce
pofizovani strukturovanych (dajl autentizovanych uzivatell pomoci jednotlivych formulard,
jejich docasné ulozeni a automatizované odeslani do back-endové ¢asti ISVS v mnoha
pfipadech nenaplni Groven dopadu v Zadné z oblasti A aZ | pro Groven vyssi nez je ,2. Stredni”.
Klicovou oblasti posuzovani dopadl pfitom mize byt oblast B. — Ochrana osobnich Gdajd.
Z voditka uvedeného pod tabulkou vyplyva, Zze pro Groven dopadu ,2. Stfedni” je mozné naplnit
tfi a vice kritérii z prvni skupiny uvedenych kritérii, av§ak nesmi dojit k naplnéni vice nez
jednoho kritéria z druhé skupiny uvedenych kritérii, které zahrnuji (ziednoduseng):

a) zpracovani zvlastnich kategorii osobnich (dajd atd. (viz vy&et) => toto miZe nastat dle
typu zpracovavanych dat v daném ISVS.

b) zpracovani osobnich (daji vice nez 10.000 subjektll Gdaja => pravdépodobné
nenastane. DotcCeni vys$siho pocdtu subjekti Gdaji miZe nastat v pfipadé, kdy front-
endové feseni bude muset z divodu nedostupnosti back-endové ¢asti ISVS data ukladat
na dobu aZ nékolika dni. Spravce ISVS musi provést kvalifikovany odhad maximalniho
objemu podani v do¢asném Uulozisti a pripadné mdzZe i zvysit dobu dostupnosti svého
back-endu na 24x7, pfip. 12x7 atd.

c) automatizované rozhodovani, které se dotykd subjektll (dajd => pravdépodobné
nenastane v ramci funkcnosti front-endové ¢asti ISVS.

Toto predpokladané vyhodnoceni Grovni dopadl sméfuje kzaFazeni, pfipadné
k dekompozici front-endovych formulaFovych feseni do BU 2.

2xe - Al

Naopak pro moznou dekompozici front-endové ¢asti do nejnizsi Grovné dopadu 1. Nizkd” musi
spravce ISVS fadné vyhodnotit zejména oblasti F. — Rizeni a provoz, G. — D{ivéryhodnost, I. —
Zajistovani sluzeb, kde mlZze v mnoha pfipadech nastat prekro¢eni této ,nizké" Grovné dopadu,
coz by opét mohlo smérovat k vyslednému vyhodnoceni drovné dopadu jako ,2. Stfedni”.

Spravce ISVS musi samoziejmé zohlednit i jiné mozné dopady ztraty divérnosti, integrity nebo
dostupnosti dat zpracovavanych ve front-endové ¢asti — tedy i mimo oblast B. — Ochrana
osobnich Udajl, pokud takové dopady neosobnich dat pfichazi v Gvahu v pfipadé daného ISVS.

Nutnou podminkou dekompozice formulafové front-endové &asti feseni do nizsi BU je rovnéz
takové architektura, kterd znemozni Gto¢nikovi pfipadnou kompromitaci front-endové Casti
Ziskat pristup i k centralni databazi back-endové casti.

4BU 1 - Nizka, BU 2 — St¥edni, BU 3 — Vysoka, BU 4 — Kriticka
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V mnoha pfipadech Ize tedy ocekavat, Ze spravci ISVS budou poptavat funkénost formularovych
Feseni jakozto Casti svych (jednoho nebo vice) ISVS, zafazenych (a pfipadné dekomponovanych)
do BU 2. Okrajové véak nelze vylougit ani zatazeni do BU 3 nebo BU 1.

Voditka pro vyvojarské firmy (dale jen ,ISV“®), které chté&ji nabizet spravcim ISVS®
formularova reseni pro splnéni pozadavkd ZoPDS s vyuzitim CC
Poskytovatel CC i jeho sluzby CC musi byt zapséany v katalogu CC (viz body 2 a 3 vyse).

Podminkou zapisu sluzeb CC (tj. tzv. nabidky cloud computingu dle ZoISVS) do katalogu CC je
splnéni kritérii uvedenych ve vyhl. &. 316/2021 Sb. o nékterych poZzadavcich pro zapis do katalogu
cloud computingu (dale jen ,vyhl. &. 316/2021"), a to v rozsahu, ktery se uplatni pro danou BU a pro
pFislusny rozsah odpovédnosti daného ISV:

a) Jestlize bude dany ISV provozovat nabizené fedeni formou SaaS na vlastni platformé
laaS/PaaS, musi splnit podminky zapisu v uréené BU véemi architektonickymi vrstvami laaS,
PaaS i SaaS.

b) Jestlize bude dany ISV provozovat nabizené feSeni formou SaaS na platformé laaS/PaaS
jiného poskytovatele, musi byt zapsan i tento poskytovatel podplrného CC a v uréené BU
také ten podpuUrny CC, vyuZivany danym ISV.

Z hlediska nutnych certifikaci a auditnich zprav, které si musi dany ISV zajistit pro prokazani spinéni
pozadavk( uvedenych ve vyhl. &. 316/2021 pro zapis nabidky CC do katalogu CC (dle ZoISVS), se

< xe

mohou jevit jako nejnarocnéjsi:

e pro BU 2: certifikace ISO/IEC 27001 v rozsahu kontrolnich bod( zahrnujicich i ISO/IEC
27017. Tuto certifikaci neni mozné obejit jinym zplsobem pro ID 8.2 a ID 8.4 (viz vyhl.
¢. 316/2021)

e pro BU 3: certifikace ISO/IEC 27001 v rozsahu kontrolnich bod(i zahrnujicich i ISO/IEC
27017 a dale ISO/IEC 27018 — opét nutné pro ID 6.5, 8.3, 8.5, 8.6. Navic je zde ID 8.7, které
vyzaduje také auditni zpravu SOC2 Type 2 (viz dalsi podrobnosti ve vyhl. &. 316/2021), a to
i pro poskytovatele cloudovych sluzeb SaaS.

Vzhledem ke skute&nosti, e ISVS zafazené do BU 3 jsou zpravidla vyznamnymi informa&nimi
systémy dle zadkona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ,ZoKB") s vysokou Grovni
dopad(l dle vyhl. &. 315/202], je tfeba zajistit audit sluzeb CC vBU 3 a vBU 4 dostate¢né
dbvéryhodnym zplsobem.

Dalsi povinnosti spravct ISVS a poskytovatell CC jakozto zpracovatell osobnich Gdaju
vyplyvajici z obecného narizeni GDPR

V pfipadé jakéhokoli zpracovani osobnich Gdajii se poskytovatel CC (i pouhé vrstvy SaaS)
pravdépodobné stane i ,zpracovatelem” dle nafizeni GDPR. V takovém pfipadé bude nutna Groven
zabezpeceni zpracovavanych dat u front-endové ¢asti uréena také (kromé pozadavkd ze ZolSVS
a ZoKB) vysledkem posouzeni rizik pro prava a svobody subjektl osobnich (dajd podle GDPR.
Spravce osobnich Gdaji (zde zpravidla i spravce ISVS) musi se zpracovatelem osobnich Gdajd
uzavfit tzv. zpracovatelskou smlouvu podle ¢l. 28 GDPR.

5 Independent Software Vendor (ISV)

5 Budou-li poskytovatelé nabizet cloudova Feseni OVM, které nejsou souéasné OVS, piipadné OVS avsak mimo
rozsah vymezeni ISVS v ramci ZoISVS, zde uvedené povinnosti se na né neuplatni.
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S ohledem na maximalni poZadovanou dobu doc¢asného uloZeni formulafovych dat a Groven
citlivosti téchto dat musi spravce ISVS s pomoci zpracovatele spole¢né zvolit adekvatni Groven
zabezpeceni takového docasného Ulozisté, kde mize dojit (byt docasné) k jisté agregaci vstupnich
dat.

Lze ocekavat, ze situace (i) zpracovani pouhych zakladnich identifikaénich osobnich Gdaj(,
a soucasné (ii) kontext podani, ktery nepfedstavuje vysoka rizika pro subjekty Gdajd, a soucasné
(iii) misto docasného uloZeni osobnich Gdaji v datovych centrech vzemich Evropského
hospodarského prostoru, pfipadné s pfedanim zalozenym na rozhodnuti o odpovidajici ochrané’,
nebudou vyZadovat Sifrovani osobnich Gdaji v UloZisti. Spravce ISVS pak miZe vyzadovat jen
zabezpeceni fizenim pristupu k do¢asnému Ulozisti, pfipadné takové Sifrovani v Glozisti, které je
pod kontrolou poskytovatele CC.

Avsak v ostatnich pfipadech, kdy se mlze jednat o zpracovani s vysokym rizikem pro prava
a svobody subjektl adaji (byt jen nékolika subjektl — fyzickych osob), bude na zakladé posouzeni
vlivu na ochranu osobnich (dajd (DPIA)® pravdépodobné vyZadovano vyuziti Sifrovani dat
v docasném Ulozisti. Pokud se bude jednat o cloudové Ulozi§té s mistem uloZeni dat mimo zemé
Evropského hospodarského prostoru, mély by byt Sifrovacikli¢e pod plnou kontrolou spravce ISVS,
tedy minimalné s vyuzitim varianty kombinace HSM® modulu v cloudu a technologie BYOK'™,

~xe

Blizsi instrukce a voditka k problematice posouzeni vlivu na ochranu osobnich Gdaji poskytuje
publikace UOOU" ,Metodika obecného posouzeni vlivu na ochranu osobnich Gdajl” a dale ,Seznam
druh( operaci zpracovani (ne)podléhajicich poZadavku na posouzeni vlivu na ochranu osobnich
adaja”.

Zaveér

ISV v roli poskytovatele CC pfi nabizeni formularovych front-endovych FeSeni pro OVS musi byt
nejprve zapséan v katalogu CC jako poskytovatel, a dale musi byt zapsana jeho sluzba SaaS,
a souCasné musi byt zapsané i vyuZivané sluzby cloudové platformy laaS/Paa$S, a to zpUsobem,
ktery poskytuje adekvatni miru zabezpeleni s ohledem na charakter zpracovani (véetné
pozadavk( GDPR). Z trzniho hlediska mohou ISV ocekéavat, ze velkad Cast poptavanych fFeseni
ze strany OVS bude zafazena do BU 2.

7 pfedéni osobnich udajl podle &l. 45 GDPR

8 Data Protection Impact Assessment (DPIA)

9 Hardware Security Module (HSM)

10 Bring Your Own Key (BYOK)

11 https://uoou.gov.cz/profesional/metodiky-a-doporuceni-pro-spravce/posouzeni-vlivu-na-ochranu-osobnich-
udaju
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