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Pravni predpisy upravujici oblast CC

 zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakon(

» stanovuje prava a povinnosti, které souviseji s vytvarenim, spravou, provozem, uzivanim a
rozvojem informacnich systémii verejné spravy spravovanych stdtnimi orgdny, orgdny
tuzemnich samospravnych celki nebo statnimi prdvnickymi osobami = orgdny verejné spravy

» vyhlaska ¢. 433/2020 Sb., o udajich vedenych v katalogu cloud computingu

» vyhlaska ¢. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuzivani cloud computingu organy
verejné moci

» vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

* vyhlaska ¢. 190/2023 Sb., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby
poskytovatelt cloud computingu
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2apis do katalogu CC

* po novelizaci ZolSVS je od 1. 9. 2021 stanovena povinnost provest
1) zapis poskytovatele CC
2) zapis nabidky CC

* navody a formulare na webu DIA

https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-
formulare/



https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/
https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/
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Proces zapisu nabidky CC

* Doruceni zadosti do datové schranky DIA

* Kontrola zadosti ze strany DIA
o zdvazné stanovisko NUKIB
=" nevyzaduje se

eVV/

* pro sluzby, které dany poskytovatel vyuziva nebo preprodadva (a jsou
zapsané v katalogu CC)

* Vyzva k odstranéni nedostatku v zadosti
e Zapsani do katalogu CC (zverejnéni na webu + informace odeslana poskytovateli)
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Katalog CC (stav k 7. 12. 2023)

Stav k 7. 12. 2023 Zapsano Podana zadost
Poskytovatelé CC 87 (+1) 14

Nabidky CC 3(+2) 6
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Uprava metodiky (na zakladé praxe)

* Uprava identifikace zapsanych sluzeb do katalogu CC
o aktualizace formulard pro zapis nabidky

* sluzby nabizené, auditované, zapsané v katalogu
o moznost "balickovani"



Zadost o zapis sluzeb do katalogu cloud computingu
Uvod do problematiky, ¢asté nedostatky
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Statistika posuzovani poskytovatelu

* Dle § 6m odst. 1 pism. a) a ¢) ZolSVS

 Stavk7.12.2023
o Pocet provedenych posouzeni poskytovatell cloud computingu dle a): 45
o Pocet provedenych posouzeni poskytovatell cloud computingu dle c): 72
o Pocet otevrenych posouzeni dle a): 3
o Pocet otevrenych posouzenidle c): 6

Narodni urad pro kybernetickou a informacni bezpecnost, 8. prosince 2023, TLP: CLEAR 8



Statistika posuzovani sluzeb

* Dle § 6n pism. b) a e) ZolISVS

Z toho kladnych stanovisek/vyzev k odstranéni nedostatktl/zapornych stanovisek:

Kladné stanovisko 3
Vyzva k odstranéni nedostatk( 9
Zaporné stanovisko 0

Pozn.: Posouzené nabidky sluzeb zahrnovaly celkem vice nez 250 jednotlivych sluzeb cloud computingu.

Z toho po vyzvé k odstranéni nedostatk(/nové Zadosti:
Po vyzvé k odstranéni nedostatkl 2
Nové zadosti 2

Narodni urad pro kybernetickou a informacni bezpecnost, 8. prosince 2023, TLP: CLEAR 9



Pravni ramec

* Dle § 6n pism. b) zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zakonu (ddle jen ,,ZolSVS“) mUzZe orgdn verejné spravy vyuzivat a poskytovatel
cloud computingu mlze orgdnu verejné spravy nebo poskytovateli statniho cloud computingu
poskytovat pouze cloud computing, ktery umozniuje dosazeni alespon zakladni urovné ochrany
divérnosti, integrity a dostupnosti informaci organu verejné spravy.

* Konkrétni pozadavky na dosazeni zakladni Urovné ochrany duvérnosti, integrity a dostupnosti
informaci organu verejné spravy nabizenym cloud computingem podle § 6n pism. b) ZoISVS
stanovi vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu (tzv. vyhlaska o vstupnich kritériich, dale jen ,Vyhlaska“) v pfiloze ¢. 2.

Ndarodni Ufad pro kybernetickou a informaéni bezpeénost, 8. prosince 2023, TLP: CLEAR 10



Priloha C. 2 Vyhlasky

* Pozadavky, které musi sluzba cloud computingu splnovat, aby mohla byt zapsana do katalogu
cloud computingu

*  Pozadavky Clenény do 10 oblasti:

Misto zpracovani a uloZzeni dat

Zadosti o zpFistupnéni a pfedani dat
Opravnéni k provedeni kontroly

Urovné dostupnosti sluzby

Pfipojeni do vyménného uzlu internetu (IXP)
Zajisténi poskytovani sluzby cloud computingu
Nakladani s daty

Certifikace sluzby cloud computingu
Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni incidenty
Testovani sluzby cloud computingu

W O Nk WwDN R

=
©

* Duvodova zprava k dispozici na webu nukib.cz -> Kybernetickd bezpecnost -> Regulace a kontrola
-> Legislativa

Nérodni Gfad pro kybernetickou a informacéni bezpecnost, 8. prosince 2023, TLP: CLEAR 11


https://www.nukib.cz/images/2021-08-31_oduvodneni_vyhlaska-vstupni-kriteria.pdf

Priloha C. 2 Vyhlasky

* Kazdy radek predstavuje samostatny pozadavek
* Pozadavky se lisi dle bezpecnostni urovné a dle tridy nabizeného cloud computingu (laaS, Paas,
Saa$)

Priloha €. 2 k vyhlasce €. 316/2021 Sb.

Radek Pozadavky Podklad, Bezpecnostni troven nabizeného cloud computingu Trida cloud computingu
na dosaZeni kterym
zédadai | poskytovatel ¢ 3 Stredni Vysoka Kriticka cloud cloud cloud
ochrany splnéni computng ve computiqg ve computiqg ve
davérnosti, | pozadavku _ formé formé formé
integrity a infrastruktury | platformy apllkacmhp
dostupnosti programovéha
informaci vybaveni
organu
verejné
spravy
nabizenym
cloud
computingem
1. Misto zpracovani a uloZeni dat
11 Poskytovatel |Pisemny
uvadi popis, ze
informace o | kierého bude

Nérodni Gfad pro kybernetickou a informacéni bezpecnost, 8. prosince 2023, TLP: CLEAR 12



Bezpecnostni urovné nabizeneho cloud computingu

Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich urovnich pro vyuzivani cloud computingu organy
verejné moci
*  Provadi zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti
* Stanoveni bezpecnostni urovneé dle urovné dopadu kybernetického bezpecnostniho incidentu
o napfr. pocet zranéni Ci ohrozeni lidi, pocet mrtvych, finan¢ni ztraty, omezeni nebo naruseni dostupnosti sluzeb,
naruseni verejného poradku, ...
* Celkem 4 Urovné:
nizka
stredni
vysoka
kriticka (pouze statni poskytovatel)

Ndarodni Ufad pro kybernetickou a informaéni bezpeénost, 8. prosince 2023, TLP: CLEAR 13



Casté obecné nedostatky Zadosti

4
e Z
o
o

adost zahrnuje sluzby, které nepodléhaji regulaci a nemaji byt zapisovany
Problém s doloZzenim nékterych pozadavkd Vyhlasky vzhledem k podstaté téchto sluzeb
Definice cloud computingu v § 2 odst. 2 pism. b) ZolISVS: ,,Cloud computingem zpisob zajisténi provozu
informacniho systému verejné spravy nebo jeho cdsti prostrednictvim dalkového pristupu k sdilenému technickému
nebo programovému prostredku, ktery je zpristupnény poskytovatelem cloud computingu a nastavitelny sprdvcem
informacniho systému verejné spravy.“

o Vyjimky z regulace:

= §1 odst. 4 ZolSVS

= § 6l odst. 4 ZolISVS

* Neprehlednost zadosti
o §9 odst. 4 Vyhlasky: ,V pripadé, Ze je pro doloZeni splnéni poZzadavki podle § 3 a 4 nezbytné odkdzat do jiného
dokumentu, ktery je k formuladri pfipojen, provede se tak ve formuldri uvedenim kapitoly, strany, odstavce a
pripadné i konkrétni véty.”
o Nutnost dlsledné odkazovat na konkrétni ¢asti dokladanych dokument(!

Nérodni Gfad pro kybernetickou a informacéni bezpecnost, 8. prosince 2023, TLP: CLEAR 14



Casté obecné nedostatky Zadosti

* Dokladani odkazy na webové stranky
o Nelze, protoze podoba webovych stranek se méni v ¢ase
o Lze dolozit snimek webové stranky

* Nekonzistentnost pojmenovani sluZeb a jejich nejasné zarazeni do balickud sluzeb
o Pojmenovani sluzeb v zadosti i ve vSech dokladanych dokumentech musi byt jednotné
o Pri existenci balicku sluzeb je nutné jednoznacné uvést, jaké jednotlivé sluzby jsou v balicku sluzeb zahrnuty
o Lze dolozit prehledovym dokumentem

* DoloZeni cestného prohlaseni u radku, u nichz Vyhlaska tento zplisob doloZeni pozadavku nepfipousti
o U kazdého radku Vyhldska uvadi, jakym zplsobem ma byt rddek dolozen

o Nékteré radky lze cestnym prohlasenim dokladat, jiné nikoliv

* Dolozeni dokumentQ, které pokryvaji jen cast sluzeb, které poskytovatel Zzada zapsat

Ndarodni Ufad pro kybernetickou a informaéni bezpeénost, 8. prosince 2023, TLP: CLEAR 15



Casté nedostatky v doloZeni jednotlivych fadkd Vyhlasky

1 Misto zpracovani a ulozeni dat

* Smésovani/zaménovani pouzivanych pojm

o Ulozeni vs. zpracovani dat vs. vykon spravy a dohledu

o Zakaznicka data vs. specifické provozni udaje

o Vyhlaska # GDPR

o Vymezeni pojmu v § 2 Vyhlasky

o Pokud je v doklddanych dokumentech pouzivdno jiné pojmoslovi, je nutné dolozit vymezeni téchto pojm
Radek 1.1

o Nestaci uvést, ze zakaznicka data jsou nebo mohou byt ulozena pouze v ¢lenskych zemich EU a ESVO, je treba
jmenovat konkrétni zemé i v ramci EU a ESVO

2 Zadosti o zpFistupnéni a predani dat
- Radek 2.5
o Nestadi deklarace poskytovatele, ze data nezpfistupni
o Je nutné doloZit pisemny popis povinnosti vyplyvajicich z pravnich predpisl vSech statl odliSnych od ¢lenskych
statl EU, v nichZz poskytovatel predpoklada zpracovani zakaznickych dat

Ndarodni Ufad pro kybernetickou a informaéni bezpeénost, 8. prosince 2023, TLP: CLEAR 16



Casté nedostatky v doloZeni jednotlivych fadkd Vyhlasky

4 Urovné dostupnosti sluzby
* Dolozeni SLA, které nezahrnuje vSechny zapisované sluzby
* Dolozeni dostupnosti sluzeb na jiné nez mésicni bazi (pozadovano Vyhlaskou)

6 Zajisténi poskytovani sluzby cloud computingu
«  Rédek 6.4
o Nestadi dolozit, Ze poskytovatel umoznuje zalohovani
o Musi byt dolozeno, Ze zalozni datové centrum je kapacitné dostatecné k prevzeti sluzby poskytované z primarniho

datového centra
o Zprava o zhodnoceni pfirodnich zdroju rizik a zdroj( rizik vyvolanych ¢innosti ¢lovéka musi obsahovat nalezitosti

uvedené v priloze €. 5 Vyhlasky

Nérodni Gfad pro kybernetickou a informacéni bezpecnost, 8. prosince 2023, TLP: CLEAR 17



Casté nedostatky v doloZeni jednotlivych Fadka Vyhlasky

7 Nakladani s daty
© Rédek 7.2
o Nestaci dolozit, ze poskytovatel nabizi Sifrovani
o Musi byt dolozeno, Ze poskytovatel Sifruje v Ulozistich a pfi prenosu v nabizenych sluzbach defaultné

R
o Zde naopak staci, ze poskytovatel nabizi

o Doporuceni v oblasti kryptografickych prostredkd (nukib.cz)
R

@]

Ndarodni Ufad pro kybernetickou a informaéni bezpeénost, 8. prosince 2023, TLP: CLEAR 18


https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf

Casté nedostatky v doloZeni jednotlivych Fadka Vyhlasky

8 Certifikace sluzby cloud computingu
« Radky 8.2 a7 8.6.

oV rozsahu certifikdtd musi byt vSechny zapisované sluzby 21017
o Lze zhojit cestnym prohlasenim
- Radky 8.3, 8.5 a 8.6 (BU vysoka a kriticka)

International Organization for
Standardization

R
o Vyzadovano i pfislusné prohlaseni o aplikovatelnosti
o Rozdil oproti fadkam 8.2 a 8.4 (BU stiedni)
Radek 8.7

o Auditni zprava SOC 2 Type 2 musi byt ve vSech 5 doménach (tj. bezpecnost, dostupnost, procesni integrita,
divérnost a soukromi )

Alternativné muze poskytovatel dolozZit splnéni pozadavku auditni zprdvou o vyhodnoceni shody s aktudlnimi
pozadavky C5

o Predkladand auditni zprava nesmi byt v dobé podani Zadosti starsi nez 24 mésicl

o Do rozsahu predkladané auditni zpravy musi nalezet jmenovité vsechny sluzby, které poskytovatel Zada zapsat

* Doplnkové informace k dokladani pozadavkt radkd 8.1 az 8.7 v priloze €. 3 Vyhlasky

O

Ndarodni Ufad pro kybernetickou a informaéni bezpeénost, 8. prosince 2023, TLP: CLEAR 19



Casté nedostatky v doloZeni jednotlivych Fadka Vyhlasky

9 Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni incidenty
*  Smésovani/zaménovani pojmu
o Kyberneticka bezpecnostni udalost vs. kyberneticky bezpecnostni incident
o Pokud se v dokladanych dokumentech pouziva jiné pojmoslovi, je treba dolozit jejich definici

Ndarodni Ufad pro kybernetickou a informaéni bezpeénost, 8. prosince 2023, TLP: CLEAR 20



Casté nedostatky v doloZeni jednotlivych fadkd Vyhlasky

10 Testovani sluzby cloud computingu
- Radky 10.1,10.2 2 10.3
oV dokladanych skenech zranitelnosti a penetracnich testech by mély byt uvedeny vSechny zapisované sluzby
o Lze zhojit cestnym prohlasenim subjektu, ktery skeny zranitelnosti nebo penetracni testy proved|
Radek 10.1
o Zaznam o skenu zranitelnosti musi obsahovat datum
»  Radky 10.2 a2 10.3
o Radek 10.2 je pro sluzby laaS/Paas,
o Radek 10.3 je pro sluzby Saa$S
o LiSi se pozadovanou metodikou, dle které ma byt penetracni test proveden
oV oduvodnénych pripadech je moziné dolozit pro PaaS OWASP, nebo pro SaaS NIST

*  Podpurny materidl k pentestiim

Nérodni Gfad pro kybernetickou a informacéni bezpecnost, 8. prosince 2023, TLP: CLEAR 21


https://www.nukib.cz/download/publikace/podpurne_materialy/Pozadavky_zprava_pentesty_1.3.pdf

Dotazy

egc@dia.gov.cz regulace@nukib.cz
DIGITALNI _
A INFORMACNI NUKIB

AGENTURA_


mailto:egc@dia.gov.cz
mailto:regulace@nukib.cz

	Snímek 1: Zápis nabídek cloud computingu  do katalogu cloud computingu 
	Snímek 2: Právní předpisy upravující oblast CC
	Snímek 3: Zápis do katalogu CC
	Snímek 4: Proces zápisu nabídky CC
	Snímek 5: Katalog CC (stav k 7. 12. 2023)
	Snímek 6: Úprava metodiky (na základě praxe)
	Snímek 7: Žádost o zápis služeb do katalogu cloud computingu Úvod do problematiky, časté nedostatky
	Snímek 8: Statistika posuzování poskytovatelů
	Snímek 9: Statistika posuzování služeb
	Snímek 10: Právní rámec
	Snímek 11: Příloha č. 2 Vyhlášky
	Snímek 12: Příloha č. 2 Vyhlášky
	Snímek 13: Bezpečnostní úrovně nabízeného cloud computingu
	Snímek 14: Časté obecné nedostatky žádosti
	Snímek 15: Časté obecné nedostatky žádosti
	Snímek 16: Časté nedostatky v doložení jednotlivých řádků Vyhlášky
	Snímek 17: Časté nedostatky v doložení jednotlivých řádků Vyhlášky
	Snímek 18: Časté nedostatky v doložení jednotlivých řádků Vyhlášky
	Snímek 19: Časté nedostatky v doložení jednotlivých řádků Vyhlášky
	Snímek 20: Časté nedostatky v doložení jednotlivých řádků Vyhlášky
	Snímek 21: Časté nedostatky v doložení jednotlivých řádků Vyhlášky
	Snímek 22: Dotazy

