Informace pro OVS v souvislosti s vydanim vyhlasky ¢. 190/2023 Sb., o bezpecnostnich
pravidlech pro organy vefejné moci vyuZivajici sluzby poskytovatelli cloud computingu
Narodnim uradem pro kybernetickou a informacni bezpecnost (tzv. tfeti cloudové vyhlasky)

K 1. ¢ervenci 2023 vstoupila v G¢innost vyhlaska ¢. 190/2023 Sh., o bezpecdnostnich pravidlech pro

organy verejné moci vyuZivajici sluzby poskytovateld cloud computingu (dale jen ,nova vyhlaska

NUKIB“), ktera doplnila vyhlasky o bezpeénostnich drovnich pro vyuZivani cloud computingu

(¢. 315/2021 Sb.) a o pozadavcich pro zapis do katalogu cloud computingu (¢. 316/2021 Sb.), které

vstoupily v ucinnost jiz 1. zari 2021.

Nova vyhlagka Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (déle jen ,,NUKIB“) zavadi
pozadavky, jejichZ plnéni musi organy verejné moci (dale také ,,OVM“), resp. organy verejné spravy
(dale také ,0VS“) zajistit, jestlize chtéji k zajisténi provozu svého informacniho ¢i komunikacniho
systému, resp. informacniho systému verejné spravy vyuzivat sluzeb cloud computingu. Blize viz
https://www.nukib.cz/cs/infoservis/aktuality/1978-treti-z-tzv-cloudovych-vyhlasek-vstoupila-v-

ucinnost/.

Vzhledem k dotazlim, které obdrzZela Digitalni a informacni agentura (dale jen ,DIA“), sdélujeme, Ze
vydani této nové vyhlasky NUKIB nijak neovliviiuje obsah katalogu cloud computingu dle § 6k zdkona
¢. 365/2000 Sb., o informacnich systémech verejné spravy (déle jen , ZolSVS“).

Obsahem katalogu cloud computingu, jehoz spravcem je dle ZolSVS DIA, je mj. seznam poskytovatel(
cloud computingu a seznam nabidek cloud computingu, které splnily podminky ZolSVS a zdkona
¢. 181/2014 Sb., o kybernetické bezpeénosti (déle jen ,ZoKB“), resp. vyhldsek ¢. 315/2021 Sb. a
¢. 316/2021 Sb. a byly tedy zapsany do katalogu cloud computingu na zakladé Zadosti podané
poskytovatelem cloud computingu. Z toho vyplyva, Ze uvedena ¢ast katalogu cloud computingu se tyka
v prvni fadé poskytovatel(, ktefi museli prokazat splnéni podminek pro zapis do katalogu dle ZoISVS a
dvou uvedenych vyhlagek. Nova vyhlagka NUKIB tim, Ze uréuje pozadavky, jejichz splnéni musi OVM,
potazmo OVS, zajistit v situaci, kdy vyuZivaji sluzby poskytovatell cloud computingu podle ZoKB, se

tyka a vztahuje primarné na OVM, potazmo OVS (viz dale).

Souc¢asné NUKIB zvefejnil vykladovy materidl k § 4 odst. 5 ZoKB, kterym zGZil vymezeny rozsah
subjekt(, na které se nova vyhlaska NUKIB vztahuje, viz

https://www.nukib.cz/download/publikace/podpurne materialy/2023-07-14 vyklad-ust-par-4-odst-

5 vi1.1.pdf.
Dle tohoto vykladu NUKIB bude vymdhat povinnosti obsazené v § 4 odst. 5 ZoKB pouze u téch OVM,

které jsou zaroven OVS a spravuji néktery systém regulovany ZolSVS.
Toto vymezeni je velmi dlleZité, nebot jinak by se uplatnily dopady spojené s tim, Ze zatimco regulace
cloud computingu v rozsahu dle ZolISVS je omezena na vyuzivani cloud computingu pro informacni

systémy verejné spravy OVS (za platnosti fady vyjimek v tomto zakoné uvedenych), pozadavky dle nové
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vyhlagky NUKIB jsou obecné&jéiho charakteru a tykaji se celé oblasti vyuzivani sluzeb poskytovatell
cloud computingu OVM (§ 4 odst. 5 a § 6e ZoKB).

Jak je uvedeno ve shrnuti vykladu NUKIB: ,Orgdn vefejné moci se musi Fidit § 4 odst. 5 zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkon(, ve znéni pozdéjsich
predpist (,ZKB”) jen v pripadé, Ze je zdroverni orgdnem vefejné sprdvy a jeho informacni nebo
komunikacni systém spadad do pusobnosti zdkona ¢. 365/2000 Sb., o informacnich systémech verejné

spravy, ve znéni pozdéjsich predpist (,ZolSVS“)”.

Toto vymezeni méa pozitivni dopad, nebot pozadavky nové vyhlasky NUKIB, jejichi spinéni musi
zajistit dle vyse uvedeného vykladu OVS, jsou kompatibilni s pozadavky, jejichz splnéni musi
prokazat zapsany poskytovatel cloud computingu pro zapis nabizeného cloud computingu
do katalogu cloud computingu dle ZoISVS. Z toho plyne, Ze OVS jakoZto spravce, ktery vyuZiva
pro informacni systém vefejné spravy dle ZolSVS cloud computing zapsany v katalogu cloud
computingu, bude znaénou &ast pozadavkd, které na néj klade nova vyhlaska NUKIB, prokazovat
v soucinnosti se svym poskytovatelem cloud computingu. Na druhé strané to ale neznamena, Ze by
OVS nemusel podrobné prostudovat novou vyhlasku NUKIB v pfipadé, Ze vyuZiva cloud computing
v rozsahu regulace dle ZoISVS a Ze by se obecné mohl spolehnout na to, Ze tim, Ze vyuZiva cloud
computing zapsany v katalogu cloud computingu dle ZolISVS, jsou automaticky splnény vsechny
pozadavky kladené novou vyhlaskou NUKIB na OVS.

DIA doporuéuje OVS obsah nové vyhlasky NUKIB detailné analyzovat a pro kazdy pozadavek uvedeny
ve vyhlasce pro bezpecnostni Uroven vyuzivaného cloud computingu pro informacni systém verejné
spravy, jehoz je OVS spravcem, vyhodnotit, jakym zplsobem je tento poZadavek naplnén a jakym
zplUsobem lze toto naplnéni prokazat (naptiklad pro pfipad feseni kybernetického bezpecnostniho

incidentu nebo v ramci kontrolni ¢innosti NUKIB).

V souhrnu lze tedy konstatovat, Ze dle platné regulace musi OVS pro informacni systém(y) verejné
spravy, jejichz je spravcem a pro jejichz provozovani chce vyuzivat cloud computing, splnit jednak
podminky ZolISVS (napt. mlze vyuzivat — odhlédneme-li od nékterych prechodnych ustanoveni, jejichz
platnost ale kon¢i 31. 12. 2023 — pouze cloud computing zapsany v katalogu cloud computingu
od poskytovatele cloud computingu zapsaného v katalogu cloud computingu; nebo Ze pouzivany cloud
computing musi byt stejné nebo vyssi bezpecnostni Urovné, nez je bezpecnostni Uroven, do které je
zafazen prislusny informacni systém verejné spravy), jednak musi nové od 1. 7. 2023 zajistit na zakladé
nové vyhlasky NUKIB spInéni pozadavki uvedenych v této vyhlaice pro ptislusnou bezpeénostni
uroven (pokud nevyuziva cloud computing nebo neuzaviel smlouvu na vyuzivani cloud computingu

pred dnem nabyti Gcinnosti vyhlasky — v takovém pfipadé pak nejpozdéji k 1. 1. 2024).

Pro Uplnost dodavame, Ze seznam OVM lze najit Portalu verejné spravy (https://portal.gov.cz/organy-

verejne-moci/?page=910), pfipadné na strankach CzechPointu (https://www.czechpoint.cz/sovm).
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