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VYHLASKA
ze dne 24. srpna 2021

o nékterych pozadavcich pro zipis do katalogu cloud computingu

Nirodni arad pro kybernetickou a informaéni
bezpecnost stanovi podle § 12 odst. 2 zikona
¢. 365/2000 Sb., o informacénich systémech verejné
spravy a o zméné nékterych dalsich zékont, ve
znéni zakona ¢. 261/2021 Sb., (ddle jen ,,zikon®):

§1
Predmét apravy
Tato vyhliska stanovi
a) pozadavky na zptsobilost poskytovatele cloud computingu (dile jen ,,poskytovatel) zajistit zd-

b)

kladni aroven ochrany dawvérnosti, integrity a dostupnosti informaci orgdnu vetejné sprivy pod-
le § 6m odst. 1 pism. a) zdkona,

pozadavky na dosazeni zdkladni Grovné ochrany duvérnosti, integrity a dostupnosti informaci
orgdnu vefejné spravy nabizenym cloud computingem podle § 6n pism. b) zdkona,
seznam certifikaci a audit@ pro oblast ochrany davérnosti, integrity a dostupnosti informaci

podle § 6q odst. S pism. c), § 6t odst. 6 pism. b) a § 6t odst. 7 pism. c) zdkona, doklady o jejich
splnéni a intervaly pro ptedkldddni téchto dokladu podle § 6y odst. 2 zikona,

pozadavky na strukturu a ndleZitosti zprdvy o provedeni penetraéniho testu podle § 6t odst. 6
pism. d) a § 6t odst. 7 pism. e) zdkona a intervaly pro jeji predklddini,

pozadavky na ndlezitosti auditni zprivy osvéd¢ujici existenci plinu zajistén{ kontinuity provozu
nabizeného cloud computingu a plinu na obnovu poskytovin{ nabizeného cloud computingu
po havérii podle § 6t odst. 6 pism. €) a § 6t odst. 7 pism. f) zdkona,

pozadavky na strukturu a nélezitosti dokladu o zhodnoceni zdroji rizik podle § 6t odst. 6 pism.
f)a§ 6t odst. 7 pism. g) zékona a

pozadavky na strukturu a néleZitosti podkladu k ovéfent splnéni pozadavku na zajisténi davér-
nosti, integrity a dostupnosti informaci podle § 6t odst. 6 pism. g) a § 6t odst. 7 pism. h) zdkona.

§2
Zikladni pojmy

Pro tcely této vyhldsky se rozumi

a)

zdkaznikem orgdn vefejné spravy vyuzivajici sluzbu cloud computingu,
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b) wzivatelem ten, kdo sluzbu cloud computingu prostiednictvim systému orgdnu vefejné sprivy
vyuzivd nebo ji nastavuje,

c) zdkaznickymi daty vSechna data, kterd jsou uZivatelem poskytnuta poskytovateli v prib¢hu uzi-
van{ sluzby cloud computingu,

d) zdkaznickym obsahem textovd, zvukovi, audiovizudlni, obrazovd nebo jind data, kterd byla uzi-
vatelem do sluzby cloud computingu vloZena, a to bez jejich metadat, a indexy k t¢émto datiim,

e) provoznimi udaji data vygenerovand nebo odvozend poskytovatelem v souvislosti s poskytové-
nim sluzby cloud computingu,

f) specifickymi provoznimi tdaji takové provozni tdaje, které obsahuji informace o identifikova-
ném nebo identifikovatelném uZivateli,

g) zpracovinim jakdkoliv operace nebo soubor operaci se zdkaznickymi daty a provoznimi tGdaji
v elektronické podob¢, providéné pomoci ¢i bez pomoci automatizovanych postupt, jako je
shromdzdéni, zaznamendni, uspordddni, strukturovini, ulozeni, ptizptisobeni nebo pozménéni,
vyhleddni, nahlédnuti, pouziti, zptistupnéni prenosem, $ifeni nebo jakékoliv jiné zptistupnéni,
sefazeni ¢i zkombinovdni, omezeni, vymaz nebo znicent,

h) bezpecnostni Grovni nabizeného cloud computingu je takova bezpe¢nostni Grover, do které na-
bizeny cloud computing fadf poskytovatel.

§3

Pozadavky na zpisobilost zajistit zdkladni
uroven ochrany davérnosti, integrity
a dostupnosti informaci orgdnu verejné spravy
Poskytovatelem zptisobilym zajistit zdkladni Grovert ochrany davérnosti, integrity a dostupnosti infor-
maci orginu vefejné spravy podle § 6m odst. 1 pism. a) zdkona je ten, ktery spliiuje pozadavky na
zpusobilost zajistit zdkladni troven ochrany duvérnosti, integrity a dostupnosti informaci orginu
verejné spravy uvedené v priloze ¢. 1 k této vyhldsce odpovidajici bezpe¢nostni trovni nabizeného cloud
computingu, v jaké zidd poskytovatel zapsat sluzbu cloud computingu do katalogu cloud computingu,
a tf{d¢ cloud computingu'), do které se sluzba cloud computingu fadi.

§ 4

Pozadavky na dosazeni zdkladni drovné ochrany

davérnosti, integrity a dostupnosti informaci
orginu verfejné spravy nabizenym cloud computingem
Cloud computingem, ktery umoznuje dosazeni alespon zikladni trovné ochrany duvérnosti, integrity
a dostupnosti informaci orginu vefejné sprivy podle § 6n zdkona, je cloud computing splnujici
pozadavky na dosaZeni zdkladni rovné ochrany dtavérnosti, integrity a dostupnosti informaci orginu
vefejné spravy nabizenym cloud computingem uvedené v piiloze ¢. 2 k této vyhlisce odpovidajici
bezpe¢nostni trovni nabizeného cloud computingu, v jaké Zidd poskytovatel zapsat sluzbu cloud
computingu do katalogu cloud computingu, a tfidé cloud computingu, do které se sluzba cloud
computingu fadi.
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§5

Seznam certifikaci a auditd pro oblast ochrany davérnosti,
integrity a dostupnosti informaci, doklady o jejich
splnéni a intervaly pro predklddini téchto doklada

Seznam certifikaci a auditt pro oblast ochrany divérnosti, integrity a dostupnosti informaci podle § 6q
odst. 5 pism. c), § 6t odst. 6 pism. b) a § 6t odst. 7 pism. c) zdkona, doklady o jejich splnéni a intervaly
pro predklddan{ téchto dokladii podle § 6y odst. 2 zdkona jsou stanoveny v priloze ¢. 3 k této vyhldsce.

§6

Pozadavky na strukturu a nélezitosti zprivy o provedeni
penetra¢niho testu a intervaly pro jeji predklidini

Pozadavky na strukturu a néleZitosti zprdvy o provedeni penetraéniho testu podle § 6t odst. 6 pism. d)
a§ 6t odst. 7 pism. e) zdkona a intervaly pro jeji pfedkldddni jsou stanoveny v piiloze ¢. 4 k této vyhldsce.

§7

Pozadavky na nélezZitosti auditni zprivy osvédcujici
existenci plinu zajisténi kontinuity provozu
nabizeného cloud computingu a plinu na obnovu
poskytovini nabizeného cloud computingu po havirii
(1) Auditni zprivou osvéd¢ujici existenci pldnu zajisténi kontinuity provozu nabizené sluzby cloud
computingu a plinu na obnovu poskytovini nabizené sluzby cloud computingu po havirii se ro-
zum{ auditni zprdva vyhotovend subjektem nezdvislym na poskytovateli, kterd potvrzuje existenci
pldnu zajisténi kontinuity provozu nabizené sluzby cloud computingu a plinu na obnovu posky-
tovani nabizené sluzby cloud computingu po havirii a doklid4 ovéfent jeho aplikace.

(2) M4 se za to, Ze znaky auditni zprivy podle odstavce 1 napliiuje auditni zprdva vydand pro téel
certifikace CSN ISO/IEC 20000, ISO/IEC 20000, CSN EN ISO 22301, ISO 22301, SOC 2®
Type 2 nebo atestace podle CSA STAR Level 2. V rozsahu dané auditn{ zprivy musi byt zahrnuta
nabizend sluzba cloud computingu.

§8
Pozadavky na strukturu a nileZitosti
dokladu o zhodnoceni zdrojt rizik

Pozadavky na strukturu a nilezitosti dokladu o zhodnoceni zdroji rizik podle § 6t odst. 6 pism. f) a § 6t
odst. 7 pism. g) zdkona jsou stanoveny v piiloze ¢. 5 k této vyhldsce.
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§9

Pozadavky na strukturu a nileZitosti podklada
k ovéreni splnéni pozadavku na zajisténi
davérnosti, integrity a dostupnosti informaci

Struktura podkladi k ovéteni splnéni pozadavkir podle § 3 a 4 musi byt prehlednd a srozumitelnd.
Za ucelem dosazeni prehlednosti a srozumitelnosti poskytovatel popise a dolozi pro kazdou jedno-
tlivou sluzbu cloud computingu, kterou Zid4 zapsat do katalogu cloud computingu, splnéni po-
zadavka podle § 4. V ptipadg, ze vice sluzeb spadajicich do stejné bezpe¢nostni trovné nabizeného
cloud computingu a stejné ttidy cloud computingu spliiuje poZadavek podle § 4 stejné, je mozné
dolozit splnéni takového pozadavku pouze jednou a jednozna¢né uvést vsechny sluzby cloud com-
putingu, na které se toto doloZeni vztahuje.

Podklady pro ovéteni splnéni pozadavki podle § 3 a 4 obsahuji
a) identifikaci poskytovatele podle § 37 odst. 2 spravniho rddu,

b) popis splnéni kazdého pozadavku pro kazdou sluzbu cloud computingu, kterou poskyto-
vatel zdd4 zapsat do katalogu cloud computingu, poptipad¢ popis skute¢nosti, kterou po-
skytovatel doklddd splnéni pozadavku v piflohdch ¢. 1 a 2 k této vyhldsce ve sloupci ,,Pod-
klad, kterym poskytovatel dolozZi splnéni pozadavku®, a

c) podklady, kterymi poskytovatel dolozi splnéni poZadavku podle pitiloh ¢. 1 a 2 k této vy-

hlisce.

Nilezitosti podle odstavce 2 pism. a) a b) dokldd4 poskytovatel na elektronickém formuldti, keery
se zvefejiiuje na internetovych strinkdch Ndrodntho tfadu pro kybernetickou a informaéni bez-
pecnost.

V ptipadg, Ze je pro dolozeni splnéni pozadavkir podle § 3 a 4 nezbytné odkézat do jiného doku-
mentu, ktery je k formuléfi ptipojen, provede se tak ve formuléfi uvedenim kapitoly, strany, od-
stavce a ptipadné i konkrétni véty.

Formuldt i veskeré ptilohy se predklddaji v elektronické podobg, ve strojové ¢itelném formdtu za-
rucujicim neménnost obsahu jednotlivych dokumentt.

V ptipadg, Ze je splnéni nékterého z pozadavkt podle § 3 a 4 dokliddino cestnym prohldSenim,
musi z n¢ho byt patrné, kdo a kdy jej ¢inf a co se jim dokldd4. V pripadg, Ze cestné prohldseni ¢inf
osoba odli$nd od poskytovatele, je ptilohou Zidosti o zdpis nabidky cloud computingu do katalo-

gu cloud computingu i doklad o zmocnén{ opraviiujici tuto osobu k tomuto ¢estnému prohlése-
ni.

§ 10

Prechodné ustanoveni

Splnéni pozadavkir uvedenych v tddcich 7.8, 7.9 a 8.7 ptilohy ¢. 2 k této vyhldsce se vyzaduje ode dne 1.
ledna 2024.
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§11
Utinnost

Tato vyhldska nabyvd uéinnosti dnem nésledujicim po dni jejtho vyhldseni.

Reditel:
Ing. Rehkav.r.

Priloha ¢. 1 k vyhldsce ¢. 316/2021 Sb.
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Rd- | Pozadavky na zptsobilost zajistit zikladni | Podklad, kterym poskytovatel Bezpec¢nostni droven nabizeného | Trida cloud computingu
dek | droven ochrany diivérnosti, integrity a do- | dolozi splnéni pozadavku cloud computingu
stupnosti informaci orgdnu vefejné spravy
Nizkd | Stredni | Vyso- | Kritic- | cloud cloud cloud
ki ka compu- | compu- | compu-
ting ve ting ve | ting ve
formé formé formé
infra- platfor- | aplikac-
struktu- | my niho pro-
ry gramové-
ho vyba-
veni
1 Poskytovatel md sidlo nebo bydlisté v ¢len- | Vypis z obchodniho rejstiiku ne-
ském stdtu Evropské unie nebo md uréené- | bo obdobné zahrani¢ni evidence,
ho svého zdstupce ve ¢lenském stitu Evrop- | nebo pisemné ¢estné prohlseni
ské unie obdobné podle ¢l. 27 obecného v rozsahu daju obsazenych v ob-
natizen{ o ochrané osobnich lidajﬁz). chodnim rejstitku v ptipadg, Ze ne-
ni v obchodnim rejstfiku zapsdn; X3) X X X X X X
je-li poskytovatel evidovin ve vefej-
ném rejstitku podle zdkona upra-
vujiciho vefejné rejstitky pravnic-
kych a fyzickych osob, Zidny pod-
klad se nevyzaduje.
2 Poskytovatel ani jeho ovlddajici osoby4) ne- | Informace z internich systémua N4-
byli v poslednich S letech pravomocné rodniho dfadu pro kybernvetickou X X X X X X X
uzndni vinnymi ze spdchdn{ ptestupku, za | a informaén{ bezpecnost. Zidny
ktery jim byla uloZena pokuta alespon ve vy- | podklad se nevyzaduje.




strana 7

$i 1 000 000 K¢, spocivajiciho v nezavedeni
nebo neprovedeni bezpe¢nostniho opatteni
podle zdkona o kybernetické bezpe¢nosti.
Poskytovatel ani jeho ovlddajici osoby® ne-
byli v poslednich 5 letech pravomocné
uzndni vinnymi ze spichdni prestupku, za
ktery jim byla ulozena pokuta alespon ve vy-
$1 500 000 K¢, spocivajictho

a) v nepteddni dat, provoznich Gdajt a in-
formaci podle § 6a odst. 2 zdkona o kyber-
netické bezpe¢nosti,

b) v nepredani dat, provoznich tdaji a in-
formaci podle § 6a odst. 3 zdkona o kyber-
netické bezpe¢nosti,

c) v neznicen{ kopif dat, provoznich udaja
ainformaci podle § 6a odst. 3 zékona o ky-
bernetické bezpecnosti,

d) v nedetekovini kybernetickych bezpe¢-
nostnich udilosti podle § 7 odst. 3 zdkona

o kybernetické bezpe¢nosti,

e) v neohldseni kybernetického bezpe¢nost-
niho incidentu podle § 8 odst. 1 az 4 zikona
o kybernetické bezpe¢nosti,

f) v nesplnéni povinnosti ulozené Ndrod-
nim dfadem pro kybernetickou a informac-
ni bezpe¢nost podle § 13 nebo 14 zékona

o kybernetické bezpe¢nosti,

g) v nesplnéni povinnosti ulozené Ndrod-
nim dfadem pro kybernetickou a informac-
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ni bezpe¢nost v rozhodnuti podle § 15a
odst. 1 zdkona o kybernetické bezpe¢nosti,
h) v nesplnéni nékteré z povinnosti uloze-
nych ndpravnym opatfenim podle § 24 z4-
kona o kybernetické bezpe¢nosti,

i) v nezavedeni nebo neprovedeni bezpe¢-
nostniho opatteni podle § 4 odst. 3 zdkona
o kybernetické bezpe¢nosti.

Poskytovatel ani jeho ovlddajici osoby ne-
byli v poslednich 5 letech pravomocné
uzndni vinnymi ze spichdni prestupku pod-
le kontrolniho f4du v souvislosti s kontro-
lou plnéni povinnosti podle zikona o kyber-
netické bezpecnosti, za ktery jim byla uloze-
na pokuta alespon ve vysi 150 000 K¢, spo-
¢ivajictho v nesplnéni nékteré z povinnosti
podle § 10 odst. 2 nebo § 10 odst. 3 kontrol-
niho f4du.
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Priloha ¢. 2 k vyhlasce ¢. 316/2021 Sb.
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tivnich dat, a d4le uvddi informace
o v$ech izemich stdtt mimo tzemf
¢lenskych stitt Evropské unie a ¢len-
skych stitt Evropského sdruzent vol-

a ¢lenskych sttt Evropského sdruzeni volného ob-
chodu se predpoklddd zpracovani zdkaznickych dat
a na tzemf jakych stdtt se ptedpoklddd zpracovini
specifickych provoznich udaji.

Ri4- Pozadavky na dosazeni zdkladni Podklad, kterym poskytovatel doloZi splnéni poza- | Bezpe¢nostni troven nabizené- | Trida cloud computin-
dek | trovné ochrany davérnosti, integri- | davku ho cloud computingu gu
ty a dostupnosti informaci orgi-
nu verejné spravy nabizenym cloud Nizkd | Stred- | Vyso- | Kri- |cloud |cloud | cloud
computingem ni ki ticki | com- |com- |com-
puting | pu- pu-
ve for- | ting ting
mé in- | ve for- | ve for-
fra- mé mé
struk- | plat- | apli-
tury formy | kaéni-
ho
pro-
gra-
mové-
ho vy-
baveni
1. Misto zpracovini a ulozen{ dat
1.1 Poskytovatel uvdd{ informace o vSech | Pisemny popis, ze kterého bude vyplyvat, na tzem{
uzemich stdtd, ve kterych jsou ne- jakych stdtt jsou nebo mohou byt ulozena zdkaznic-
bo mohou byt ulozena zdkaznick4 kd data ve stavu neaktivnich dat a specifické provo-
data ve stavu neaktivnich dat a spe- zni tdaje ve stavu neaktivnich dat a na tzemf jakych
cifické provozni idaje ve stavu neak- | stitd mimo tzemi ¢lenskych sttt Evropské unie X X X X X
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ného obchodu, ve kterych predpokli-
d4 zpracovini zdkaznickych dat a spe-
cifickych provoznich ddaja.

M3 se za to, Ze predpoklidanymi Gzemimi stdtd, na
nichz dochdzi nebo mtize dochdzet ke zpracovini z4-
kaznickych dat nebo specifickych provoznich udaja

nejsou:

- izem( stdtd, z nichZ se mohou nepravidelné vzdile-
né pripojovat pracovnici technické podpory posky-
tovatele cloud computingu za Géelem technické
podpory sluzby cloud computingu, kterd se v ¢ase
mén{ a nemohou byt specifikovina predem;

- izemf stdtd, do nichz poskytovatel miize predivat
zdkaznickd data nebo specifické provozni tdaje za
ucelem poskytovini volitelné dopliikové sluzby se
zapojenim tietich stran, kterd nenf sama o sobé
cloud computingem, aktivované podle volby zdka-
znika, s tim, Ze poskytovatel jasné oznadi teti stranu,
jiz mize predat zdkaznickd data nebo specifické pro-
vozni idaje, a je-li to mozné, blize specifikuje, jakd
zdkaznickd data nebo jaké specifické provozni ddaje
zpravidla preddvd a na jakou pfedpoklidanou dobu
zdkaznickd data nebo specifické provozni udaje pred-
4vd.

1.2

Poskytovatel uvdd{ informace o vSech
uzemich stdtd, ze kterych dochdzi
k vykonu sprévy a dohledu nad sluz-

bou cloud computingu.

Pisemny popis, ze kterého bude vyplyvat, z tzemi
jakych stdtt dochdzi k vykonu sprivy a dohledu nad

sluzbou cloud computingu.
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1.3

Zikaznickd data ve stavu neaktivnich
dat jsou ukliddna nepfretrzité a vyluc-
n¢ na tzemi ¢lenskych stdtt Evrop-
ské unie a ¢lenskych stitt Evropské-
ho sdruZeni volného obchodu.

V pitipadg, Ze sluzba cloud computin-
gu dany pozadavek nesplnuje, posky-
tovatel takovou sluzbu jasné oznacuje
a uvidi, zda takovd sluzba cloud com-
putingu ukldd4 zdkaznickd data ve
stavu neaktivnich dat v pseudonymi-
zované podobé nebo nepseudonymi-
zované podobg.

Poskytovatel uvidi misto ulozent z4-
kaznickych dat ve stavu neaktivnich

dat.

Na zdklad¢ oznaceni sluzby cloud
computingu jako sluzby cloud com-
putingu, kterd nespliiuje pozadavek
na ulozen{ zdkaznickych dat ve stavu
neaktivnich dat neptetrzité a vylu¢né
na tzemi ¢lenskych stdtd Evropské
unie a ¢lenskych stdtd Evropského
sdruzen{ volného obchodu, bude ta-
to sluzba cloud computingu uvedena
na internetovych strinkdch Ndrod-

Odkaz na ¢ist smluvnich podminek, kde je vymezen
zavazek uloZeni zdkaznickych dat ve stavu neaktiv-
nich dat nepfetrzité¢ a vyluéné na tzemi ¢lenskych
sttt Evropské unie a ¢lenskych statt Evropského
sdruZeni volného obchodu,

nebo v ptipadg, ze se pozadavek ulozeni zdkaznic-
kych dat ve stavu neaktivnich dat nepfetrzité a vy-
lu¢né na tzemi ¢lenskych stita Evropské unie a ¢len-
skych stit Evropského sdruzeni volného obchodu
nevztahuje na danou sluzbu, jasné oznacenti takové
sluzby a zdroven odkaz na ¢dst smluvnich podminek,
kde je vymezen zdvazek ulozeni zakaznickych dat ve
stavu neaktivnich dat v pseudonymizované podobé,

nebo v ptipadg, ze se pozadavek ulozeni zdkaznic-
kych dat ve stavu neaktivnich dat nepfetrzité a vy-
lu¢né na tzemi ¢lenskych stita Evropské unie a ¢len-
skych stit Evropského sdruzeni volného obchodu
neuplatni na danou sluzbu a zdroven takovi sluzba
uklddd zdkaznickd data ve stavu neaktivnich dat v ne-
pseudonymizované podobé¢, jasné oznaceni takové

sluzby.

Poskytovatel ddle dolozi

odkaz na tu ¢4st platné certifikace CSN EN
ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
akreditovdn pro certifikaci systému fizeni bezpe¢-
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niho tfadu pro kybernetickou a in-
formacni bezpe¢nost a dany pozada-
vek se na ni neuplatni. Takovd sluz-
ba cloud computingu bude rovnéz
oznacena v katalogu cloud compu-
tingu jako sluzba cloud computingu
zapsand na zédkladé¢ uvedené vyjimky
citaci uvedené vyjimky.

nosti informaci nékterym z ¢lentt Mezinirodniho
akreditaéniho féra (IAF) nebo auditni zpravu SOC
2® Type 2, s odkazem na tu ¢ist, ze které bude
patrny uplny vycet datovych center a jejich lokace po
uroven katastrdlnfho tzemi/obce, ve kterych budou
zdkaznickd data ulozena ve stavu neaktivnich dat

s oznadenim, zda jsou nebo nejsou v daném datovém
centru uloZena v pseudonymizované podobé.

1.4

Specifické provozni ddaje jsou ve sta-
vu neaktivnich dat ukldddny neptetr-
zit¢ a vyluéné na uzemi ¢lenskych std-
ta Evropské unie a ¢lenskych stitt

Evropského sdruzeni volného obcho-

du.

V ptipadg, Ze sluzba cloud computin-
gu dany pozadavek nesplnuje, posky-
tovatel takovou sluzbu jasné oznacuje
a uvidi, zda takovd sluzba cloud com-
putingu ukldd4 specifické provozni
udaje ve stavu neaktivnich dat v pseu-
donymizované podobé¢ nebo nepseu-
donymizované podobg.

Poskytovatel uvddi misto ulozeni spe-
cifickych provoznich ddajui ve stavu
neaktivnich dat.

Odkaz na ¢dst smluvnich podminek, kde je vymezen
zdvazek ulozeni specifickych provoznich udaji ve
stavu neaktivnich dat nepfetrzité a vylu¢né na tzemi
¢lenskych stitt Evropské unie a ¢lenskych stitt
Evropského sdruzeni volného obchodu,

nebo v ptipade, Ze se pozadavek uloZeni specifickych
provoznich Gdaju ve stavu neaktivnich dat nepfetrzi-
t¢ a vylu¢né na Gzemi ¢lenskych stitt Evropské unie
a ¢lenskych sttt Evropského sdruzeni volného ob-
chodu nevztahuje na danou sluzbu, jasné oznaceni
takové sluzby a zdroven odkaz na ¢4st smluvnich
podminek, kde je vymezen zévazek ulozeni specific-
kych provoznich daji ve stavu neaktivnich dat

v pseudonymizované podobé,

nebo v ptipade, Ze se pozadavek uloZeni specifickych
provoznich Gdaju ve stavu neaktivnich dat nepfetrzi-
t¢ a vylu¢né na Gzemi ¢lenskych stitt Evropské unie
a ¢lenskych sttt Evropského sdruzeni volného ob-
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Na zdkladé oznadenti sluzby cloud
computingu jako sluzby cloud com-
putingu, kterd nespliiuje pozadavek
na ulozeni specifickych provoznich
udajt ve stavu neaktivnich dat ne-
pretrzité a vyluéné na tzemi ¢len-
skych stita Evropské unie a ¢len-
skych stitt Evropského sdruzeni vol-
ného obchodu, bude tato sluzba
cloud computingu uvedena na inter-
netovych strinkdch Nérodniho dta-
du pro kybernetickou a informaéni
bezpe¢nost a dany pozadavek se na ni
neuplatni. Takov4 sluzba cloud com-
putingu bude rovnéz oznacena v ka-
talogu cloud computingu jako sluzba
cloud computingu zapsand na zdkla-
d¢ uvedené vyjimky citaci uvedené

vyjimky.

chodu neuplatni na danou sluzbu a zdroven takovi
sluzba uklddd specifické provozni tidaje ve stavu ne-
aktivnich dat v nepseudonymizované podobg, jasné
oznaceni takové sluzby.

Poskytovatel déle dolozi

odkaz na tu ¢st platné certifikace CSN EN
ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro certifikaci systému fizeni bezpec-
nosti informaci nékterym z ¢lentt Mezinirodniho
akreditaéniho féra (IAF) nebo auditni zpravu SOC
2® Type 2, s odkazem na tu ¢ist, ze které bude
patrny Uplny vycet datovych center a jejich lokace po
uroven katastrdlnfho tzemi/obce, ve kterych budou
specifické provozni idaje uloZeny ve stavu neaktiv-
nich dat s oznacenim, zda jsou nebo nejsou v daném
datovém centru ulozeny v pseudonymizované pod-
obé.

1.5

Zikaznickd data jsou zpracovdvina
na tzemi ¢lenskych stitt Evropské
unie a ¢lenskych stitt Evropského
sdruzeni volného obchodu. Aniz jsou
dotceny pozadavky stanovené na rdd-
ku 1.3 ptilohy ¢. 2 k této vyhldsce,

v odivodnénych piipadech, po ne-
zbytné nutnou dobu a v nezbytném
rozsahu mohou byt zdkaznickd data

1. Poskytovatel uvede u sluzby cloud computingu,
a) kterd zpracovavd zdkaznickd data pouze na tzemi
¢lenskych stitt Evropské unie a ¢lenskych stitt

Evropského sdruzeni volného obchodu:

- jasné oznaceni takové sluzby cloud computingu a
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zpracovivina i na Gizemf jinych stdtd,
pokud poskytovatel popise, jak bu-
dou zdkaznick4 data chrdnéna pred
narusenim bezpe¢nosti informaci.

- deklaraci zdvazku zpracovani zdkaznickych dat na
uzemi ¢lenskych stita Evropské unie a ¢lenskych sté-
ta Evropského sdruzeni volného obchodu,

b) kterd zpracovévi zdkaznicky obsah pouze na tze-
mi ¢lenskych stitt Evropské unie a ¢lenskych stitt
Evropského sdruzeni volného obchodu a kterd zpra-
covdvé nebo muiZe zpracovivat zdkaznickd data bez
zékaznického obsahu mimo tzemi ¢lenskych stdta
Evropské unie a ¢lenskych stdtt Evropského sdruze-
ni volného obchodu:

- jasné oznaceni takové sluzby cloud computingu,

- tidaje o predpoklddaném tzemi stitu, na némz do-
chdzi nebo muiZze dochdzet ke zpracovani zédkaznic-
kych dat bez zikaznického obsahu, a ddaje o ptedpo-
klddané dob¢ trvini, predpoklddaném rozsahu

a predpoklddaném ucelu zpracovini zdkaznickych
dat bez zdkaznického obsahu na ptislusném predpo-
klidaném tzem stdtu, a Gdaj o tom, zda jsou nebo
nejsou zdkaznickd data bez zikaznického obsahu
pseudonymizovina v ptipad¢ tohoto zpracovini.

U zdkaznickych dat bez zékaznického obsahu zpra-
covdvanych mimo tzemi ¢lenskych stdta Evropské
unie a ¢lenskych stdtt Evropského sdruzeni volného
obchodu popis toho, jak budou chrdnéna ve smyslu
kapitoly V. obecného natizeni o ochrané osobnich
udaju,
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c) kterd zpracovivd nebo muiZe zpracovivat zdkaznic-
k4 data mimo tzemi ¢lenskych stdtd Evropské unie
a ¢lenskych sttt Evropského sdruzeni volného ob-

chodu,
- jasné oznaceni takové sluzby cloud computingu,

- tdaje o predpoklddaném tzemi stitu, na némz do-
chdzi nebo muiZze dochdzet ke zpracovani zdkaznic-
kych dat, a idaje o predpoklidané dobé trvini, pred-
poklidaném rozsahu a pfedpoklddaném tcelu zpra-
covini zékaznickych dat na piislusném predpoklida-
ném dzemi stdtu a idaj o tom, zda jsou nebo nejsou
zékaznickd data pseudonymizovdna v ptipadé toho-
to zpracovani. U zdkaznickych dat zpracovdvanych
mimo uzemi ¢lenskych stitt Evropské unie a ¢len-
skych stdta Evropského sdruzeni volného obchodu
popis toho, jak budou chrdnéna alespori ve smyslu
kapitoly V. obecného natizeni o ochrané osobnich
udajt.

2. Md se za to, ze predpoklddanymi zemimi stdta,
na nichZ dochdz{ nebo mtze dochédzet ke zpracovini
zdkaznickych dat, nejsou:

- izem( stdtd, z nichZ se mohou nepravidelné vzdile-
né pripojovat pracovnici technické podpory posky-
tovatele za icelem technické podpory sluzby cloud
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computingu, kterd se v ¢ase méni a nemohou byt
specifikovina predem;

- izemf stdtd, do nichz poskytovatel mize predivat
zékaznickd data za iéelem poskytovini volitelné do-
pliikové sluzby se zapojenim tfetich stran, kterd neni
sama o sob¢ sluzbou cloud computingu, aktivované
podle volby zékaznika, s tim, Ze poskytovatel jasné
oznadi tfetf stranu, jiz mizZe predat zdkaznickd data,
aje-li to mozné, blize specifikuje, jakd zdkaznick4
data zpravidla preddvd a na jakou ptedpoklidanou
dobu zdkaznickd data preddvd.

1.6

Specifické provozni ddaje jsou zpra-
coviviny na tzemi ¢lenskych stdta
Evropské unie a ¢lenskych stitt
Evropského sdruzeni volného obcho-
du. Aniz jsou dotéeny pozadavky sta-
novené na fidku 1.4 piilohy ¢. 2

k této vyhldsce, v odtivodnénych pii-
padech, po nezbytné nutnou dobu
av nezbytném rozsahu mohou byt
specifické provozni idaje zpracovavé-
ny i na tzemf jinych stitd, pokud
poskytovatel popise, jak budou speci-
fické provozni tdaje chrdnény pred
narusenim bezpe¢nosti informaci.

1. Poskytovatel uvede u sluzby cloud computingu,

a) kterd zpracovavid specifické provozni iidaje pouze
na tzemi ¢lenskych stitt Evropské unie a ¢lenskych
sttt Evropského sdruzeni volného obchodu:

- jasné oznaceni takové sluzby cloud computingu a

- deklaraci zdvazku zpracovini specifickych provo-
znich idaji na Gzemi ¢lenskych stitt Evropské unie
a ¢lenskych sttt Evropského sdruzeni volného ob-

chodu,

b) kterd zpracovivd nebo miiZe zpracovévat specific-
ké provozni idaje mimo tzemi ¢lenskych stdtd
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Evropské unie a ¢lenskych stdtt Evropského sdruze-
ni volného obchodu:

- jasné oznaceni takové sluzby cloud computingu,

- tdaje o predpoklddaném tzemi stitu, na némz do-
chdzi nebo muiZze dochdzet ke zpracovani specific-
kych provoznich daju, a tidaje o predpoklidané do-
bé¢ trvini, ptedpoklidaném rozsahu a predpoklédda-
ném ucelu zpracovini specifickych provoznich uda-
ji na ptislusném predpoklidaném tzemi stitu

a daj o tom, zda jsou nebo nejsou specifické provo-
zni tdaje pseudonymizoviny v ptipad¢ tohoto zpra-
covani. U specifickych provoznich tdajii zpracovi-
vanych mimo tzemf ¢lenskych stdtt Evropské unie
a ¢lenskych sttt Evropského sdruzeni volného ob-
chodu popis toho, jak budou chrinény alespori ve
smyslu kapitoly V. obecného natizeni o ochrané
osobnich udaji.

2. Md se za to, ze predpoklddanymi zemimi stdta,
na nichZ dochdzi nebo mtize dochézet ke zpracovini
specifickych provoznich tdaji, nejsou:

- izem( stdtd, z nichZ se mohou nepravidelné vzdile-
né pripojovat pracovnici technické podpory posky-
tovatele cloud computingu za tGéelem technické
podpory sluzby cloud computingu, kterd se v ¢ase
mén{ a nemohou byt specifikovina predem;
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- izem( stdtd, do nichz poskytovatel miize predivat
specifické provozni tidaje za ticelem poskytovani vo-
litelné doplrikové sluzby se zapojenim tfetich stran,
kterd nenf sama o sob¢ cloud computingem, aktivo-
vané podle volby zdkaznika, s tim, Ze poskytovatel
jasné oznadi tetf stranu, jiZ mize predat specifické
provozni idaje, a je-li to mozné, blize specifikuje,
jaké specifické provozni idaje zpravidla preddvd a na
jakou predpoklidanou dobu specifické provozni
udaje predivi.

1.7

Poskytovatel vyzaduje souhlas zdka-
znika pro ptipady zpracovini zdka-
znickych dat mimo tzemi ¢lenskych
sttt Evropské unie a ¢lenskych stdta
Evropského sdruzeni volného obcho-
du, ktery je vyjidfen v samostatném
dokumentu, ktery obsahuje idaj

o ptedpoklddaném tzemi stitu, na
némz dochdzi nebo mtize dochdzet
ke zpracovin{ zdkaznickych dat.

Poskytovatel informuje zdkaznika

o ptedpoklddané dob¢ trvini, pred-
poklddaném rozsahu a ptedpokldda-
ném téelu zpracovini zdkaznickych
dat na ptislusném predpoklidaném
Uzemf stitu a o tom, zda jsou nebo

Dokument oddéleny od podminek poskytovini
sluzby ¢i smlouvy, nebo odkaz na zfetelné uvedeny
text smluvni dokumentace, jimiz je vyZadovin sou-
hlas zdkaznika pro ptipady zpracovini zdkaznickych
dat mimo tzemi ¢lenskych stitt Evropské unie

a ¢lenskych sttt Evropského sdruzeni volného ob-
chodu, které obsahujf idaje o predpoklidaném tze-
mi stitu, na ném?Z dochdzi nebo mtZe dochdzet ke
zpracovin{ zdkaznickych dat,

nebo odkaz na konkrétni ¢dst podminek poskytovi-
ni sluzby nebo ¢4st ndvrhu smluvni dokumentace
nebo produktovou specifikaci, ze které bude patrné,
ze poskytovatel v zdkladnim nastavenf sluzby vyza-
duje souhlas zdkaznika v kazdém jednotlivém pripa-
dé zpracovini zdkaznickych dat mimo tGzemi ¢len-
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nejsou zdkaznickd data pseudonymi-
zovdna v piipadé tohoto zpracovini.

Alternativné k vyzadovini souhlasu
a informovdn{ zdkaznika poskytova-
tel v zdkladnim nastaveni sluzby
cloud computingu vyZaduje souhlas
zékaznika pro ptipady zpracovini zi-
kaznickych dat v kazdém jednotlivém
ptipad¢ zpracovini zdkaznickych dat
mimo uzemi ¢lenskych stitt Evrop-
ské unie a ¢lenskych stitt Evropské-
ho sdruzeni volného obchodu.

skych stdta Evropské unie a ¢lenskych stdta Evrop-
ského sdruzeni volného obchodu.

1.8

Zikaznick4 data a specifické provozn{
udaje jsou zpracoviviny na dzemi{
Ceské republiky. AniZ je dotéen po-
zadavek uvedeny na rddku 6.6 ptilohy
¢. 2 k téro vyhldsce, mimo tzemi Ce-
ské republiky mohou byt zdkaznickd
data a specifické provozni tidaje zpra-
coviviny pouze v odiivodnénych pii-
padech, po nezbytné nutnou dobu

a v nezbytném rozsahu, pokud po-
skytovatel popise, jak budou zika-
znickd data chrdnéna pred narusenim
bezpec¢nosti informaci,

Odkaz na konkrétni ¢dst podminek poskytovini
sluzby cloud computingu nebo ¢dst ndvrhu smlou-
vy, ve které je zdvazek zpracovdvat zdkaznickd data

a specifické provozni iidaje pouze na tizemi Ceské re-
publiky, a ddle odkaz na tu ¢dst platné certifikace
CSN EN ISO/IEC 27001, EN ISO/IEC 27001 ne-
bo ISO/IEC 27001 od certifika¢ntho orgdnu, ktery
byl akreditovan pro certifikaci systému fizen{ bez-
pecnosti informaci nékterym z ¢lent Mezindrodni-
ho akredita¢niho féra (IAF) nebo auditni zprivy
SOC 2® Type 2, ze které bude patrny uplny vycet
datovych center a jejich lokace po droven katastrdl-
niho tzemi/obce, ve kterych budou zédkaznickd data
a specifické provozni idaje zpracoviviny.
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a pouze s vyslovnym pisemnym svole-
nim zdkaznika, ktery je vyjidfen na
samostatném dokumentu, ktery ob-
sahuje tdaje o ptedpoklidaném tze-
mi stitu, na némz dochdzi nebo mu-
ze dochdzet ke zpracovdn{ zdkaznic-
kych dat, a idaje o predpoklidané
dobé trvini, predpoklddaném rozsa-
hu a predpoklddaném téelu zpraco-
vani zdkaznickych dat na piislusném
ptedpoklidaném tzemi stitu a Gdaj
o tom, zda jsou nebo nejsou zdka-
znickd data pseudonymizovéna v pti-
padé tohoto zpracovdni,

nebo pouze pokud poskytovatel vy-
zaduje souhlas zdkaznika v kazdém
jednotlivém ptipadé zpracovini zdka-
znickych dat a specifickych provo-
znich ddaja mimo tzemi Ceské repu-

bliky.

U sluzby cloud computingu, kterd zpracovéva nebo
muiZe zpracovdvat zdkaznickd data a specifické pro-
vozn{ idaje mimo dzem{ Ceské republiky, poskyto-
vatel takovou sluzbu jasné oznad{ a uvede tdaje

o predpoklddaném tzemf stitu, na némz dochdzi ne-
bo muiZze dochdzet ke zpracovini zdkaznickych dat

a specifickych provoznich daju, a tdaje o predpo-
klddané dob¢ trvini, predpoklddaném rozsahu

a predpoklddaném ucelu zpracovini zdkaznickych
dat a specifickych provoznich tdajii na piislusném
predpoklédaném tzemf stitu a Gdaj o tom, zda jsou
nebo nejsou zikaznickd data a specifické provozni
udaje pseudonymizoviny v ptipad¢ tohoto zpraco-
vani.

U sluzby cloud computingu, kterd zpracovéva nebo
muiZe zpracovdvat zdkaznickd data a specifické pro-
vozn{ idaje mimo dzem{ Ceské republiky, poskyto-
vatel dolozi dokument oddéleny od podminek po-
skytovdni sluzby ¢i smlouvy, nebo odkaz na zfetelné
uvedeny text smluvni dokumentace, jimiz je vyzado-
vin souhlas zdkaznika pro ptipady zpracovini zdka-
znickych dat mimo tGzemi Ceské republiky, které ob-
sahuji idaje o predpoklidaném tzemi stdtu, na
némz dochdzi nebo miize dochdzet ke zpracovini z4-
kaznickych dat, a idaje o predpoklidané dobé trvé-
ni, pfedpoklddaném rozsahu a predpoklddaném tce-
lu zpracovini zdkaznickych dat na ptislusném pred-
poklddaném tzemi stitu a Gidaj o tom, zda jsou nebo
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nejsou zdkaznickd data pseudonymizovina v ptipadé
tohoto zpracovini,

nebo odkaz na konkrétni ¢dst podminek poskytovd-
ni sluzby nebo ¢4st ndvrhu smluvni dokumentace
nebo produktovou specifikaci, ze které bude patrné,
ze poskytovatel vyzaduje souhlas zdkaznika v kazdém
jednotlivém ptipadé zpracovini zdkaznickych dat
mimo tzemi Ceské republiky.

2. Zidosti o zptistupnéni a preddni dat

2.1 Poskytovatel v ptipadé, ze obdrzi Cestné prohld$eni nebo odkaz na ¢4st ndvrhu smlou-
prévné zdvaznou zddost cizozemské- | vy, konkrétni ¢dst podminek poskytovini sluzby

ho orginu o zptistupnéni nebo pted- | cloud computingu nebo jiny popis sluzby cloud

dnf zdkaznickych dat a specifickych computingu, ze které bude patrné, Ze poskytovatel
provoznich udajt, nevyhovi této Zd- | v ptipadé, ze obdrzi pravné zdvaznou Zddost cizo-
dosti a odkdZe tohoto zadatele na zd- | zemského orginu o zpfistupnéni nebo pteddni zika-

kaznika nebo o takové Zddosti zdka- | znickych dat a specifickych provoznich tdajt, odki-
znika bezodkladné informuje, pokud | Ze tohoto Zadatele na zdkaznika nebo o takové Zidos-
to prévni fdd, jemuz poskytovatel ti zdkaznika bezodkladn¢ informuje,

podléhd, poskytovateli nezakazuje.
nebo auditni zpréva vydand pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro providéni auditu a certifikaci systé-
mu fizen{ bezpe¢nosti informaci nékterym z ¢lenty
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zprdva SOC 2® Type 2, s odkazem na tu ¢dst,
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ze které bude patrné, Ze poskytovatel v ptipade, ze
obdrz{ privné zdvaznou Zidost cizozemského orginu
o zptistupnéni nebo preddni zdkaznickych dat a spe-
cifickych provoznich udaji, odkdze tohoto zadatele
na zdkaznika nebo o takové zddosti zdkaznika bezod-
kladn¢ informuje.

2.2

Poskytovatel v ptipadé, ze obdrzi
prévné zdvaznou zddost cizozemské-
ho orginu o zptistupnéni nebo pred-
dnf zdkaznickych dat a specifickych
provoznich udajt, odkéze tohoto Za-
datele na zdkaznika nebo o takové
z4dosti zdkaznika bezodkladné infor-
muje. Pokud prévni rdd, jemuz po-
skytovatel podléhd, poskytovateli za-
kazuje informovat zdkaznika, vyvine
veskeré mozné zikonné usili, aby do-
sdhl zrusen{ tohoto zdkazu a vyuzi-

je véech dostupnych opravnych pro-
sttedk s cilem zpochybnit takovy
zdkaz, ptipadné pozastavit uéinky z4-
kazu, dokud soud nerozhodne ve véci
samé. Pokud nedosdhne zruseni po-
vinnosti zdkazu informovin{ zdkazni-
ka, pak poskytovatel zdkaznika infor-
muje poté, co vyprsi platnost pravni-

ho zdkazu, napf. po vyprseni obdobi

Cestné prohldseni nebo odkaz na ¢4st ndvrhu smlou-
vy, konkrétni ¢dst podminek poskytovani sluzby
cloud computingu nebo jiny popis sluzby cloud
computingu, ze kterého bude patrné, ze poskytova-
tel v ptipadé, ze obdrzi privné zdvaznou Zidost cizo-
zemského orginu o zptistupnéni nebo predini zika-
znickych dat a specifickych provoznich tdaji, nevy-
hovi této zddosti a odkdZe tohoto zadatele na zdka-
znika nebo o takové ziddosti zdkaznika bezodkladné
informuje, nebo pokud privni fdd, jemuz poskyto-
vatel podléhd, poskytovateli zakazuje informovat z4-
kaznika, vyvine veskeré mozné zikonné tsilf, aby do-
sdhl zrusen{ tohoto zdkazu a vyuzije vSech dostup-
nych opravnych prostredki s cilem zpochybnit tako-
vy zékaz, ptipadné pozastavit iéinky zdkazu, dokud
soud nerozhodne ve véci samé, a pokud nedosihne
zrudeni povinnosti zdkazu informovini zdkaznika,
pak poskytovatel zikaznika informuje poté, co vy-
prsi platnost prévntho zdkazu, napt. po vyprseni ob-
dob{ mléenlivosti nafizeného zikonem nebo sou-
dem,
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mléenlivosti natizeného zikonem ne-
bo soudem.

nebo auditni zprdva vydand pro certifikaci CSN

EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro providéni auditt a certifikaci systé-
mu fizeni bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel v ptipade, ze
obdrzi privné zdvaznou Zidost cizozemského orginu
o zptistupnéni nebo preddni zdkaznickych dat a spe-
cifickych provoznich udaju, nevyhovi této Zidosti

a odkdze tohoto zadatele na zdkaznika nebo o takové
zadosti zdkaznika bezodkladn¢ informuje, nebo po-
kud pravni dd, jemuz poskytovatel podléhd, posky-
tovateli zakazuje informovat zdkaznika, vyvine veske-
ré mozné zdkonné usili, aby dosdhl zruseni tohoto
zdkazu a vyuzije v§ech dostupnych opravnych pro-
sttedk s cilem zpochybnit takovy zédkaz, ptipadné
pozastavit u¢inky zdkazu, dokud soud nerozhodne
ve véci samé, a pokud nedosdhne zruseni povinnosti
zékazu informoviani zdkaznika, pak poskytovatel z4-
kaznika informuje poté, co vyprsi platnost pravniho
zékazu, napt. po zruseni povinnosti ml¢enlivosti sta-
novené zikonem nebo natizené soudem

2.3

Poskytovatel v ptipadé, ze obdrzi Zi-
dost cizozemského orginu o zpfi-

stupnéni nebo preddni zdkaznickych
dat a specifickych provoznich udaja,

Cestné prohldseni nebo odkaz na ¢4st ndvrhu smlou-
vy, konkrétni ¢dst podminek poskytovani sluzby
cloud computingu nebo jiny popis sluzby cloud
computingu, ze kterého bude patrné, ze poskytova-
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prezkoumd zikonnost takové zddosti,
zejména provede pravni posouzent,
ze kterého bude vyplyvat, zda zidost
cizozemského orginu md proveditel-
ny, aplikovatelny a platny pravni za-
klad, je privné zdvaznd a rozsah po-
skytovanych nebo zptistuptiovanych
zékaznickych dat a specifickych pro-
voznich 4daji je pfiméteny tcelu z4-
dosti. Poskytovatel se zavazuje, ze
predd zdkaznickd data a specifické
provozni idaje cizozemskému orgd-
nu pouze, pokud z pravntho posou-
zeni vyslo, ze Zidost cizozemského
orgdnu m4 proveditelny, aplikovatel-
ny a platny pravni zéklad, je pravné
zévaznd a rozsah poskytovanych nebo
zptistupriovanych zdkaznickych dat

a specifickych provoznich ddaju je
ptiméfeny tcelu Zidosti.

O podkladech slouzicich k posouzeni
poskytovatel provede zdznam, ktery
uchovd alespori 5 let pro uéely kon-
troly nebo ho prokazatelné predd zd-
kaznikovi.

tel pfezkoumd zékonnost cizozemskych orginii

o zptistupnéni, zejména provede prévni posouzen,
ze kterého bude vyplyvat, zda zddost cizozemského
orgdnu m4 proveditelny a platny pravni zdklad, je
prévné zdvaznd a rozsah poskytovanych nebo zpfi-
stupniovanych zdkaznickych dat a specifickych pro-
voznich udajt je pfiméfeny téelu zddosti, a poskyto-
vatel predd zdkaznickd data a specifické provozni
udaje cizozemskému orginu pouze, pokud z prévni-
ho posouzeni vyslo, Ze Zidost cizozemského orginu
m4 proveditelny, aplikovatelny a platny pravni z4-
klad, je pravné zdvazn4 a rozsah poskytovanych nebo
zptistuptiovanych zdkaznickych dat a specifickych
provoznich tdajt je pfiméfeny Géelu zddosti,

nebo auditni zprdva vydand pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro providéni auditt a certifikaci systé-
mu fizeni bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel prezkouma
zdkonnost cizozemskych orginti o zpfistupnéni, ze-
jména provede pravni posouzeni, ze kterého bude
vyplyvat, zda zddost cizozemského orginu md pro-
veditelny a platny prdvni zdklad, je prévné zdvaznd

a rozsah poskytovanych nebo zptistupriovanych zi-
kaznickych dat a specifickych provoznich tdajt je
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ptiméfeny tcelu Zidosti, a poskytovatel predd zdka-
znickd data a specifické provozni iidaje cizozemské-
mu orginu pouze, pokud z prévniho posouzeni vy-
Slo, ze zddost cizozemského orgdnu m4 proveditelny,
aplikovatelny a platny prévni ziklad, je privné zéva-
znd a rozsah poskytovanych nebo zptistupriovanych
zdkaznickych dat a specifickych provoznich udajt je
ptiméfeny tcelu Zidosti.

2.4

Poskytovatel v ptipadé, ze obdrzi Zi-
dost cizozemského orginu o zpfi-
stupnéni nebo preddni zdkaznickych
dat a specifickych provoznich udaja,
ptezkoumd zikonnost takové zidosti,
zejména provede privni posouzent,
ze kterého bude vyplyvat, zda zidost
cizozemského orginu md proveditel-
ny a platny pravni zéklad, je privné
zdvaznd a rozsah poskytovanych nebo
zptistupniovanych zikaznickych dat

a specifickych provoznich ddaju je
ptiméfeny tGcelu zddosti, a vyvine ve-
Skeré mozné zdkonné usili, aby zabré-
nil zptistupnéni nebo preddni zdka-
znickych dat a specifickych provo-
znich ddaju na zdklad¢ Zddosti cizo-
zemského orgdnu bez souhlasu zdka-
znika, zejména zohledn{ prévni zdvaz-

ky a povinnosti vyplyvajici z pravnich

Cestné prohldseni nebo odkaz na ¢4st ndvrhu smlou-
vy, konkrétni ¢dst podminek poskytovani sluzby
cloud computingu nebo jiny popis sluzby cloud
computingu, ze kterého bude patrné, ze poskytova-
tel pfezkoumd zékonnost cizozemskych orginii

o zptistupnéni, zejména provede prévni posouzen,
ze kterého bude vyplyvat, zda zddost cizozemského
orgdnu m4 proveditelny a platny pravni zéklad, je
pravné zdvaznd a rozsah poskytovanych nebo zpfi-
stuptiovanych zdkaznickych dat a specifickych pro-
voznich udajt je pfiméteny Géelu zddosti, a vyvine
veskeré mozné zikonné usili, aby zabranil zptistup-
nénf nebo predani zikaznickych dat a specifickych
provoznich Gdaju na zdklad¢ Zidosti cizozemského
orgdnu bez souhlasu zdkaznika, zejména zohledn{
pravni zdvazky a povinnosti vyplyvajici z pravnich
ptedpistt Evropské unie a Ceské republiky a bude
usilovat o zruseni povinnosti zpfistupnéni nebo
pteddni zékaznickych dat a specifickych provoznich
udaju,
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predpist Evropské unie a Ceské re-
publiky a bude usilovat o zruseni po-
vinnosti zptistupnéni nebo preddni
zékaznickych dat a specifickych pro-

voznich udajb.

O podkladech slouzicich k posouzeni
poskytovatel provede zdznam, ktery
uchovid alespori 10 let pro téely kon-
troly nebo ho prokazatelné predd zd-
kaznikovi.

nebo auditni zprdva vydani pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro providéni auditt a certifikaci systé-
mu fizeni bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel prezkouma
zdkonnost cizozemskych orginti o zpfistupnént, ze-
jména provede pravni posouzeni, ze kterého bude
vyplyvat, zda zddost cizozemského orginu md pro-
veditelny a platny pravni zdklad, je privné zdvaznd

a rozsah poskytovanych nebo zptistupniovanych zi-
kaznickych dat a specifickych provoznich tdajt je
ptiméfeny tcelu Zidosti, a vyvine veskeré mozné z4-
konné tsili, aby zabrénil zptistupnéni nebo preddni
zakaznickych dat a specifickych provoznich tdaji na
zaklad¢ zidosti cizozemského orgdnu bez souhlasu
zdkaznika, zejména zohledn{ prévn{ zdvazky a povin-
nosti vyplyvajici z pravnich ptedpistt Evropské unie
a Ceské republiky a bude usilovat o zruseni povin-
nosti zptistupnéni nebo preddni zdkaznickych dat

a specifickych provoznich Gdaji.

2.5

Poskytovatel jasné a srozumitelné
uvédi jeho povinnosti vyplyvajici
z pravnich predpist stitt odlisnych
od ¢lenskych stdtd Evropské unie,

Pisemny popis povinnosti vyplyvajicich z pravnich
predpist stitd odlisnych od ¢lenskych stitd Evrop-
ské unie, v nichz poskytovatel ptedpoklddd zpraco-
vani zdkaznickych dat dle fddka 1.1, 1.5 a 1.6 ptilohy
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v nichz poskytovatel pfedpoklddd
zpracovan{ zdkaznickych dat dle tdd-
ka 1.1, 1.5 a 1.6 prilohy ¢. 2 k této vy-
hldsce tykajici se zptistupnéni a pred-
dvan{ zdkaznickych dat a specifickych
provoznich udaji.

¢. 2 k téro vyhldsce tykajici se zptistupnéni a preddvi-
ni zdkaznickych dat a specifickych provoznich udaj.
Pisemny popis musi byt v takové kvalité, aby z n¢j
bylo mozné zékaznikem posoudit vhodnost prévni-
ho tddu s ohledem na zpracovavini zdkaznickych dat
a specifickych provoznich Gdajui.

2.6

Poskytovatel v ptipadé, ze obdrzi
zédost cizozemskych orgdniti o zpti-
stupnéni nebo preddni zdkaznickych
dat a specifickych provoznich udaja,
tuto zddost odmitne a data nevyddvd
a nezpftistupnuje.

Cestné prohldseni nebo odkaz na ¢4st ndvrhu smlou-
vy, konkrétni ¢dst podminek poskytovani sluzby
cloud computingu nebo jiny popis sluzby cloud
computingu, ze které bude patrné, Ze poskytovatel

v ptipadé, Ze obdrii zddost cizozemskych orgdnt

o zptistupnéni nebo predini zdkaznickych dat a spe-
cifickych provoznich Gdaju, tuto Zidost odmitne

a data nevydd a nezpfistupni,

nebo auditni zpriva vydani pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
akreditovin pro providéni auditu a certifikaci systé-
mu fizen{ bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akreditaéniho féra (IAF), nebo au-
ditni zprdva SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel v pripade, ze
obdrz{ Zidost cizozemskych orginti o zptistupnéni
nebo preddni zdkaznickych dat a specifickych pro-
voznich udajt, tuto zddost odmitne a data nevydd

a nezpftistupni.
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3. Opravnéni k provedeni kontroly

3.1

Poskytovatel jednou ro¢né, nebo

na zdkladé¢ opakujicich se kybernetic-
kych bezpe¢nostnich incidentt, nebo
v ptipad¢ rozporu vici deklarovanym
parametrim, umoznuje Ministerstvu
vnitra nebo Ndrodnimu aradu pro
kybernetickou a informacéni bezpec-
nost zdarma ve vztahu k dané sluz-

bé¢ cloud computingu provedeni kon-
troly splnéni pozadavka podle § 6i
odst. 2 a 3 zikona o informacnich sy-
stémech vetejné spravy a podle kon-
trolniho f4du na vSech mistech a zafi-
zenich, souvisejicich s poskytovinim
sluzby cloud computingu, a zdroven
poskytuje veskerou soucinnost, kte-
rou si tyto orgny vyzddaji, vyjma
zptistupnéni ¢i predani zdkaznickych
dat bez souhlasu dotéeného zikazni-

ka.

Zadny podklad se nevyzaduje.

Splnéni tohoto pozadavku ovéti Ministerstvo vnitra
nebo Nérodni drad pro kybernetickou a informa¢ni
bezpecnost z vlastni ¢innosti.

4. Urovné dostupnosti sluzby

4.1

Poskytovatel je schopen zajistovat do-
stupnost sluzby cloud computingu
s nepretrzitou provozni dobou ale-
spon v uvedenych trovnich vyhod-

Odkaz na konkrétni ¢4st podminek poskytovani
sluzby cloud computingu nebo ¢dst ndvrhu smlou-
vy, ve které bude poskytovatel garantovat zajisténi
dostupnosti alespori v uvedenych arovnich,
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nocované na mési¢ni bazi véetné cast
nutnych pro servisni zdsahy, méteno
ve vyménném uzlu internetu (IXP)
deklarovaném poskytovatelem.

nebo auditni zprdva vydand pro certifikaci CSN

EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro providéni auditt a certifikaci systé-
mu fizeni bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu

¢ast, ze které bude patrné, ze poskytovatel je scho-
pen zajistovat dostupnost sluzby cloud computingu
s nepretrzitou provozni dobou alespon v uvedenych
urovnich vyhodnocované na mési¢ni bazi véetné ¢a-
st nutnych pro servisni zdsahy, méteno ve vymeén-
ném uzlu internetu (IXP) deklarovaném poskytova-
telem.

4.2

Poskytovatel je schopen zajistovat do-
stupnost sluzby cloud computingu

s provozni dobou alespori 10 hodin

v pracovni dny v uvedené drovni vy-
hodnocované na mési¢ni bdzi véetné
¢asti nutnych pro servisni zdsahy, mé-
feno ve vyménném uzlu internetu
(IXP) deklarovaném poskytovatelem.

Odkaz na konkrétni ¢dst podminek poskytovini
sluzby cloud computingu nebo ¢dst ndvrhu smlou-
vy, ve které bude poskytovatel garantovat zajisténi
dostupnosti alesponi v uvedenych trovnich,

nebo auditni zpriva vydani pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
akreditovin pro providéni auditu a certifikaci systé-
mu fizen{ bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akreditaéniho féra (IAF), nebo au-
ditni zprava SOC 2® Type 2, s odkazem na tu

¢ast, ze které bude patrné, ze poskytovatel je scho-
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pen zajistovat dostupnost sluzby cloud computingu
s provozni dobou alespori 10 hodin v pracovni dny
v uvedené trovni vyhodnocované na mésiéni bazi
véetné ¢ast nutnych pro servisni zdsahy, méteno ve
vyménném uzlu internetu (IXP) deklarovaném po-
skytovatelem.

5. Ptipojeni do vyménného uzlu internetu (IXP)

5.1

Poskytovatel md zajisténo ptipojeni
do vyménného uzlu internetu (IXP)
v Ceské republice.

Vypis z vetejné dostupné databdze subjekta ptipoje-
nych do vyménného uzlu internetu,

nebo platnd smlouva s poskytovatelem sluzby vy-

ménného uzlu internetu, X
nebo ¢estné prohldseni poskytovatele, Ze md zajisté-
no pfipojeni do vyménného uzlu internetu (IXP)
v Ceské republice.
6. Zajisténi poskytovdni sluzby cloud computingu
6.1 Poskytovatel md vyhotoven pldn zaji- | Strategie zajiStén{ kontinuity provozu
$téni kontinuity provozu a pldn na a strategie na obnovu po havirii,
obnovu po havirii tykajici se posky-
tované sluzby cloud computingu pro X

zajisténi dostupnosti uvedené v rdd-
cich 4.1 a 4.2 ptilohy ¢. 2 k této vy-
hlasce.

nebo auditni zpriva vyhotovend subjektem nezdvi-
slym na poskytovateli, kterd potvrzuje existenci pld-
nu zajistén{ kontinuity provozu nabizené sluzby
cloud computingu a plinu na obnovu poskytovini
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nabizené sluzby cloud computingu po havirii a do-
klid4 ovéfent jeho aplikace, zejména auditni zpréva
vydani pro tcel certifikace CSN ISO/IEC 20000,
ISO/IEC 20000, CSN EN ISO 22301 nebo ISO
22301, SOC 2® Type2 nebo atestace podle CSA
STAR Level 2 nebo platny certifikdt CSN ISO/IEC
20000, ISO/IEC 20000, CSN EN ISO 22301 nebo
ISO 22301 vydany subjektem nezdvislym na posky-
tovateli.

V rozsahu dané certifikace nebo auditni zprévy musi
byt zahrnuta nabizend sluzba cloud computingu.

V ptipadg, Ze rozsah auditni zprdvy nebo certifika-
ce nezahrnuje jmenovité sluzbu cloud computingu,
kterou z4d4 poskytovatel zapsat do katalogu cloud
computingu, doloZf poskytovatel ¢estné prohldsent,
které sluzby cloud computingu do rozsahu auditni
zprdvy nebo certifikace spadaji.

6.2

Poskytovatel md vyhotoven pldn zaji-
sténi kontinuity provozu a pldn na
obnovu po havirii tykajici se posky-
tované sluzby cloud computingu pro
zajistén{ dostupnosti uvedené v rid-
cich 4.1 a 4.2 ptilohy ¢. 2 k této vy-
hl4sce.

Strategie zaji$téni kontinuity provozu
a strategie na obnovu po havirii,

nebo auditni zpriva vyhotovend subjektem nezdvi-
slym na poskytovateli, kterd potvrzuje existenci pld-
nu zajistén{ kontinuity provozu nabizené sluzby
cloud computingu a plinu na obnovu poskytovain{
nabizené sluzby cloud computingu po havirii a do-
klid4 ovéfent jeho aplikace, zejména auditni zpréva
vydand pro tcel certifikace CSN ISO/IEC 20000,
ISO/IEC 20000, CSN EN ISO 22301 nebo ISO
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22301, SOC 2® Type 2 nebo atestace podle CSA
STAR Level 2.

V rozsahu dané auditni zprivy mus{ byt zahrnuta
nabizend sluzba cloud computingu. V piipadé, ze
rozsah auditni zprivy nezahrnuje jmenovité sluzbu
cloud computingu, kterou 74d4 poskytovatel zapsat
do katalogu cloud computingu, dolozZi poskytovatel
¢estné prohldsent, které sluzby cloud computingu
do rozsahu auditni zprivy spadaji.

6.3 Poskytovatel umoznuje synchronni | Odkaz na konkrétni ¢dst podminek poskytovini
replikaci (zdlohovini) dat alesponi do | sluzby cloud computingu nebo ¢dst ndvrhu smlouvy
jednoho zdlozniho datového centra, | nebo produktovou specifikaci nebo auditni zpriva
které je kapacitné dostate¢né k pre- vydand pro certifikaci CSN EN ISO/IEC 27001,
vzetf sluzby cloud computingu po- EN ISO/IEC 27001 nebo ISO/IEC 27001 od certi-
skytované z primdrniho datového fika¢niho orgdnu, ktery byl akreditovin pro provi- %
centra. déni auditu a certifikaci systémi fizeni bezpe¢nosti
informaci nékterym z ¢lent Mezindrodniho akredi-
ta¢nfho féra (IAF), nebo auditni zpréva SOC 2®
Type 2, s odkazem na tu ¢ist, ze které bude patrné
umoznéni synchronni replikace (zdlohovini{) dat do
zdlozniho datového centra.
6.4 Poskytovatel zajistuje, Ze primdrn{ Odkaz na konkrétni ¢dst podminek poskytovini
a alespon jedno zdlozni datové cen- sluzby nebo ¢4st ndvrhu smlouvy nebo produkto-
trum, které je kapacitné dostate¢né vou specifikaci nebo auditni zprdva vydand pro certi- X

k ptevzeti sluzby poskytované z pri-
mérniho datového centra, jsou v do-
state¢né vzddlenosti od ptirodnich

fikaci CSN EN ISO/IEC 27001, EN ISO/IEC
27001 nebo ISO/IEC 27001 od certifika¢niho orgi-
nu, ktery byl akreditovin pro providéni auditt
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zdroj rizik a zdrojt rizik vyvolanych
¢innosti ¢lovéka vedoucich k naruse-
ni nebo omezen{ poskytovini sluzby
cloud computingu nebo bezpe¢nos-
ti informaci, nebo je ptijato adekvit-
ni bezpeénostm’ opatieni, nebo se
primdarn{ a alespon jedno zdlozn{ da-
tové centrum, které je kapacitné do-
state¢né k prevzeti sluzby poskytova-
né z primdrntho datového centra, na-
chizeji ve vzdjemné vzdilenosti nej-
méné 50 km a u obou datovych
center je navrzena a aplikovina fyzic-
kd ochrana proti ptirodnim katastro-
fim, imyslnému ttoku nebo havi-
riim.

a certifikaci systému fizeni bezpe¢nosti informaci né-
kterym z ¢lent Mezindrodniho akreditaéniho féra
(IAF), nebo z auditni zprévy SOC 2® Type 2, s od-
kazem na tu ¢dst, ze které bude patrné zajisténi ale-
spon jednoho zdlozntho datového centra, které je ka-
pacitné dostate¢né k prevzeti sluzby poskytované

z primdrniho datového centra,

pro dolozeni dostate¢né vzddlenosti nebo pfijeti
adekvdtniho bezpe¢nostniho opatfeni zprdva nebo
jiny doklad o zhodnoceni piirodnich zdroji rizik

a zdrojt rizik vyvolanych ¢innosti ¢lovéka, které ob-
sahuje néleZitosti uvedené v ptiloze ¢. 5 k této vy-
hlisce,

nebo pro dolozeni vzdjemné vzdilenosti nejméné
50 km a ndvrhu a aplikace fyzické ochrany proti
ptirodnim katastrofim, umyslnému ttoku nebo ha-
varifm odkaz na tu ¢4st platné certifikace CSN

EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikaéniho orginu, ktery byl
akreditovin pro certifikaci systému fizeni bezpec-
nosti informaci nékterym z ¢lentt Mezinirodniho
akreditaéniho féra (IAF), nebo auditni zprévy SOC
2® Type 2, ze které bude patrny Gplny vycet dato-
vych center a jejich lokace po troven katastrilniho
tzemi/obce, ze kterych je sluzba cloud computin-
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gu poskytovina a ze které bude patrné, ze fyzick4
ochrana proti pfirodnim katastrofdm, dmyslnému
utoku nebo haviriim je navrzena a aplikovina.

6.5 Poskytovatel zajistuje, Ze primdrn{ Odkaz na tu &ist platné certifikace CSN EN
i zdlozni datové centrum, ve kterych | ISO/IEC 27001, EN ISO/IEC 27001 nebo
jsou ulozena zdkaznickd data ve sta- | ISO/IEC 27001 od certifikaéniho orginu, ktery byl
vu neaktivnich dat, se nachdzeji bud- | akreditovin pro certifikaci systému fizeni bezpec-
to viechna v Ceské republice, nebo nosti informaci n¢kterym z ¢lentt Mezindrodniho
alespori na tzemi dvou raiznych ¢len- | akredita¢niho féra (IAF), nebo auditni zprévy SOC %
skych stitt Evropské unie a Evrop- 2® Type 2, ze které bude patrny aplny vycet dato-
ského sdruzeni volného obchodu. vych center a jejich lokace po troven katastrilniho
Tento pozadavek se neuplatni na uzemi/obce, ve kterych jsou ulozena zdkaznick4 data
sluzby cloud computingu uplatniujici | ve stavu neaktivnich dat.
vyjimku z pozadavkd na ridku 1.4
ptilohy ¢. 2 k této vyhldsce.
6.6 Poskytovatel zajistuje, Ze primdrn{ Odkaz na tu &ist platné certifikace CSN EN
i vSechna zdlozn{ datov4 centra, ze ISO/IEC 27001, EN ISO/IEC 27001 nebo
kterych je poskytovina sluzba cloud | ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
computingu, se nachdzeji v Ceské re- | akreditovin pro certifikaci systému fizen{ bezpec-
publice, vyjma ptipadii vyslovného nosti informaci n¢kterym z ¢lentt Mezindrodniho
pisemného svoleni zdkaznika s ukld- | akredita¢ntho féra (IAF), nebo auditni zprévy SOC X

ddnim zédkaznikem zaSifrovanych zd-
kaznickych dat ve stavu neaktivnich
dat na tzemi jiného ¢lenského std-

tu Evropské unie a ¢lenského stdtu
Evropského sdruzeni volného obcho-

du.

2® Type 2, ze které bude patrny uplny vycet dato-
vych center a jejich lokace po troven katastrilniho
uzemi/obce, ve kterych bude zdkaznicky obsah dlou-

hodobé ulozen ve stavu neaktivnich dat.
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6.7 Poskytovatel je schopen poskytovat
ndstroje nebo sluzby pro zvyseni
odolnosti via¢i dtokiam typu DoS/
DDoS.

7 Y7

Odkaz na konkrétni ¢4st podminek poskytovini
sluzby cloud computingu nebo na popis volitelné
sluzby cloud computingu, ze které bude patrny nd-
stroj nebo sluzba vyuzivand pro zvyseni odolnosti
vuci utokiim typu DoS/DDos,

nebo auditni zprva vydani pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovdn pro providéni auditu a certifikaci systé-
mu fzen{ bezpe¢nosti informaci nékterym z ¢lenty
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel je schopen
poskytovat ndstroje nebo sluzby pro zvyseni odol-
nosti vuci utokaim typu DoS/DDoS, a ze které bude
patrny ndstroj nebo sluzba vyuzivané pro zvyseni
odolnosti viaci dtokam typu DoS/DDos.

6.8 | Poskytovatel umoznuje obsluhu sluz-
by cloud computingu pomoci mana-
gement portdlu nebo jiné formy ad-
ministritorské konzole vzdilené pti-
stupné zakaznikovi v nepfetrzitém re-
Zimu.

Odkaz na konkrétni ¢4st podminek poskytovini
sluzby cloud computingu, ¢dst ndvrhu smlouvy ne-
bo technickou dokumentaci, ze které bude patrné,
ze poskytovatel umoznuje obsluhu sluzby cloud
computingu pomoci management portdlu nebo jiné
formy administrétorské konzole vzdilené ptistupné
zékaznikovi v nepfetrzitém rezimu.

7. Nakldddni s daty
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7.1

Poskytovatel umoznuje import ¢i
export dat v objemu vét$im nez 2 TB
prostfednictvim zasldni Sifrovanych

pamétovych médii.

Odkaz na konkrétni ¢4st podminek poskytovini
sluzby cloud computingu, ¢4st ndvrhu smlouvy, ne-
bo produktovou specifikaci, ze které bude patrné, Ze
poskytovatel umoznuje import ¢i export dat v obje-

mu vétsim nez 2 TB prostiednictvim zasldn{ Sifrova-
nych pamétovych médii.

7.2

Poskytovatel chrdni zikaznicky obsah
Sifrovinim pfi ptenosu a v tlozistich
ve sluzbé cloud computingu.

Odkaz na konkrétni ¢4st podminek poskytovini
sluzby cloud computingu nebo ¢4st ndvrhu smlouvy
nebo produktovou specifikaci sluzby cloud compu-
tingu, ze které bude patrné, Ze poskytovatel chrini
zdkaznicky obsah Sifrovinim pfi pfenosu a v dlozi-
stich ve sluzbé cloud computingu,

nebo auditni zprdva vydand pro certifikaci CSN

EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
akreditovin pro providéni auditt a certifikaci systé-
mu fizeni bezpe¢nosti informaci n¢kterym z ¢lentt
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel chrani zéka-
znicky obsah Sifrovinim pfi pfenosu a v dlozistich ve
sluzbé cloud computingu.

7.3

Poskytovatel umoznuje ochranu z4-
kaznického obsahu $ifrovinim pii
pfenosu a v tlozistich ve sluzbé
cloud computingu pomoci nékteré-

Odkaz na konkrétni ¢4st podminek poskytovani
sluzby cloud computingu nebo ¢dst ndvrhu smlouvy
nebo produktovou specifikaci sluzby cloud compu-
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ho z algoritm uvedenych v doporu-
¢eni v oblasti kryptografickych pro-
stfedkd vydaného Ndrodnim tradem
pro kybernetickou a informa¢ni bez-
pecnost, které je zvefejnéno na jeho
internetovych strinkdch.

tingu, ze které bude patrny zptisob Sifrovini pfi pre-
nosu a v ulozistich ve sluzbé cloud computingu.

7.4

Poskytovatel umoziiuje zdkaznikovi
vyuziti vlastniho Sifrovaciho klice

(BYOK).

Odkaz na konkrétni ¢dst podminek poskytovini
sluzby cloud computingu nebo ¢dst ndvrhu smlouvy
nebo produktovou specifikaci sluzby cloud compu-
tingu, ze které bude patrné, Ze poskytovatel umo-
znuje zédkaznikovi vyuZiti vlastnich Sifrovacich kli¢a,
a to bud jejich vygenerovinim v certifikovaném
hardware security modulu (déle jen “HSM modu-
lu®) umisténém u poskytovatele pod vzdilenou
spréavou zdkaznika, nebo importem téchto kli¢t z ji-
nych prosttedkt pod sprivou zédkaznika.

7.5

Poskytovatel umoziiuje uloZen Sifro-
vacich kli¢t v certifikovaném HSM
modulu drovné ochrany FIPS 140-2
level 2 a vyssi, FIPS 140-3 level 2 a vy-
$81 nebo certifikaci podle Common
Criteria minimilné na EAL4 a vyssi,
ktery je pod vzddlenou sprévou zika-
znika nebo instalaci HSM modulu
zdkaznika do infrastruktury poskyto-
vatele.

Odkaz na konkrétni ¢dst podminek poskytovini
sluzby cloud computingu nebo ¢4st ndvrhu smlouvy
nebo produktovou specifikaci sluzby cloud compu-
tingu, ze které bude patrné, Ze poskytovatel umo-
znuje ulozeni kli¢a v certifikovaném HSM modulu
urovné ochrany FIPS 140-2 level 2 a vyssi, FIPS
140-3 level 2 a vyssi nebo certifikaci podle Common
Criteria minimilné na EAL4 a vyssi, ktery je pod
sprévou zdkaznika, nebo instalaci certifikovaného
HSM modulu zdkaznika do infrastruktury poskyto-
vatele.




strana 39

7.6 Poskytovatel umoznuje bezpe¢nou Odkaz na konkrétni ¢4st podminek poskytovini
likvidaci kryptografickych kli¢t ulo- | sluzby cloud computingu nebo ¢dst ndvrhu smlou-
zenych v certifikovaném HSM mo- vy nebo produktovou specifikaci sluzby cloud com-
dulu fizenou zdkaznikem. putingu, ze které bude patrné umoznéni bezpeéné X
likvidace kryptografickych kli¢a ulozenych v certifi-
kovaném HSM modulu fizené zdkaznikem a zdvazek
umoznit/zajistit pti ukonéent sluzby cloud compu-
tingu likvidaci vrchniho ptistupového klice.
7.7 | Poskytovatel umoznuje pii ukonceni | Odkaz na konkrétni ¢dst podminek poskytovini
sluzby cloud computingu bezpe¢nou | sluzby cloud computingu nebo ¢dst ndvrhu smlouvy
likvidaci kryptografickych kli¢a, kte- | nebo produktovou specifikaci sluzby cloud compu- X
ré Sifruji zdkaznicky obsah v tlozi- tingu, ze které bude patrny popis bezpe¢né likvidace
$tich v souladu s vyhlaskou o kyber- | dat v souladu s vyhldskou o kybernetické bezpe¢nos-
netické bezpecnosti. ti.
7.8 | Poskytovatel vyhotovuje zdiznam Odkaz na konkrétni ¢4st podminek poskytovani
o ptistupu jeho internich a exter- sluzby cloud computingu nebo ¢dst ndvrhu smlouvy
nich pracovnikt k nezasifrovanym | nebo produktovou specifikaci sluzby cloud compu-
zdkaznickym dattim, ke kterému do- | tingu,
$lo bez ptechoziho svoleni zdkaznika
v daném piipadé. Tento zdznam musi | nebo auditni zpriva vydani pro certifikaci CSN
obsahovat alespon duvod, ¢as, trvéni, | EN ISO/IEC 27001, EN ISO/IEC 27001 nebo X
typ a rozsah piistupu a dostatek dal- | ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
$ich udaji pottebnych k tomu, aby akreditovin pro provddéni auditt a certifikaci systé-
mobhl zdkaznik vyhodnotit rizikovost | mu fizeni bezpe¢nosti informaci nékterym z ¢lentt
tohoto pfistupu. Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu
¢ést, ze které bude patrné, ze poskytovatel vyhoto-
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vuje zdznam o ptistupu jeho internich a externich
pracovniki k nezasifrovanym zdkaznickym datam,
ke kterému doslo bez prechoziho svoleni zikaznika
v daném piipadé, a Ze tento zdznam obsahuje divod,
¢as, trvani, typ a rozsah ptistupu.

7.9

Poskytovatel umoziiuje zdkaznikovi
ptistup k zdznamu vytvotenému dle
tddku 7.8 prilohy ¢. 2 k téro vyhldsce,
a za tim Ucelem ho poskytovatel
uchovi alespori po dobu 7 dni.

Poskytovatel nemusi umoziiovat pii-
stup k zdznamu v ptipad¢, Ze inter-

ni a externi pracovnici pfistupujf

k nezaSifrovanému zdkaznickému ob-
sahu na zdkladé Zddosti cizozemského
orgdnu o zptistupnéni nebo predani
dat a vyrozumeéni zdkaznika o této
zéddosti nenf mozné v souladu s body
2.1, 2.2 ptilohy ¢. 2 této vyhldsky.

Odkaz na konkrétni ¢dst podminek poskytovini
sluzby cloud computingu nebo ¢dst ndvrhu smlouvy
nebo produktovou specifikaci sluzby cloud compu-
tingu,

nebo auditni zpriva vydani pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
akreditovin pro providéni auditu a certifikaci systé-
mu fizen{ bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akreditaéniho féra (IAF), nebo au-
ditni zprava SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel umoznuje zi-
kaznikovi ptistup k zdznamu vytvofenému dle fddku
7.8 ptilohy ¢. 2 k této vyhldsce, a Ze takovy zdznam
uchovi alespori po dobu 7 dni.

8. Certifikace sluzby cloud computingu

8.1

Poskytovatel provozuje sluzbu cloud
computingu v rozsahu systému fize-
ni bezpe¢nosti informaci, ktery je

v souladu s pozadavky vyhldsky o ky-

Cestné prohldsent, Ze systém tizeni bezpe¢nosti in-

formaci, v jehoZ rozsahu je sluzba cloud computin-
gu provozovéna, je v souladu s pozadavky vyhlésky
o kybernetické bezpe¢nosti nebo s pozadavky CSN
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bernetické bezpe¢nosti nebo s poza-
davky CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001.

EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 a prohldseni o aplikovatelnosti jed-
notlivych opatfeni.

8.2

Poskytovatel je drzitelem platné cer-
tifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifika¢niho orginu, kte-
ry byl akreditovin pro provddéni au-
ditt a certifikaci systémi fizeni bez-
pecnosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra
(IAF), do jejthoz rozsahu certifikace
nilezi posuzovand sluzba cloud com-
putingu.

Platny certifikit CSN EN ISO/IEC 27001, EN
ISO/IEC 27001 nebo ISO/IEC 27001 od certifikad-
niho orginu, ktery byl akreditovin pro providéni
auditd a certifikaci systém fizenf bezpe¢nosti infor-
maci nékterym z ¢lentt Mezindrodniho akredita¢ni-
ho féra (IAF) s oznacenim poskytovatele, kdy rozsah
certifikace jmenovité zahrnuje sluzbu cloud compu-
tingu, kterou zdd4 poskytovatel zapsat do katalogu
cloud computingu,

nebo v pripadé, Ze rozsah certifikace uvedeny na cer-
tifikdtu nezahrnuje jmenovité sluzbu cloud compu-
tingu, kterou zdd4 poskytovatel zapsat do katalogu
cloud computingu, ¢estné prohlésen, které sluzby
spadaji do rozsahu systému fizeni bezpe¢nosti infor-
maci, pro néjz byl dany certifikdt vystaven.

8.3

Poskytovatel je drzitelem platné cer-
tifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifika¢niho orgdnu, kte-
ry byl akreditovin pro providéni au-
ditt a certifikaci systémi fizeni bez-
pe¢nosti informaci nékterym z ¢lentd

Platny certifikit CSN EN ISO/IEC 27001, EN
ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaé-
niho orginu, ktery byl akreditovin pro providéni
auditd a certifikaci systém fizen{ bezpe¢nosti infor-
maci nékterym z ¢lentt Mezindrodniho akredita¢ni-
ho féra (IAF), s ozna¢enim poskytovatele, kdy roz-
sah certifikace jmenovité zahrnuje sluzbu cloud




strana 42

Mezindrodniho akredita¢niho féra
(IAF), do jejthoz rozsahu certifikace
ndlez{ posuzovand sluzba cloud com-
putingu.

computingu, kterou zdd4 poskytovatel zapsat do ka-
talogu cloud computingu,

nebo v ptipadg, ze rozsah certifikace uvedeny na cer-
tifikdtu nezahrnuje jmenovité sluzbu cloud compu-
tingu, kterou zid4d poskytovatel zapsat do katalogu
cloud computingu, ¢estné prohlésent, které sluzby
spadaji do rozsahu systému fizeni bezpe¢nosti infor-
maci, pro néjz byl dany certifikdt vystaven, a ddle
ptislusné prohldseni o aplikovatelnosti.

8.4

Poskytovatel je drzitelem platné cer-
tifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifika¢niho orginu, kte-
ry byl akreditovin pro provddéni au-
ditt a certifikaci systémi fizeni bez-
pecnosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra
(IAF), do jejthoz rozsahu certifikace
nilezi posuzovand sluzba cloud com-
putingu provozovand v souladu s po-
stupy normy CSN ISO/IEC 27017
nebo ISO/IEC 27017.

Platny certifikit CSN EN ISO/IEC 27001, EN
ISO/IEC 27001 nebo ISO/IEC 27001 od certifikad-
niho orginu, ktery byl akreditovin pro providéni
auditd a certifikaci systém fizen{ bezpe¢nosti infor-
maci nékterym z ¢lentt Mezindrodniho akredita¢ni-
ho féra (IAF), s oznacenim poskytovatele, kdy roz-
sah certifikace jmenovité zahrnuje sluzbu cloud
computingu, kterou zdd4 poskytovatel zapsat do ka-
talogu cloud computingu a provozovanou v souladu
s postupy normy CSN ISO/IEC 27017 nebo
ISO/IEC 27017,

nebo v pripadé, Ze rozsah certifikace uvedeny na cer-
tifikdtu nezahrnuje jmenovité sluzbu cloud compu-
tingu, kterou zdd4 poskytovatel zapsat do katalogu
cloud computingu, ¢estné prohlésen, které sluzby
spadaji do rozsahu systému fizeni bezpe¢nosti infor-
maci, pro néjz byl dany certifikdt vystaven.
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8.5 Poskytovatel je drzitelem platné cer- | Platny certifikdt CSN EN ISO/IEC 27001, EN
tifikace CSN EN ISO/IEC 27001, ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaé-
EN ISO/IEC 27001 nebo ISO/IEC | niho orginu, ktery byl akreditovin pro providéni
27001 od certifika¢niho orgdnu, kte- | auditt a certifikaci systému fizen{ bezpe¢nosti infor-
ry byl akreditovin pro providéni au- | maci n¢kterym z ¢lentt Mezindrodniho akredita¢ni-
ditt a certifikaci systému fizeni bez- | ho féra (IAF), s oznadenim poskytovatele, kdy roz-
pecnosti informaci nékterym z ¢le- sah certifikace jmenovité zahrnuje sluzbu cloud
nt Mezindrodniho akreditaéniho f6- | computingu, kterou zdd4 poskytovatel zapsat do ka-
ra (IAF), do jejihoz rozsahu certifi- talogu cloud computingu a provozovanou v souladu
kace nélez{ posuzovand sluzba cloud | s postupy normy CSN ISO/IEC 27017 nebo X
computingu provozovand v souladu | ISO/IEC 27017,

s postupy normy CSN EN ISO/IEC

27017 nebo EN ISO/IEC 27017. nebo v ptipadé, Ze rozsah certifikace uvedeny na cer-
tifikdtu nezahrnuje jmenovité sluzbu cloud compu-
tingu, kterou zdd4 poskytovatel zapsat do katalogu
cloud computingu, ¢estné prohlésent, které sluzby
spadaji do rozsahu systému fizeni bezpe¢nosti infor-
macf, pro néjz byl dany certifikdt vystaven, a ddle
ptislusné prohlseni o aplikovatelnosti.

8.6 | Poskytovatel je drzitelem platné cer- | Platny certifikit CSN EN ISO/IEC 27001, EN
tifikace CSN EN ISO/IEC 27001, ISO/IEC 27001 nebo ISO/IEC 27001 od certifikad-
EN ISO/IEC 27001 nebo ISO/IEC | niho orgdnu, ktery byl akreditovin pro providéni
27001 od certifikaéniho orginu, kte- | auditi a certifikaci systém fizeni bezpe¢nosti infor-
ry byl akreditovin pro providéni au- | maci n¢kterym z ¢lentt Mezindrodniho akredita¢ni- X

ditt a certifikaci systém fizeni bez-
pec¢nosti informaci nekterym z ¢lent
Mezindrodniho akredita¢niho féra
(IAF), do jejithoz rozsahu certifikace

ho féra (IAF) s oznacenim poskytovatele, kdy rozsah
certifikace jmenovité zahrnuje sluzbu cloud compu-
tingu, kterou zdd4 poskytovatel zapsat do katalogu
cloud computingu a provozovanou v souladu s po-
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ndlezi posuzovand sluzba cloud com-
putingu provozovand v souladu s po-
stupy normy CSN ISO/IEC 27018
nebo ISO/IEC 27018.

stupy normy CSN ISO/IEC 27018 nebo ISO/IEC
27018,

nebo v ptipadg, ze rozsah certifikace uvedeny na cer-
tifikdtu nezahrnuje jmenovité sluzbu cloud compu-
tingu, kterou zid4d poskytovatel zapsat do katalogu
cloud computingu, ¢estné prohlésent, které sluzby
spadaji do rozsahu systému fizeni bezpe¢nosti infor-
maci, pro néjz byl dany certifikdt vystaven, a ddle
ptislusné prohldseni o aplikovatelnosti.

8.7

Poskytovatel je drzitelem auditni
zpravy SOC 2® Type 2 nebo auditni
zprdvy o vyhodnoceni shody s aktudl-
nimi pozadavky Cloud Computing
Compliance Criteria Catalogue C5
vydany BSI, a to ve formé Type 2,
kterd nenf star${ nez 24 mésict, do je-
jihoz rozsahu nélezi posuzovani sluz-
ba cloud computingu, vydand nezévi-
slym auditorem.

Auditni zpréva SOC 2® Type 2 v doméndch bez-
pecnosti, dostupnosti, procesni integrity, davérnos-
ti a soukromi nebo auditni zpriva o vyhodnoceni
shody s aktudlnimi pozadavky Cloud Computing
Compliance Criteria Catalogue (C5) vydany BSI,

a to ve formé Type 2.

9. Kybernetické bezpe¢nostni uddlosti a kybernetické bezpe¢nostni incidenty

9.1

Poskytovatel md zaveden néstroj na
sledovin{ a vyhodnocovini kyberne-
tickych bezpe¢nostnich uddlosti.

Odkaz na konkrétn{ ¢dst podminek poskytovin{
sluzby cloud computingu, ¢dst ndvrhu smlouvy ne-
bo jiny popis sluzby cloud computingu, ze které bu-
de patrné, Ze poskytovatel m4 zaveden ndstroj na sle-
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dovéni a vyhodnocovini kybernetickych bezpec-
nostnich uddlosti,

nebo auditni zprdva vydani pro certifikaci CSN

EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro provddéni auditt a certifikaci systé-
mu fizeni bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze poskytovatel md zaveden nd-
stroj na sledovini a vyhodnocovini kybernetickych
bezpec¢nostnich uddlosti.

9.2

Poskytovatel md zaveden néstroj na
sledovin{ a vyhodnocovini kyberne-
tickych bezpe¢nostnich uddlosti. Po-
skytovatel umozn{ zptistupnéni vzdd-
lené viech udélosti tykajicich se kon-
krétniho zdkaznika zdkaznikovi. No-
vé uddlosti zptistupni zdkaznikovi
bez zbyte¢ného odkladu po vzniku
uddlosti, nejpozdéji vsak do 24 ho-
din.

Odkaz na konkrétni ¢dst podminek poskytovini
sluzby cloud computingu, ¢4st ndvrhu smlouvy ne-
bo jiny popis sluzby cloud computingu, ze kterych
bude patrné, Ze poskytovatel m4 zaveden néstroj na
sledovini{ a vyhodnocovini kybernetickych bezpe¢-
nostnich uddlosti a umozni zptistupnéni vzddlené
viech uddlosti tykajicich se konkrétntho zdkaznika
zdkaznikovi a nové uddlosti zptistupni zdkaznikovi
bez zbyte¢ného odkladu, nejpozdéji vak do 24 ho-
din po vzniku udélosti,

nebo auditni zpréva vydand pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl

akreditovin pro providéni auditu a certifikaci systé-
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mu fizeni bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriva SOC 2® Type 2, s odkazem na tu ¢ést,
ze které bude patrné, Ze poskytovatel md zaveden nd-
stroj na sledovini a vyhodnocovini kybernetickych
bezpe¢nostnich uddlosti, umozni zptistupnéni vzdi-
lené vech uddlosti tykajicich se konkrétniho zdka-
znika zdkaznikovi a nové udalosti zptistupni zdkazni-
kovi bez zbyte¢ného odkladu po vzniku udilosti,
nejpozdéji viak do 24 hodin.

ny zranitelnosti. Sluzba cloud com-
putingu zapisovand do katalogu
cloud computingu musi byt zahrnu-
ta do rozsahu skenu zranitelnosti.

9.3 Poskytovatel informuje zdkaznika Odkaz na konkrétni ¢dst podminek poskytovini
v ptipadé naruseni bezpe¢nosti infor- | sluzby cloud computingu, ¢4st ndvrhu smlouvy ne-
macf zékaznickych dat a specifickych | bo jiny popis sluzby cloud computingu, ze které bu-
provoznich tdaji bez zbyte¢ného od- | de patrné, ze poskytovatel informuje zdkaznika v pii-
kladu, ale nejpozdéji do 72 hodin od | pad¢ naruseni bezpe¢nosti informaci zdkaznickych
okamziku, kdy se o naruseni bezpe¢- | dat a specifickych provoznich tdajii bez zbyteéného
nosti zdkaznickych dat dozvédel. Jak- | odkladu, ale nejpozdéji do 72 hodin od okamziku,
mile je fesenf incidentu uzavteno, in- | kdy se o naruseni bezpe¢nosti zikaznickych dat do-
formuje poskytovatel zikaznika o pfi- | zvéd¢l
jatych opattenich.

10. Testovani sluzby cloud computingu

10.1 | Poskytovatel providi pravidelné ske- | T¥i zdznamy o provedeni skent zranitelnosti prove-

denych maximilné 3 mésice pfed poddnim zidosti
o zépis sluzby cloud computingu do katalogu cloud
computingu,
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nebo auditni zprdva vydand pro certifikaci CSN
EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifika¢niho orginu, ktery byl
akreditovin pro providéni auditt a certifikaci systé-
mu fizeni bezpe¢nosti informaci nékterym z ¢lent
Mezindrodniho akredita¢niho féra (IAF), nebo au-
ditni zpriavu SOC 2® Type 2, s odkazem na tu ¢dst,
ze které bude patrné, Ze skeny zranitelnosti jsou pro-
vidény pravidelné v takovém intervalu, ze kterého
bude vyplyvat, ze byly provedeny alespori 3 skeny
zranitelnosti maximdlné 3 mésice pred podinim zd-
dosti o zdpis sluzby cloud computingu do katalogu
cloud computingu.

10.2 | Poskytovatel zajistuje provadéni pe- | Zpréva z provedeni penetraéniho testu provedeného
netra¢nich testd subjektem, ktery je | podle standardu NIST 800-115 nebo v souladu
nezdvisly na poskytovateli. Sluzba s metodikou OSSTMM. Penetraéni test provede
cloud computingu zapisovand do ka- | subjekt, ktery je nezdvisly na poskytovateli. Zpriva X
talogu cloud computingu musi byt z provedeni penetraéniho testu nesmi byt starsi nez
zahrnuta do rozsahu penetraéniho te- | 24 mésict pred poddnim Zddosti o zépis sluzby
stu. cloud computingu do katalogu cloud computingu.
10.3 | Poskytovatel zajiStuje providéni pe- | Zpréva z provedeni penetra¢niho testu, pfi kte-

netra¢nich testd subjektem, ktery je
nezdvisly na poskytovateli. Sluzba
cloud computingu zapisovand do ka-
talogu cloud computingu musi byt
zahrnuta do rozsahu penetraéniho te-
stu.

rém budou ovéfena rizika alespon podle standardu
OWASP Top 10 Web Application Security Risks.
Penetra¢ni test provede subjeke, ktery je nezdvisly
na poskytovateli. Zprdva z proveden{ penetra¢niho
testu nesmi byt star$i nez 24 mésict pred poddnim
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zédosti o zdpis sluzby cloud computingu do katalo-
gu cloud computingu.
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Priloha ¢. 3 k vyhlasce ¢. 316/2021 Sb.
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Seznam certifikaci pro oblast ochrany divérnosti, integrity a dostupnosti informaci

» CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
* CSN ISO/IEC 27017 nebo ISO/IEC 27017
* CSN ISO/IEC 27018 nebo ISO/IEC 27018

Doklady o splnéni

Pro rddek 8.2 prilo-
hy ¢. 2 k této vyhlds-

ce

Platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho orginu, ktery byl akredito-
van pro providéni auditd a certifikaci systému fizen{ bezpe¢nosti informaci nékterym z ¢lent Mezindrodniho akreditaéniho féra
(IAF), s oznadenim poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud computingu, kterou z4d4 poskytovatel
zapsat do katalogu cloud computingu, nebo v ptipadg, Ze rozsah certifikace uvedeny na certifikitu nezahrnuje jmenovité sluzbu
cloud computingu, kterou z4dd poskytovatel zapsat do katalogu cloud computingu, ¢estné prohlésent, které sluzby spadaji do
rozsahu systému fizen{ bezpe¢nosti informaci, pro n¢jz byl dany certifikdt vystaven, a ddle ptislusné prohlsent o aplikovatelnosti.

Pro téddek 8.3 prilo-
hy ¢. 2 k této vyhlds-
ce

Platny certifikit CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifika¢niho orgénu, ktery byl akredito-
vin pro providéni auditt a certifikaci systémi fizeni bezpe¢nosti informaci nékterym z ¢lentt Mezindrodntho akredita¢niho féra
(IAF), s oznacenim poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud computingu, kterou zdd4 poskytovatel
zapsat do katalogu cloud computingu, nebo v piipad¢, Ze rozsah certifikace uvedeny na certifikitu nezahrnuje jmenovité sluzbu
cloud computingu, kterou z4dd poskytovatel zapsat do katalogu cloud computingu, ¢estné prohlésent, které sluzby spadaji do
rozsahu systému fizeni bezpe¢nosti informaci, pro néjz byl dany certifikdt vystaven, a dile prislusné prohldseni o aplikovatelnosti.

Pro réddek 8.4 prilo-
hy ¢. 2 k této vyhlds-
ce

Platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho orginu, ktery byl
akreditovin pro providéni auditt a certifikaci systém fizeni bezpe¢nosti informaci nékterym z ¢lentt Mezindrodniho akredita¢ntho
téra (IAF), s oznacenim poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud computingu, kterou zdd4 poskyto-
vatel zapsat do katalogu cloud computingu a provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC
27017, nebo v ptipade, Ze rozsah certifikace uvedeny na certifikitu nezahrnuje jmenovité sluzbu cloud computingu, kterou zid4
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poskytovatel zapsat do katalogu cloud computingu, ¢estné prohldseni o tom, které sluzby spadaji do rozsahu systému fizen{
bezpecnosti informaci, pro néjz byl dany certifikdt vystaven, a ddle piislusné prohldseni o aplikovatelnosti.

Pro tddek 8.5 prilo-
hy ¢. 2 k této vyhlds-

ce

Platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho orgénu, ktery byl
akreditovin pro providéni auditu a certifikaci systémi fizeni bezpe¢nosti informaci nékterym z ¢lentt Mezindrodniho akredita¢niho
féra (IAF), s oznacenim poskytovatele, kdy rozsah certifikace jmenovité¢ zahrnuje sluzbu cloud computingu, kterou zdd4 poskyto-
vatel zapsat do katalogu cloud computingu a provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC
27017, nebo v ptipade, Ze rozsah certifikace uvedeny na certifikitu nezahrnuje jmenovité sluzbu cloud computingu, kterou Zid4
poskytovatel zapsat do katalogu cloud computingu, ¢estné prohldseni o tom, které sluzby spadaji do rozsahu systému fizenf
bezpe¢nosti informaci, pro néjz byl dany certifikdt vystaven, a ddle piislusné prohldseni o aplikovatelnosti.

Pro tddek 8.6 prilo-
hy ¢. 2 k této vyhlds-

ce

Platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifika¢niho orgénu, ktery byl
akreditovin pro providéni auditu a certifikaci systémi fizeni bezpe¢nosti informaci nékterym z ¢lentt Mezindrodniho akredita¢niho
féra (IAF), s oznacenim poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud computingu, kterou zdd4 poskyto-
vatel zapsat do katalogu cloud computingu a provozovanou v souladu s postupy normy CSN ISO/IEC 27018 nebo ISO/IEC
27018, nebo v ptipadé, Ze rozsah certifikace uvedeny na certifikitu nezahrnuje jmenovité sluzbu cloud computingu, kterou Zid4
poskytovatel zapsat do katalogu cloud computingu, ¢estné prohldent, které sluzby spadaji do rozsahu systému fizeni bezpe¢nosti
informaci pro néjz byl dany certifikdt vystaven, a ddle piislusné prohldseni o aplikovatelnosti.

Pro tddek 8.7 prilo-
hy ¢. 2 k této vyhlds-

ce

Auditni zpravu SOC 2® Type 2 v doméndch bezpec¢nosti, dostupnosti, procesni integrity, davérnosti a soukromi{ nebo auditni
zprdvu o vyhodnoceni shody s aktudlnimi pozadavky Cloud Computing Compliance Criteria Catalogue (C5) vydany BSI, a to

ve formé Type 2, pfi¢emz tyto auditni zprdvy nesmi byt star$f nez 24 mésicti k datu poddni Zddosti o zdpis do katalogu cloud
computingu.

Poskytovatel dodd kazdych 15 mésicti evidence sluzby cloud computingu v katalogu cloud computingu vedeném Ministerstvem vnitra

Pro réddek 8.2 prilo-
hy ¢. 2 k této vyhlds-
ce

Doklad platnosti certifikitu nebo platny certifikit CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od
certifika¢niho orgdnu, ktery byl akreditovin pro provddéni auditt a certifikaci systému fizeni bezpe¢nosti informaci nekterym
z ¢lentt Mezindrodniho akredita¢niho féra (IAF), s oznacenim poskytovatele, ne star$i nez 3 mésice v dobé jeho doddni, kdy
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rozsah certifikace jmenovité zahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, nebo v piipade, ze rozsah
certifikace uvedeny na certifikitu nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné prohldsent
o tom, které sluzby spadaji do rozsahu systému fizeni bezpe¢nosti informaci, pro néjz byl dany certifikdt vystaven, a ddle prislusné
prohlésenti o aplikovatelnosti.

Pro tddek 8.3 prilo-
hy ¢. 2 k této vyhlds-

ce

Doklad platnosti certifikitu nebo platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od
certifika¢niho orgénu, ktery byl akreditovin pro provddéni auditt a certifikaci systému fizeni bezpe¢nosti informaci nekterym

z ¢lentt Mezindrodniho akredita¢niho féra (IAF), s oznacenim poskytovatele, ne star$f nez 3 mésice v dobé jeho doddni, kdy

rozsah certifikace jmenovité¢ zahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, nebo v ptipade, ze rozsah
certifikace uvedeny na certifikitu nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné prohldsent
o tom, které sluzby spadaji do rozsahu systému fizeni bezpe¢nosti informaci, pro néjz byl dany certifikdt vystaven, a ddle prislusné
prohldseni o aplikovatelnosti.

Pro tddek 8.4 prilo-
hy ¢. 2 k této vyhlds-

ce

Doklad platnosti certifikitu nebo platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od
certifika¢niho orgénu, ktery byl akreditovin pro provddéni auditt a certifikaci systému tizeni bezpe¢nosti informaci nekterym

z ¢lentt Mezindrodniho akredita¢niho féra (IAF), s oznadenim poskytovatele, ne star$f nez 3 mésice v dobé jeho doddni, kdy
rozsah certifikace jmenovité¢ zahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu provozovanou v souladu
s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017, nebo v ptipadé, Ze rozsah certifikace uvedeny na certifikdtu
nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné prohléseni o tom, které sluzby spadaji do
rozsahu systému fizen{ bezpe¢nosti informaci, pro néjz byl dany certifikdt vystaven, a ddle ptislusné prohliseni o aplikovatelnosti.

Pro tddek 8.5 prilo-
hy ¢. 2 k této vyhlds-

ce

Doklad platnosti certifikitu nebo platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od
certifika¢ntho orgdnu, ktery byl akreditovin pro provddéni auditt a certifikaci systému tizeni bezpe¢nosti informaci nekterym

z ¢lentt Mezindrodniho akredita¢niho féra (IAF), s oznadenim poskytovatele, ne star$f nez 3 mésice v dobé jeho doddni, kdy
rozsah certifikace jmenovité zahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu provozovanou v souladu
s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017, nebo v ptipadé, Ze rozsah certifikace uvedeny na certifikdtu
nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné prohléseni o tom, které sluzby spadaji do
rozsahu systému fizen{ bezpe¢nosti informaci, pro néjz byl dany certifikdt vystaven, a ddle ptislusné prohlsenti o aplikovatelnosti.
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Pro tddek 8.6 ptilo- | Doklad platnosti certifikitu nebo platny certifikt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od

hy ¢. 2 k této vyhlds- | certifika¢niho orgénu, ktery byl akreditovdn pro provddéni auditt a certifikaci systému fizeni bezpe¢nosti informaci nékterym

ce z ¢lentt Mezindrodniho akredita¢niho féra (IAF), s oznadenim poskytovatele, ne star$f nez 3 mésice v dobé jeho doddni, kdy
rozsah certifikace jmenovité zahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu provozovanou v souladu
s postupy normy CSN ISO/IEC 27018 nebo ISO/IEC 27018, nebo v ptipad¢, Ze rozsah certifikace uvedeny na certifikdtu
nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné prohldseni o tom, které sluzby spadaji do
rozsahu systému fizen{ bezpe¢nosti informaci, pro n¢jz byl dany certifikdt vystaven, a ddle ptislusné prohlsent o aplikovatelnosti.

V ptipadgé, ze nékterou ze skute¢nosti doklidd poskytovatel predlozenim auditni zprivy SOC 2® Type 2, nesmi byt tato auditni zprava stars$i nez 24
mésict k datu poddni Zidosti o zipis do katalogu cloud computingu nebo k datu doklidané skute¢nosti.

Poskytovatel dodd kazdych 24 mésicii evidence sluzby cloud computingu v katalogu cloud computingu vedeném Ministerstvem vnitra

Pro tddek 8.7 ptilo- | Auditni zprivu SOC 2® Type 2 v doméndch bezpeénosti, dostupnosti, procesni integrity, davérnosti a soukromi nebo auditni
hy ¢. 2 k této vyhlds- | zprdvu o vyhodnoceni shody s aktudlnimi pozadavky Cloud Computing Compliance Criteria Catalogue (C5) vydany BSI, a to ve
ce formé Type 2, pficemz tyto auditni zprévy nesmf byt starsi nez 24 mésic.
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Pozadavky na strukturu a néleZitosti zprivy o provedeni penetraéniho testu

Pro t4dek 10.1 pH-
lohy ¢. 2 k této vy-
hldsce

Tti zéznamy o provedeni skenu zranitelnosti provedenych maximalné 3 mésice pted poddnim Zddosti o zépis
do katalogu cloud computingu nebo auditni zpriva vydand pro certifikaci CSN EN ISO/IEC 27001,

EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl akreditovin pro providéni
auditu a certifikaci systému fizeni bezpe¢nosti informaci nékterym z ¢lent Mezindrodniho akreditaéniho
téra (IAF), nebo auditni zprévy SOC 2® Type 2, s odkazem na tu ¢ist, ze které bude patrné, ze skeny zrani-
telnosti jsou providény pravidelné v takovém intervalu, ze kterého bude vyplyvat, Ze byly provedeny alespori
3 skeny zranitelnosti maximdlné 3 mésice pted poddnim zddosti o zdpis do katalogu cloud computingu.

Pro tddek 10.2 pri-
lohy ¢. 2 k této vy-

Zprévu o provedeni penetra¢niho testu provedeného podle standardu NIST 800-115 nebo v souladu
s metodikou OSSTMM, provedeného subjektem, ktery je nezévisly na poskytovateli. Zpréva o provedeni

hldsce penetra¢niho testu nesmi byt star$f nez 24 mésict pred podinim Zidosti o zdpis do katalogu cloud
computingu.
Pro tddek 10.3 pti- | Zpriva o provedeni penetraéniho testu, pti kterém budou ovétena rizika alespon podle standardu OWASP

lohy ¢. 2 k této vy-

hldsce

Top 10 Web Application Security Risks provedeného subjektem, ktery je nezévisly na poskytovateli. Zprava
o provedeni penetra¢ntho testu nesmi byt star$i nez 24 mésict pred poddnim zddosti o zépis do katalogu
cloud computingu.

Poskytovatel dodd kazdych 24 mésicii evidence sluzby cloud computingu v katalogu cloud computingu Ministerstvu vnitra

Pro t4dek 10.1 pii-
lohy ¢. 2 k této vy-
hldsce

Ctyti zdznamy o proveden{ skenu zranitelnost{ provedenych kazdych 6 mésicii evidence v katalogu cloud
computingu nebo auditn{ zpriva vydand pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001
nebo ISO/IEC 27001 od certifika¢niho orginu, ktery byl akreditovin pro providéni auditi a certifikaci
systému fizeni bezpecnosti informaci nékterym z ¢lent Mezindrodniho akredita¢niho féra (IAF), nebo
auditni zprévy SOC 2® Type 2, s odkazem na tu ¢ist, ze které bude patrné, ze skeny zranitelnosti jsou
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providény pravidelné v takovém intervalu, ze kterého bude vyplyvat, ze byly provedeny alespori 4 skeny
zranitelnosti kazdych 6 mésict evidence v katalogu cloud computingu.

Pro tddek 10.2 pri-
lohy ¢. 2 k této vy-

hlisce

Zprévu z provedeni penetraéniho testu provedeného podle standardu NIST 800-115 nebo v souladu

s metodikou OSSTMM, provedeného subjektem, ktery je nezévisly na poskytovateli. Zpréva o provedeni
penetra¢niho testu nesmi byt star$f nez 23 mésicti od zdpisu do katalogu cloud computingu nebo dodani
ptedchozi zprivy o provedeni penetra¢niho testu.

Pro tddek 10.3 pri-
lohy ¢. 2 k této vy-

hldsce

Zprévu o provedeni penetra¢niho testu, pii kterém budou ovétena rizika alespori podle standardu OWASP
Top 10 Web Application Security Risks provedeného subjektem, ktery je nezévisly na poskytovateli. Zpréva
o provedeni penetra¢nfho testu nesmi byt star$i nez 23 mésict od zdpisu do katalogu cloud computingu
nebo doddni ptedchozi zprivy o provedeni penetraéniho testu.
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Pro tddek 6.4 prilohy ¢. 2 k této vyhldsce

Zpriva nebo jiny doklad o zhodnoceni prirodnich zdroju rizik a zdroju rizik vyvola-
nych ¢innosti ¢lovéka musi obsahovat prehledné a srozumitelné:

* oznadeni subjektu poskytovatele cloud computingu,

* oznadeni posuzovanych lokalit primdrniho/zilozniho datového centra,

* oznadeni zpracovatele zprévy,

* datum zpracovéni zprévy.

1. Situaénf, dispozi¢ni a konstrukéni fesenf objektu primarniho/zélozniho datového
centra — stru¢ny popis stavby z hlediska dispozi¢niho usporddni a umisténi stavby ve
vztahu k okoln{ zdstavbé a geolokaci, ptipadné popis technologie provozu.

2. Analyzu ohrozeni kazdého primdrniho/zdlozniho datového centra, ze kterého je
poskytovina sluzba cloud computingu, zahrnujici:

a) identifikaci zdroju rizik,

b) pravdépodobnost aktivace zdroje rizik,

¢) miru dopadu,

d) popis mozné skody,

e) oznacen{ rizika v matici rizik,
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f) vyjédieni vyznamnosti rizika,

g) aplikovand protiopatfen.

3. Ptilohou zprivy budou zvolené skély pravdépodobnosti aktivace zdroje rizik a miry
dopadu, kritéria pro hodnoceni vyznamnosti rizik a zpracovand matice rizik, kterd
kombinuje pravdépodobnost aktivace zdroje rizik a miru dopadu a ukazuje jakd rizika
z toho vyplyvaji s jakou mirou ptijatelnosti.

Zpréva zohledn{ zejména tyto zdroje rizik:

\
* pozdr,

* vydatné srdzky,

* povoden,

* tsunami,

* krupobit,

* extrémné vysoké teploty,

* dlouhodobé sucho

* extrémni vitr,

* tornddo,
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* extrémn¢ nizké teploty,

* snéhov4 kalamita,

* snéhovi4 lavina,

* niledi a ledovka,

* geomagnetické anomidlie,

* zemétieseni,

* propad zemskych dutin,

* svahovd nestabilita,

* sopecnd erupce,

* zdvaznd nehoda — pdd letadla,

* epidemie — hromadné nékazy osob,

* zdvazné naruseni bezpe¢nosti komunikacni sité a ztrdta integrity komunika¢ni site,

* naruSen{ doddvek elektrické energie velkého rozsahu,

* radia¢n{ havirie.
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1) § 2 pism. a) vyhldsky ¢. 433/2020 Sb., o dajich vedenych v katalogu cloud computingu.

2) Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovinim osobnich tidaji a o volném pohybu téchto tdajt a o zruseni smérnice 95/46/ES (obecné natizeni
o ochrané osobnich tdaji).

3) Symbol ,X“ oznatuje existenci povinnosti splnit pozadavky v uvedené bezpe¢nostni tirovni nabizeného cloud computin-
gu a tfidé cloud computingu.

4) § 74 zdkona & 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich), ve znéni po-
zdé&jsich predpist.
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