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prvotni identifikator

CiSLO JEDNACI

DIA- 7950-2/EG-2024
(osobni udaje zadatele anonymizovany)

Vas dopis znacky / ze dne Cislo jednaci Pocet priloh Misto odeslani / dne

Praha / datum uvedeno
v dolozce elektronického podpisu

Poskytnuti informace k zadosti podle zakona €. 106/1999 Sb.

Digitalni a informacni agentura obdrzela dne 17. 4 2024 Zadost podle zakona €. 106/1999 Sb.,
o svobodném pfistupu k informacim, podanou zadatelem (osobni Udaje zadatele anonymizovany)

Zadatel pozaduje informaci k jednotlivym boddm jeho dotazu v nasledujicim znéni:
1) Jakym zpusobem je zabezpeceno datové ulozisteé, ve kterém se nachazi moje datové zpravy, ke
kterym Ize pfistupovat prostfednictvim webového rozhrani www.mojedatovaschranka.cz, vuci riziku

ztraty dat, nebo jejich kompromitace jinou osobou?

2) Jakym zpisobem jsou data (pokud jsou) v datovém uloZisti zaSifrovana? Jaky Sifrovaci protokol je
pouzivan?

3) Kdo/jaké osoby/jaké role maji pristup k Sifrovacim kli€itm a zda jako provozoval ISDS dokazete
rozpoznat, zZe byly klice pouzity?

4) Je datové ulozisté provozovano viastnimi prostifedky DIA, nebo je pro tyto potfeby najiman jeden,
nebo vice poskytovatelt cloudovych sluzeb? Pokud ano, prosim o vycet takovych poskytovateld.

5) Prosim o sdéleni geografické polohy fyzického umisténi serverd, na kterych jsou data uloZzena?

6) Prosim o sdéleni hrani¢nich hodnot pro RPO (Recovery Point Objective) a RTO (Recovery Time
Obijective)?

7) Prosim o sdéleni poCtu a délce vypadki znamenajicich uZivatelskou nedostupnost portalu

www.mojedatovaschranka.cz za poslednich 12 mésicu

Digitalni a informacéni agentura poskytuje k jednotlivym bodim polozeného dotazu nasledujici
informaci:

1) Uloziété jsou redundantni. Data jsou v nich také uloZena redundantné. Redundantné jsou data
rovnéz zalohovana. Obnovitelnost ze zaloh je testovana.
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2) Obsahy datovych zprav jsou Sifrovany jesté pfed jejich uloZzenim. K deSifrovanému obsahu zprav
maji pfistup jen uspésné autentizovani a k tomu opravnéni uZivatelé majici ucet pro pfistup do
schranky odesilatele nebo pfijemce dané datové zpravy. Obsahy zprav jsou Sifrovany algoritmem,
jehoz odolnost spliuje pozadavky Narodniho ufadu pro kybernetickou spoleénost kladené na
informacni systémy kritické infrastruktury.

3) K Sifrovacim kli¢lim, které slouzi pro Sifrovani obsaht datovych zprav nemaiji pfistup Zzadné osoby.
Provozovatel dokaze rozpoznat udalosti pouZivajici Sifrovaci kli¢e a také jejich puvodce.

4) Datova ulozisté jsou v majetku provozovatele systému. Datova Uulozisté jsou umisténa
v datovych centrech. Nikde v Informacnim systému datovych schranek (dale jen ,ISDS®) nejsou
pouzivany cloudové sluzby.

5) ISDS je aktualné provozovano v datovych centrech, ktera maji potfebnou certifikaci a jsou na uzemi
CR.

6) Data jsou zalohovana s parametry, které garantuji, ze budou v pfipadé potfeby obnovena
v co nejkratSi dobé a Ze nedojde k jejich ztraté.

7) V dotazovaném obdobi evidujeme jednu udalost, ktera mohla mit vliv na uzivatelskou dostupnost
webového portalu ISDS, a to v trvani 2 minut

Zavérem si dovolujeme upfesnit, Ze spravce ISDS byl nucen v souladu s § 11 odst. 1 pism. f) zakona
€. 106/1999 Sb. ve spojeni s § 10a zakona €. 184/2001 Sb. (zakon o kybernetické bezpeclnosti) zohlednit
skute€nost, ze pfedmétem shora uvedené zadosti (dotazl) jsou zavazné okolnosti bezpe€nostni povahy,
které se tykaji ISDS, jakozto kritické infrastruktury statu, kdy poskytovani pozadovanych informaci
v detailngjSim ¢&i vy88im rozsahu by mohlo vyznamné ohrozit bezpeCnost systému, proto jsou
poskytovany pouze v takovém rozsahu, v jakém jsou poskytovany.

S pozdravem

MGR._ING. ONDREJ MENOUSEK
POVERENY RIiZENIM ODBORU SLUZEB EGOVERNMENTU
ODBOR_SLUZEB_EGOVERNMENTU_
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