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Digitalni a informacni agentura (DIA) varuje pred nartistem faleSnych webovych stranek, které
se vydavaji za oficialni webové stranky Portalu ob&ana, portalu Identity obéana nebo Portalu
veiejné spravy. Prostiednictvim téchto faleSnych webovych stranek se podvodnici snazi

z obéant vylakat citlivé informace, hlavné prihlasovaci udaje do internetového bankovnictvi, a
pripravit je o finanéni prostiredky. Oddéleni kybernetické bezpeénosti DIA tyto faleSné odkazy
nahlasuje a prispiva k jejich rychlému odstranéni.

DIA doporucuje ob&antm pfi zakladani nové ldentity obéana nebo vyuzivani Portalu ob&ana &i
Portalu vefejné spravy, aby peclivé kontrolovali odkazy €i adresy, pres které na tyto portaly vstupuiji.
Jediné spravné adresy vySe uvedenych portalu jsou:

a) Portal Identity ob&ana https://www.identitaobcana.cz/
b) Portal obana https://obcan.portal.gov.cz/
c) Portal vefejné spravy https://portal.gov.cz/

V pfipadé, ze ob¢ané budou mit podezfeni na faleSny portal, mohou se obratit na infolinku 227 023
444 (pracovni dny 7:00-18:00 hod.). DIA stranky provéri, faleSné odkazy nahlasi a pfispéje k jejich
rychlému odstranéni. V pfipadé podezieni na neobvyklé transakce v internetovém bankovnictvi
doporucujeme ob&anim okamzité kontaktovat svoji banku a zablokovat prostfedky pro pfistup do
internetového ¢i mobilniho bankovnictvi.

~Jako zasadni problém vnimame skute¢nost, Ze odkazy na fale$né stranky Ize v poslednich tydnech
najit pfimo v internetovych vyhledavacich, nejen v SMS ¢&i e-mailech, které podvodnici posilaji.
Hledame cesty, jak tyto faleSné stranky a reklamy na né co nejrychleji deaktivovat, a pracujeme na
tom, aby weby portalu Identity obéana i Portal obéana byly pri vyhledavani na prednich mistech ve
vyhledavaci. Rovnéz pripravujeme urychleni pfevodu domény portalu Identity obéana na gov.cz, kde
jsou i ostatni statni portaly, a podle které obéané zarucené poznaji statni web,” uvedl Martin
MesrSmid, feditel DIA.

Nadale pro ob&any plati doporuceni, aby nikdy neotvirali odkazy na statni portaly, které jsou jim
zaslany z nedlivéryhodnych nebo neznamych zdroju. DIA dale doporuéuje ulozit si vy$e uvedené
odkazy na oficialni weby do pocitace Ci telefonu a neotvirat odkazy na tyto stranky skrze reklamy
v internetovych vyhledavacich, v obdrzenych SMS ¢i e-mailech od neznamych zdroju.
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