D ATRTA

A INFORMACNI
AGENTURA_ DIAPX003HWU9

prvotni identifikator

CiSLO JEDNACI

(osobni udaje anonymizovany) DIA- 15867-3/0PL-2024

Odpovéd: (os. udaje anonymizovany) - produkty Huawei, ZTE - zakon €. 106/1999 Sb.

VYRIZUJE E-MAIL

Lucie Mi¢ankova lucie.micankova@dia.gov.cz
POCET PRILOH MiSTO ODESLANI / DNE
0

Praha / datum uvedeno v dolozce
elektronického podpisu

(osobni udaje anonymizovany),

Digitalni a informac¢ni agentura, odbor provozu informaénich a komunikaénich technologii, obdrzela dne
29. Cervence 2024 zadost podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim (dale také
,INfZ*), podanou (osobni udaje anonymizovany) (dale také ,zadatel”).

V reakci na zadost Digitalni a informacni agentura jakozZto povinny subjekt podle § 2 InfZ ve spojeni
s § 15 odst. 1 a § 20 odst. 4 pism. a) InfZ a zakona €. 500/2004 Sb., spravniho Ffadu, vydava

rozhodnuti,
jimz se zadost o informace v plném rozsahu odmita.
Oddvodnéni:

Digitalni a informaéni agentura, odbor provozu informaénich a komunikaénich technologii, obdrZzela dne
29. Cervence 2024 zadost podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim (dale také
,InfZ*), podanou (osobni udaje anonymizovany).

Zadatel pozaduje informaci ,Prosim o zasléni seznamu obsahujici zakladni charakteristiku v niz bude
uvedeno (ndzev/y a IC dodavatele/ii, popis doddvky / pInéni, procentudini podil objemu dodavky
/ plnéni vyuzivajici technickych a programovych prostredkt spole¢nosti Huawei Technologies
Co., Ltd., a ZTE Corporation na celkovy finan¢ni rozsah daného plnéni a dale celkovy objem
plnéni dodavky) a seznam vSech dodavek a pinéni uskute¢nénych mezi vasi instituci a spole¢nostmi,
které pro plnéni dodavky vyuZivaji technickych a programovych prostredku spole¢nosti Huawei
Technologies Co., Ltd., a ZTE Corporation od platnosti smérnici Narodniho ufadu pro kybernetickou
a informacni bezpeénost (dale téz jen ,NUKIB“) vydané dne 17. prosince 2018 varovani pfed pouzitim
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technickych a programovych prostiedk( (dale jen ,prostredky®) spolecnosti Huawei Technologies Co.,
Ltd., a ZTE Corporation (. j. dokumentu: 3012/2018-NUKIB-E/110)." .

Digitalni a informacni agentura ze Zadosti seznala, Ze je nutna konzultace mezi vice utvary Digitalni a
informacni agentury, a sice odborem provozu informaénich a komunikacnich technologii, ktery ma
v gesci pouzivani dodavek a plnéni zminénych v zadosti, sekci ekonomiky a personalistiky, ktera ma
v gesci ekonomické aspekty dodavek a pInéni zminénych v zadosti, a odborem pravnim a legislativnim,
ktery ma v gesci koordinaci a metodickou podporu vyfizovani zadosti podle InfZ. Tyto utvary sidli na
riznych fyzickych pracovistich.

S ohledem na uvedené Digitalni a informacni agentura dospéla k zavéru, ze je naplnén duvod pro
prodlouzeni Ih(ty k vyfizeni zadosti podle § 14 odst. 6 pism. c) InfZ, kdy timto divodem byla konzultace
mezi vice sloZzkami povinného subjektu.

Digitalni a informacni agentura ze zadosti dale seznala, Zze dodavatelé zminéni v zadosti by mohli byt
podstatnym zpusobem doteni poskytnutim pozadované informace, procez je nezbytné umoznit jim
uplatnéni jejich prav. Za timto ucelem Digitalni a informacni agentura pozadala dodavatele, u nichz bylo
shledano, ze se jich tykaji informace pozadované zadatelem, o uplatnéni jejich prav.

S ohledem na uvedené Digitalni a informacni agentura dospéla k zavéru, Ze je naplnén duvod pro
prodlouzeni Ihdty k vyfizeni zadosti podle § 14 odst. 6 pism. d) InfZ, kdy timto dlivodem je nezbytnost
umoznit uplatfiovani prav osobam, které by mohly byt podstatnym zplsobem dotéeny poskytnutim
pozadované informace.

S ohledem na popsané naplnéni podminek pro prodlouzeni Ihity k vyfizeni zadosti Digitalni a informaéni
agentura rozhodla podle § 14 odst. 6 InfZ o prodlouzeni Ihlty k vyfizeni zadosti o 10 dnd, o ¢emz byl
zadatel vyrozumén pfipisem ze dne 12. srpna 2024, €. j. DIA-15867-2/0OPL-2024.

Dodavatelé reagovali tak, Zze si pozadované informace poskytnout nepfeji, a to z divodu ochrany
kybernetické bezpecnosti, jakoz i z divodu ochrany obchodniho tajemstvi.

Digitalni a informacni agentura odmita zadost z diivodu mozného ohrozeni zajiStovani kybernetické
bezpecnosti, jakoz i z divodu ochrany obchodniho tajemstvi.

Podle § 5 odst. 3 InfZ je Digitalni a informacni agentura povinna do 15 dnd od poskytnuti informaci na
zadost zverejnit poskytnuté informace zpUsobem umozniujicim dalkovy pFistup. Vychazeje z této
povinnosti Digitalni a informacni agentura vychazi z premisy, podle niz fakticky neposkytuje informace
toliko Zadateli, nybrZ je zvefejfiuje a poZzadované informace by se tak staly dostupné kazdému. Tato
premisa bylo rozhodovani Digitalni a informacni agentury rovnéz relevantni, jak je podrobnéji uvedeno
nize.

Zajist'ovani kybernetické bezpeénosti

Tento ddvod odmitnuti Zadosti je aplikovan podle § 10a zakona €. 181/2014 Sb., o kybernetické
bezpec€nosti, podle néhoz plati, Zze informace, jejichz zpfistupnéni by mohlo ohrozit zajiStovani
kybernetické bezpecnosti, se podle pfedpislt upravujicich svobodny pfistup k informacim neposkytuiji.

Varovani Narodniho Ufadu pro kybernetickou a informaéni bezpeénost ze dne 17. prosince 2018,

¢. j. 3012/2018-NUKIB-E/110, které mj. zmifiuje Zadatel, vyslovné upozorfiuje (odst. 1 odGvodnéni
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varovani), ze pouziti technickych a programovych prostfedkl spolecnosti zminénych ve varovani
predstavuje hrozbu v oblasti kybernetické bezpeénosti. Je zfejmé, Ze prakticka realizace této hrozby je,
nebot jde o technické a programové prostiedky, tj. hardware a software, umoznéna prostfednictvim
zranitelnosti, které jsou do pfedmétného hardware a software zamérné zaneseny. Tyto zranitelnosti jsou
do hardware a software podle varovani (odst. 4 a 5 odivodnéni) implementovany za ucelem realizace
zajmt Cinské lidové republiky. Znalost, zda, popt. v jakém rozsahu, Digitalni a informaéni agentura
takovy hardware a software pouziva, by mohl, at’jiz Zadateli nebo jinym osobam, které se se zverejnénou
poskytnutou informaci seznami a postupuiji v souladu se zajmy Cinské lidové republiky, byt napomocny
k realizaci hrozby v oblasti kybernetické bezpeénosti zminéné mj. v odst. 1 oddvodnéni varovani. Je
rovnéz ziejmé, ze ac jsou zranitelnosti implementovany podle odst. 4 a 5 varovani ve prospéch zajma
Cinské lidové republiky, nelze technicky vylougit, Ze jde o zranitelnosti, které jsou vyuZitelné téZ pro
osoby, které jednaiji bez ohledu na zajmy Cinské lidové republiky. Rovnéz pro tyto osoby plati, Ze znalost,
zda, popf. v jakém rozsahu, Digitalni a informacni agentura takovy hardware a software pouziva, by
mohl, at' jiz zadateli nebo jinym osobam, které se se zvefejnénou poskytnutou informaci seznami, byt
napomocny k realizaci hrozby v oblasti kybernetické bezpecnosti zminéné mj. v odst. 1 odlvodnéni
varovani. To plati zejména v kontextu aktualni geopolitické situace vzeslé z invaze vojsk Ruské federace
na Ukrajinu.

Digitalni a informacni agentura je povinna dodrzovat pozadavky pravnich predpisu v oblasti kybernetické
bezpec€nosti, zejména zakona o kybernetické bezpecnosti a pravnich pfedpisl, které tento zakon
provadeéji. To plati zejména s ohledem na to, Ze je provozovatelem vyznamnych informacnich systéma
(§ 2 pism. d) zakona o kybernetické bezpec&nosti) a kritické informacni infrastruktury (§ 2 pism. b) zakona
o kybernetické bezpec¢nosti) a je tedy povinna provadét bezpecnostni opatfeni (§ 4 a § 5 zakona
0 kybernetické bezpecnosti) a zajiStovat bezpecnost informaci, tj. jejich dlvérnost, integritu
a dostupnost (§ 2 pism. c) zakona o kybernetické bezpelnosti). ProtoZe hrozby &i incidenty v oblasti
kybernetické bezpecénosti vedou zpravidla ke vzniku finan¢nich $kod, je nutné poukazat téz na povinnost
hospodarného postupu Digitalni a informacni agentury. Ten vyplyva napf. z § 45 odst. 1 zakona
€. 218/2000 Sb., o rozpodtovych pravidlech, podle kterého jsou organizacni slozky statu povinny plnit
své Ukoly nejhospodarnéjsim zptsobem, nebo na § 14 odst. 1 zakona &. 219/2000 Sb., o majetku Ceské
republiky a jejim vystupovani v pravnich vztazich, podle néhoz musi byt majetek vyuzivan mj.
hospodarné k pInéni funkci statu a k vykonu stanovenych &innosti. Lze téz poukazat na obecnou
povinnost k prevenci §kod (§ 2900 a nasl. zakona €. 89/2012 Sb. ob&anského zakoniku).

Digitalni a informacCni agentura uzavira, Ze poskytnuti informace pozadované Zadatelem by bylo
v rozporu s pozadavky vySe uvedenych pravnich predpisi v oblasti kybernetické bezpe&nosti
a prevence vzniku Skody, a pfedevS8im v rozporu s u¢elem a smyslem vySe zminéného varovani (které
Zadatel zminuje), procez z tohoto divodu Zadost Zadatele odmita.

Ochrana obchodniho tajemstvi

Tento dlvod odmitnuti Zadosti je aplikovan podle § 9 odst. 1 InfZ, podle néhoz plati, Zze pokud je
pozadovana informace obchodnim tajemstvim, povinny subjekt ji neposkytne.

Obchodni tajemstvi je definovano v § 504 obcanského zakoniku, tak, ze jej ,tvofi konkurencné
vyznamné, urcitelné, ocenitelné a v prislusnych obchodnich kruzich bézné nedostupné skutecnosti,
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které souviseji se zavodem a jejichz vlastnik zajistuje ve svém zajmu odpovidajicim zplsobem jejich
utajeni®.

Jednotlivé vlastnosti obchodniho tajemstvi jsou naplnény takto:

Konkurenéni vyznamnost

Skuteénost, zda jsou pouZity technické a programové prostfedky uvedené ve vySe zminéném varovani,
jakoz i obecnéji fe€eno, zda jsou technické a programové prostfedky hrozbou pro kybernetickou
bezpecnost objektivné Ci zda jsou jako takova hrozba vnimany, predstavuji vyznamny faktor pro
rozhodovani_zakaznikl, zda poptaji nabizeny produkt v oblasti informaénich a komunikacnich
technologii, ktery takové technické a programové prostfedky obsahuje. Lze téZ predpokladat, Ze jiné
subjekty pusobici na relevantnim trhu, které nabizeji produkty, které vySe zminéné technické
a_programové prostfedky neobsahuji, mohou poukazovat na tuto skute€nost mohou ve svuj prospéch
a Vv neprospéch dodavatell tyto technické a programové prostfedky pouzivajicich. Z toho je zfejmé, ze
pozadovana informace je konkurenéné vyznamna.

Urcitelnost

Pozadovana informace ma technicky charakter a Ize ji jednoznacné vymezit, nejedna se tedy o nazor,
postoj, predikci nebo jinou toliko obecnou, nejednoznaéné vymezenou informaci. PoZzadovana informace
je tedy informaci urcitelnou.

Ocenitelnost

Jak je popsano vySe v Casti tykajici se odmitnuti Zadosti z divodu kybernetické bezpecnosti, jakoz
i v Casti tykajici se konkurenéni vyznamnosti, je zfejmé, Ze to, zda je nabizeny produkt kyberneticky
bezpecény, at’ jiz objektivhé nebo je jako kyberneticky bezpeény vniman, pfedstavuje klic¢ovou vlastnost
nabizeného produktu. Produkt, ktery neni objektivné kyberneticky bezpelny, popf. neni jako
kyberneticky bezpecny vniman, nebude na relevantnim trhu Uuspé&sné nabizen za stejnou ¢i dokonce
vyS8S8i cenu nez produkt, ktery tyto negativni vlastnosti nema, byt by vSechny jeho ostatni vlastnosti byly
tentyz. PoZzadovana informace je tedy informaci ocenitelnou.

Bézna nedostupnost v prislusnych obchodnich kruzich

Jak je popsano vyse v €asti tykajici se odmitnuti Zadosti z davodu kybernetické bezpecnosti, jakoz
i v Casti tykajici se konkurencni vyznamnosti a ocenitelnosti, je zfejmé, Ze poZzadovana informace, at jiz
z divodu dodrzeni povinnosti v oblasti kybernetické bezpecénosti jako takové, vcetné dodrzeni
povinnosti podle varovani, ale téz z dlivodl reputacnich, popsanych zejména vysSe v ¢asti konkurenéni
vyznamnost a ocenitelnost, neni a nemuze byt béZné dostupna. PoZzadovana informace je tedy informaci
bézné nedostupnou v pfislusnych obchodnich kruzich.

Souvislost se zavodem

vvvvvv

jakozto ti, ktefi se postupem podle § 14 odst. 6 pism. d) InfZ domahaji ochrany obchodniho tajemstvi,
disponuje se souborem jméni, které vytvari obchodni zavod (§ 502 ob&anského z&koniku), pfi jehoz
provozu je informace tvofici obchodni tajemstvi vyuzivana nebo je alespor potencialné vyuzitelna. Jak
je jiz podrobné popsano vyse, informace pozadované zadatelem jsou potencialné vyuZzitelné, a to
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v neprospéch vyse zminénych dodavatelt, v neprospéch Digitalni a informadni agentury, pfipadné téz
jinych osob vyuzivajicich produkty dodavatelt obsahujicich vy$§e zminéné programové prostiedky.

ZajiSténi utajeni viastnikem

Z vyjadreni v8ech dodavatell plyne, Ze si poZzadované informace nepreji poskytnout. Je tedy zfejmé, ze
dodavatelé zajistuji utajeni pozadovanych informaci, proCez i tato vlastnost obchodniho tajemstvi je
napinéna.

Zavér
S ohledem na uvedené rozhodla Digitalni a informaéni agentura tak, jak je uvedeno ve vyroku.

Pouceni:

Proti rozhodnuti o odmitnuti Zadosti Ize podat podle § 16 odst. 1 InfZ ve spojeni s § 152 odst. 1 spravniho
fadu, rozklad. Rozklad je mozné podat do 15 dnd ode dne doruceni rozhodnuti (§ 16 odst. 3 InfZ), a to
k Digitalni a informacni agenture, nejlépe cestou odboru pravniho a legislativniho, o rozkladu rozhoduje
feditel Digitalni a informacni agentury (§ 16 odst. 3 Infz ve spojeni s § 152 odst. 2 spravniho fadu).

S pozdravem

MGR. BOHDAN URBAN
REDITEL ODBORU_IKT
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